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Docasné subory 1/5

« Aplikacie casto potrebuji pouzivat doc¢asné stubory.
« Casto sa ukladaju do adresarov, ktoré st pristupné vsetkym aj na zapis.
o /tmp
« /var/tmp
« C:\Windows\TEMP
« C:\Users\Name\AppData\Local\Temp

« Docasné stbory sa mézu zmazat:
« hned, ked ich aplikacia nepotrebuje
« ked aplikacia skonci
« pocas Startu/vypinania operacného systémy
« raz za den



Docasné subory

+ Docasné subory musia mat nepredpovedatelné meno
« inak privilegovany program moze prepisat chranené subory
« utocnik vytvori v /tmp symbolickt linku s predpovedanym menom na chraneny stbor
« inak neprivilegovany program mdze prepisat pouzivatelove subory

« utocnik vytvori v /tmp symbolickt linku s predpovedanym menom na pouzivatelov stibor

 tmpnam() alebo mktemp () vytvoria taky nazov stboru:

if (tmpnam(filename)) {
tmpfile = fopen(filename, "wb+");
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« Time of Check to Time of Use (TOCTOU)
« Medzi ziskanim mena a vytvorenim stboru prejde isty ¢as.
« Pre vyriesenie tejto Casovej zavyslosti je potrebna podpora OS.

« V tomto ¢ase moze niekto ziskané meno obsadit.

« Predist ¢asovej zavislosti je mozné pouzitim funkcii vracajtcich priamo stbor:
o tmpfile()
« mkstemp()

« tmpfile() otvori jedine¢ny docasny subor v binarom read/write (w+b) madde.

« Subor bude automaticky vymazany, ked bude zatvoreny alebo program ukonceny.
o FILE xtempfile = tmpfile(void);
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Docasné subory musia byt otvorené s exkluzivnym pristupom a vhodnymi
pristupovymi pravami.
Program by mal odstranit svoje do¢asné stibory skor nez skonci.

« Setri sa diskovy priestor

 zniZuje sa $anca, ze v buducnosti nastane kolizia
Opustené docasné stubory nie st zriedkavé = r6zne nastroje na Cistenie adresarov
s docasnymi stibormi

« manualne administratorom

« cron daemon odstrani niekolko dni staré docasné subory

« vymazu sa pri Starte/vypinani systému
Tieto nastroje su tiez nachylné na utoky

« nahradenim docasného stiboru symbolickou linkou na iny stibor

« priame vytvorenie symbolickej linky na iny stibor
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char sfn[15] = "/tmp/ed.XXXXXX";
FILE *sfp; 1int fd = -1;
if ((fd = mkstemp(sfn)) == -1 ||
(sfp = fdopen(fd, "w+")) == NULL) {
if (fd = -1) {
unlink(sfn); close(fd);
}
/* handle error condition x*/
}
unlink(sfn); /* unlink immediately x/
/% use temporary file x/
close(fd);
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Pokial existuje proces, ktory ma stubor otvoreny, unlink() odstrani stibor z adresara, ale

fyzicky ho vymaze az ked ho vsetky procesy zavru.



Java - modifikator final

Od finatl triedy nie je mozné dedit.

final metéda nemoéze byt predefinovana v potomkoch.
« Do final premennej je mozné priradit iba raz.
» Ked trieda, ani metdda nie je finat, tak Gto¢nik moze vytvorit potomka
s predefinovanou metddou.
« To moze viest k neocakavanému spravaniu.
« Napriklad rodi¢ méze byt immutable ale potomok uz nie.
« Pokial sa pri viacvlaknovych aplikaciach zdielaji immutable objekty, tak zmena tejto
vlastnosti u potomka je vazny problém.
o Strata rozsiritelnosti vs. bezpecnost.
« Napriklad pri String nechceme aby niekto predefinoval:
« 7e je String immutable
« ako pracuje compareTo

« preto je trieda String v Jave final



Buffer overflow - program

- N
1 // save to attack.c
2 #include <stdio.h>
3
4 const char* password="SuperSecretPassword123";
5
6 struct {
7 char buf[100];
8 char* name;
9 } user;
10
11 void main(void)
12 {
13 user.name = user.buf;
14 printf("Enter user name: ");
iS5 scanf("%s", user.name);
16 printf("%s\n", "... processing user name ...");
17 printf("%s\n", user.name);
18 }
L )




Buffer overflow - zistenie umiestnenia premennej password

gcc -no-pie attack.c

objdump -x a.out | grep password

0000000000601040 g 0 .data 0000000000000008 password
umiestnenie globalnej premennej password v datovom segmente

(je to iba ukazovatel na retazec)

objdump -s -j .data a.out

Contents of section .data:

601030 00000000 OOOOOOOO OOOOOOOO O00OOOOOO ...ivveeresreaes
601040 94064000 O0OOOO000 oo@ooooo

takze tajny retazec je na adrese: 0x400694



Buffer overflow — vzdialené zneuzitie

perl -e ’print "a"x104; print "\x94\x06\x40"; print "\x00"x5’ | ./a.out

Enter user name: ... processing user name

SuperSecretPassword123



handling - SEH 1/3

Struktirované spracovanie vynimiek je rozsirenie Microsoftu pre C, aby bolo mozné

elegantne oSetrit urcité vynimocné situacie v kode, ako napriklad neplatna instrukcia.

\

#include <exception>
void sub() {
__try {
printf("throw\n");
throw std::exception("");
}

}
bool filter() {printf("filter\n"); return true;}
10 wvoid main()

_finally { printf("finally\n"); }

O 0 ~NOoO Ut b WN R

11 {

12 __try { sub(); }

13 __except (filter()) { printf("catch\n"); }
14 }




Structured exception handling - SEH 2/3

Vo Visual C++ a Visual Basic sa filter-vyraz vyssie v zasobniku spuasta pred
akymkolvek finally prikazom. Blok catch spojeny s tymto filtrom sa spusti az po
finally prikaze. Predchadzajici kod vypise nasledovné:

throw
filter
finally
catch



Structured exception handling - SEH 3/3

Filter sa spusti pred finally prikazom, takze bezpec¢nostné problémy mozu byt
zavedené ¢imkolvek, co zmeni stav ochrany, spoliehajtc sa na to, Ze pred finally nie je

mozné vykonat iny koéd. Napriklad:

1 try {

2 Alter_Security_State();

3 // Toto méZe byt Eokolvek co méZe byt

4 // zneuZité ak sa nepriatelsky kdéd spusti
5 // pred obnovenim pévodného stavu.

6 Do_some_work() ;

7 1

8 finally {

9 Restore_Security_State();

10 // Vrdti naspdt vy$sie urobend zmenu stavu.
11 }




.NET Framework - casova zavislost’ v Dispose

Ak implementacia Dispose nie je synchronizovana, tak sa moze stat, ze metéda Cleanup
bude zavolana jednym vlaknom a potom aj druhym vlaknom este predtym, nez myobj je

nastaveny prvym vlaknom na null.

To, ¢i ide o bezpecnostné riziko, zavisi od toho, ¢o sa stane, ked sa opakovane spusti kdd

Cleanup.
1 void Dispose()
2 {
3 if ( myObj != null )
4 {
5 Cleanup (myObj) ;
6 myObj = null;
7 }
8 1}




Praca s celociselnymi premennymi - integer

« delenie nulou

« pretecenie (do zapornych ¢isiel, na nulu, iné)

use feature qw(say);

my $b‘ig_‘int_x = 9223372036854775808; # 263
my $big_int_y = S$big_int_x - 1;

my Svery_big_int_x = $big_int_x x 2;
my S$Svery_big_int_y = $big_int_y * 2;

say $very_big_int_x; # 1.84467440737096e+19

say Svery_big dint_y; # 18446744073709551614

say $very_big_int_x == $very_big_int_y ?
Cnsame" : "Diff"; # Same




Praca s realnymi premennymi - double

« scitavanie Cisiel s velkymi rozdielmi v exponentoch je nepresné:
1000000000 + 0,00000001 = 1000000 000
« niektoré pekné cisla v desiatkovej siistave majd nekonecny desatinny rozvoj
v dvojkovej sustave, napriklad: (0,1)790 = (0,00011001100110011... . ),.

1 #include <stdio.h>

2

3 1int main(int argc, char *argv[])

4 {

5) double sum = 0;

6 double delta = 0.1;

7 for(int i = 0; i < 10; +i++) sum += delta;

8

9 printf("%f\n", sum); // 1.000000
10 printf("%s\n", sum == 1 ? "OK" : "Zle"); // Zle
11 printf("%.17g\n", sum); // 0.99999999999999989
2l 15




Vkladanie riadiacich dat — code injection

« kazdy jazyk ma $pecifickt syntax a Specifické riadiace znaky
« pri implemtnacii web aplikacie sa ¢asto pouzivaju rozne jazyky
(napr.: SQL, HTML, JavaScript, XML, HTTP, ...)
« ak sa neosetrené data od klienta vlozia do konstrukcie v niektorom z tychto
jazykov, mo6zu nadobudnut neocakavany vyznam
« SQL injection
« XPath injection
« HTML injection (markup injection)
CSRF, XSRF: cross-site request forgery
« JavaScript injection

XSS: cross-site scripting



SQL injection

. select * from Pouzivatelia where Meno = ’Janko Hrasko’;
b bRl bl
e vstup: "or =

IR

select * from Pouzivatelia where Meno = or 7’ = 7’;

« vstup: > and 1= 0 union all select * from Tabulka; --

5

select * from Pouzivatelia where Meno =’ and 1 = 0 union all select * from Tabulka; --’;

« niekedy aplikacia vrati iba cast vysledku alebo vracia informaciu iba nepriamo
« chybova hlaska
« dizka spracovania poziadavky



SQL injection - skutocny priklad :-)

5‘_ 1 Gijs in 't Veld 2+ Sledovat

Great to see that my name still causes SQL
errors and that errors thrown are so hacker
friendly. ;-) #integrate2016

Invalid query: You have an error in your SQL
syntax; check the manual that corresponds to
your MariaDB server version for the right
syntax to use near 't Veld', NOW() ),
('cc89fdd01eal’, 'User-Profile’, ":=", 'free750', ",
", NOW( at line 1 Whole query: INSERT INTO
newusers ( username, attribute, op, value,
callingstationid, displayname, created_at )
VALUES ( 'cc89fdd01eal’, 'Cleartext-Password’,
t=','70358542', 'cc-89-fd-d0-1e-a0’, ‘Gijs in 't
Veld', NOW() ),( 'cc89fdd01ea0’, 'User-Profile’,
=", 'free750', ", "', NOW() )



SQL injection - menej skuto¢ny priklad :-)'

HI, THIS 15

YOUR SON'S SCHOOL.
WE'RE HAVING S0ME
(OMPUTER TROUBLE.

‘\%m

OH, DEAR - DID HE
BREAK SOMETHING?

1Zdroj: https://xked.com/327/ (Exploits of a Mom).

DID YOU REALLY
NAME YOUR SON
Robert); DROP
TABLE Shuerts; - 7

~OH.YES LITTILE
BOBBY TABLES,
WE CALL HIM.

WELL, WE'VE LOST THIS
YEAR'S STUPENT RECORDS.
T HOPE YOURE HAPPY.

{

AND I HOPE
- YOUVE LEARNED
To SANMIZE YOUR
DATABASE INPUTS.



https://xkcd.com/327/

Nebezpecné optimalizacie kompilatora - memset

« V pamati st ulozené tajné udaje.

« Tajné Gdaje sa z paméate vymazu prepisanim jej obsahu.

Zdrojovy kéd je skompilovany pomocou optimalizujiceho kompilatora.
» Kompilator identifikuje a odstrani prepisanie ako zbytoc¢né, pretoze pamit sa uz

nasledne nevyuzije.

20



Nebezpecné optimalizacie kompilatora - memset priklad

1 #include <stdio.h>

2 #include <string.h>

3

4 void clear(void) {

5 char pwd[257];

6 gets(pwd) ;

7 memset (pwd, 0, sizeof(pwd));

8 puts(pwd); // tento riadok neskér zakomentujeme

21



Nebezpecné optimalizacie kompilatora - s puts

1 clear(): # @clear()

2 pushq %rbx

3 subq $272, %rsp # imm = 0x110
4 leaq %rsp), %rbx

5 movq %rbx, %rdi

6 callq gets

7 xorl %esi, %esi

8 mov 1 $257, %edx # imm = 0x101
9 movq %rbx, %rdi

10 callqg memset

11 mov(q %rbx, %rdi

12 callq puts

13 addq $272, %rsp # imm = 0x110
14 popq %rbx

15 ret
q 22



Nebezpecné optimalizacie kompilatora - bez puts

1 clear(): # @clear()

2

3 subq $264, %rsp # imm = 0x108
4 leaq %rsp), %rdi

5

6 callq gets

7

8

9

10

11

12

13 addq $264, %rsp # imm = 0x108
14

15 ret
q 23



Nebezpecné optimalizacie kompilatora - smernikova aritmetika

« Spravanie pri preteceni aritmetiky na smernikoch je nedefinované.
« Kontrola hranic pola by sa mohla pri optimalizacii nechcene odstranit.

« Ak kontrola hranic pola zahfna vypocet neplatného smernika s naslednym testom,
¢i je smernik mimo hranic, tak niektoré kompilatory pri optimalizacii kodu tato

kontrolu z neho odstrania.

24



Nebezpecné optimalizacie kompilatora - smernikova aritmetika

1 #include <stdio.h>

2 void wrap(unsigned long len) {
3 char x*buf;

4 if (buf + len < buf)

5 puts ("OK");
6 }
vyssie uvedeny program sa prelozi na:
1 wrap(unsigned long): # @wrap (unsigned long)
2 retq

Aj ked podmienka buf + len < buf moéze byt splnena (kontrola aritmetického
pretecenia), tak kompilator volanie puts pri optimalizacii odstrani.
25



Nebezpecné optimalizacie kompilatora - nedefinované spravanie

10

11

12

13

#include <cstdlib>
typedef int (xFunction) ();
static Function Do;

static int EraseAll() {
return system("rm -rf /");
+
void NeverCalled() {
Do = EraseAll;
+
int main() {
return Do(); // zavolanie neinicializovaného (null)
} // smernika na funkciu -> nedef. sprdvanie

26



Nebezpecné optimalizacie kompilatora - nedefinované spravanie

1 NeverCalled(): # @NeverCalled()
2 ret

3 main: # @main

4 mov edi, offset .L.str

5 jmp system # TAILCALL

6 .L.str:

7 .asciz "rm -rf /"

Kompilator po zoptimalizovani kédu vo funkcii main zmaze vsetky subory.

27



