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Kapitola 1

Uvod

Cielom tohto materialu je popisat dalsie typy zranitelnosti, s ktorymi sa stretavame pri vyvoji
aplikacii. Pri jeho pisani sme vychadzali okrem vlastnych skuisenosti aj zo zdrojov [1-10],
ktoré odporacame aj ¢itatelovi, ktory ma zaujem o hlbsie samostudium.

Budeme sa venovat problematike docasnych suborov a niektorym dal$im znamejsim
problémom. Konkrétne si ukazeme zneuzitie preteCenim vyrovnavacej pamate (,,buffer overf-
low) a tiez si vysvetlime, ako funguje utok vlozenim kdédu (,code injection®). Potom si
spomenieme niektoré specifikd programovacich jazykov, ako modifikator final v jazyku
Java a jeho vyznam pre bezpeéné programovanie. Dalej sa budeme venovat menej znamym
strukturovanym vynimkam a bezpecnostnym implikaciam pouzitia ich filtra. Spomenieme
aj problémy s ¢asovou zavislostou pri uvolnovani zdrojov.

Ani praca s celymi alebo desatinnymi ¢islami nie je bez ,temnych katov®, kde na progra-
matora moze striehnut rozne ne¢akané spravanie. Material ukonc¢ime povestnou ¢eresnickou
na torte, ktorou su v tomto pripade bezpecnostné aspekty optimalizujucich kompilatorov. Aj
ked st optimalizacie dobre mienené (s ciefom generovat ¢o najkratsi a najrychlejsi kod),
ukazeme si, Ze m6zu mat necakané dopady na bezpecnost aplikacie.






Kapitola 2

Bezpeclné programovanie 2

Aplikacie asto potrebuji pouzivat docasné subory. M6zu si v nich pamétat medzivysledky
vypoctov alebo napriklad si do nich odkladat aktualne rozpracovany dokument este pred
tym, nez je prvykrat pouzivatelom uloZeny na disk. Nasledujica cast je venovana niektorym
bezpecnostnym zranitelnostiam, ktoré suvisia s pouzitim docasnych stiborov.

2.1 Docasné subory

Docasné subory sa obvykle ukladaji do adresarov, ktoré sa pristupné vsetkym pouzivatelom
na Citanie aj na zapis. Takato situacia je typicka hlavne pri centralnom tlozisku docasnych
suborov, kedze kazdy pouzivatel moéze spustat program, ktory bude docasné subory potre-
bovat. Obvyklymi adresarmi pre takéto subory su napriklad:

/tmp (Linux)

/var /tmp (Linux)

C:\Windows\TEMP (Windows — centralne uloZisko)

C:\Users\Name\AppData\Local\Temp (Windows — lokalne tlozisko)

Docasné stubory by mali byt zmazané aplikaciou hned, ked ich uz nepotrebuje. Setri sa
tym diskovy priestor a zniZuje sa $anca, ze v buddcnosti nastane kolizia. Casto vSak progra-
matori na to zabudaju, a tak sa ich aj niektoré systémy snazia upratovat. Mézu ich zmazat
hned, ako aplikacia skon¢i alebo napriklad pri Starte alebo pocas vypinania systému, ked
je jasné, ze uz ziadna aplikacia nebezi, a teda doc¢asné sibory uz nikto nepotrebuje. Pokial
je systém prevadzkovany nepretrzito (napriklad server) je mozné docasné subory upratovat
napriklad raz za den.

Zial, opustené docCasné subory nie su zriedkavé a nie kazdy operacny systém ma za-
budované rieSenie na ich upratovanie. Preto existuji rézne néstroje na Cistenie adresarov
s docasnymi sibormi. Tieto nastroje mozu byt od tretich stran alebo vytvorené lokalnym
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administratorom (napriklad ako cron job, ktory pravidelne odstranuje niekolko dni staré do-
Casné subory). Tieto nastroje st tiez nachylné na tatoky. Niekedy beZia aj pod pravami roota.
Ak ttoc¢nik nahradi do¢asny subor symbolickou linkou na iny subor, alebo priamo v docas-
nom adresari taku linku vytvori, tak tieto nastroje (ak st nevhodne naprogramované) moézu
zmazat aj prilinkované subory.

Je dolezité, aby docasné subory mali nepredpovedatelné meno, pretoze inak sa daju zne-
uzit na rozne utoky. Ak napriklad vieme odhadnut, aké docasné subory bude vytvarat prog-
ram, ktory bezi s pravami roota, tak ho moze uto¢nik zneuzit na prepisanie fubovolného
suboru na disku. Staci, ak vytvori v /tmp adresari symbolicku linku s predpovedanym me-
nom na chraneny subor. Ked sa privilegovany program pokusi do tohto suboru zapisovat,
tak vlastne prepise utocnikom nalinkovany subor. Podobne moéze neprivilegovany program
prepisat lubovolny subor pouzivatela, ktory tento program spustil. Staci, ak utoc¢nik vytvori
v /tmp adresari symbolicku linku s predpovedanym menom na pouzivatelov subor. Tym
zabezpeci, Ze si pouzivatel po spusteni programu sam prepise subor, ku ktorému by inak
utocnik ani nemal pristup.

Funkcie ako char *tmpnam(char =*s) alebo char *mktemp(char *template) sasnaZia
vytvorit ndhodny a unikatny nazov doc¢asného stiboru. Ich pouzitie méze byt nasledovné:

if (tmpnam(filename)) {
tmpfile = fopen(filename, "bw+");

Problémom je vsak Cas, ktory prebehne medzi kontrolou unikatnosti na riadku 1 a ca-
som, kedy je sibor na riadku 2 naozaj vytvoreny, pretoze v tomto ¢ase mdze niekto ziskané
meno obsadit. Po anglicky sa tento problém zvykne nazyvat ,Time of Check to Time of Use”
v skratke TOCTOU. Pre vyrieSenie tejto ¢asovej zavislosti je potrebna podpora operacného
systému. Vyhnut sa problémom s TOCTOU je mozné pouzitim inych, vhodnejsich funkeii,
ktoré rovno vracaju otvoreny subor a casovu zavislost riesia s vyuzitim podpory OS:

o FILE xtmpfile(void)
Funkcia tmpfile() otvorijedine¢ny docasny subor v binarnom read/write (bw+) méde.
Subor bude operacnym systémom automaticky vymazany, ked bude zatvoreny alebo
ked bude program ukonceny.

» int mkstemp(char *template)
Funkcia mkstemp () vracia popisovac (descriptor) otvoreného doc¢asného siboru, kto-
rého meno odvodi zo zadanej retazcovej Sablony template. Poslednych Sest znakov
Sablony musi byt retazec "XxxxxX". Tieto znaky su pri zavolani funkcie nahradené re-
tazcom, ktory zabezpeci unikatnost vysledného nazvu suboru. Pretoze bude tato sab-
léna funkciou upravena, nesmie ist o retazcovi konstantu, ale mala by byt deklarovana
ako pole znakov.
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Docasné sibory musia byt otvorené s exkluzivnym pristupom a vhodnymi pristupovymi
pravami. Napriklad s opravneniami 600, ¢o znamena pristup na ¢itanie a zapisovanie iba pre
vlastnika suboru. Na nasledovnom programe si ukazeme odporucany sposob prace s docas-
nymi subormi:
char sfn[15] = "/tmp/ed.XXXXXX";

FILE *sfp; int fd = -1;
if ((fd = mkstemp(sfn)) == -1 || (sfp = fdopen(fd, "w+")) == NULL) {
if (fd = -1) {
unlink(sfn); close(fd);
}

} else {
unlink(sfn);

close(fd);
+

Pokial existuje proces, ktory ma subor otvoreny, tak funkcia unlink() odstrani subor
z adresara, ale fyzicky ho operac¢ny systém vymaze, az ked ho vsetky procesy zavru. Toto
rieSenie zabezpedi, Ze aj ked bude program predcasne ukonceny (napriklad prikazom kill),
tak docasny suibor bude aj tak vymazany. Navyse docasny stubor je v adresari pre do¢asné
subory viditelny len minimalny c¢as, ¢im sa znizuje $anca kolizie, ako aj utoku.

2.2 PretecCenie vyrovnavacej pamite

Pretecenie vyrovnavacej pamate (buffer overflow) sa vyskytuje, ked program nacitava data
do vyrovnavacej pamaéte (buffera) a pritom nekontroluje mnozstvo zapisanych udajov. Prog-
ramator ¢asto odhadne maximalnu velkost nacitavanych udajov a ticho dufa, ze v praxi nikdy
nebude na vstupe viac udajov. Pri beznom pouzivani aplikacie to aj mdze byt pravda.

Napriklad pouzivatel'ské meno nebude asi nikdy dlhsie ako 50 znakov. Preto programator
s rezervou zvoli 100 B ako velkost vyrovnavacej pamite pre nacitanie pouzivatelského mena.

Ak vsak utoénik zisti ignorovanie kontroly dizky vstupu, tak moze aplikacii tmyselne
poslat neprimerane dlhy vstup. Pre Gto¢nika nie je problém zadat meno, ktoré ma aj 200
znakov. Pokial program naozaj nekontroluje dizku vstupu a cielene sa neobmedzuje na na-
Citanie maximélne 99 znakov', tak sa pri naditani dlhého vstupu prepise cela vyrovnavacia
pamaétf a aj udaje, ¢o st v paméti ulozené za nou.

Utok si prakticky vysktsame. Najprv musime vytvorit testovaci zranitelny program,
ktory ulozime do stiboru s nazvom attack.c:

Jeden znak treba nechat aj na ukonéenie refazca. Toto je dalia ¢asta chyba.
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#include <stdio.h>
const char* password="SuperSecretPassword123";

struct {
char buf[100];
char* name;

} user;

void main(void)

{
user.name = user.buf;
printf("Enter user name: ");
scanf("%s'", user.name);

printf("%s\n", "... processing user name ...");

printf("%s\n", user.name);

}

Po uloZeni siboru mdzeme program skompilovat nasledovnym prikazom:
$ gcc —no-pie attack.c

Parameter -no-pie hovori kompilatoru, aby nevytvoril tzv. ,position independent® kéd.
Tym sa zjednodusi a zafixuje rozloZenie dat a programu v pamati, ¢co nam zjednodusi utok.
Bez tohto parametra by atok bol tieZ mozny, ale zbytocne by sa pre tieto demonstra¢né ucely
komplikoval. Kompilaciou sme vytvorili spustitelny program, ktory kompilator ulozil do sa-
boru a.out. Teraz pouzijeme program objdump pre ziskanie informacie o ulozeni premen-
nych v programe:
$ objdump -x a.out | grep password
0000000000601040 g O .data 0000000000000008 password

Takto sme ziskali umiestnenie globalnej premennej password v datovom segmente. Na
tomto mieste sa nachadza hodnota uloZena v tejto premenne;j. Je to ale iba ukazovatel na re-
tazec s heslom. Preto na adrese premennej password (0x601040) je iba adresa, kde je ulozené

hladané heslo.

$ objdump -s -j .data a.out
a.out: file format elf64-x86-64

Contents of section .data:
601030 0OOOEOOO OOOOOOOO COEOEEOOO OOOOOOOO  v.iveveweeeeennnn
601040 94064000 OOOOOOO0 R C P

Z vypisu vidime, Ze tajny retazec je ulozeny na 64-bitovej adrese: 0x00000000 00400694
(uloZenej od najmenej vyznamnych bajtov po najvyznamnejsie). Ak budeme hypoteticky
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predpokladat, Ze program bezi na vzdialenom serveri a my mu vieme len poslat vstup na
vyzvu ,Enter user name:", tak vyzbrojeny vyssie ziskanou informéaciou mozeme pristapit
k vzdialenému zneuzitiu zranitelnosti v programe a.out:

$ perl -e 'print "a'"x104; print "\x94\x06\x40"; print "\x00"x5' >
¢| ./a.out

Enter user name: ... processing user name

SuperSecretPasswordl123

Vidime, Ze program nam po zadani nami vhodne skonstruovaného vstupu sam vypisal
tajné heslo. Struktira ,magického” vstupu je nasledovna:

1. Sto znakov dlhy retazec aciek, ktorym sa zaplni vyrovnavacia paméat buf.

2. Styri 4¢ka sa este pridajt na preklenutie zarovnania adries poloziek v datovej truktire
user na nasobok 6smych (tzv. padding).

3. Nakoniec nasleduje 64-bitova adresa 0x00000000 00400694 retazca s tajnym heslom,
ktora prepise premennu name v Strukture user.

Prave vdaka 3. kroku nakoniec program sam vypise tajné heslo, ked vykona riadok 19.
Premenna user . name v tomto pripade vdaka preteceniu vyrovnavacej paméate bude ukazovat
na tajné heslo.

2.3 Vkladanie kodu

Vkladanie kodu / riadiacich dat (code injection) je dalsim znamym typom utoku. Jeho mys-
lienka spociva v tom, ze kazdy programovaci jazyk ma svoju Specificka syntax a $pecifické
riadiace znaky. Ak sa neosetrené data od klienta vlozia do retazca, v ktorom sa konstru-
uje prikaz v nejakom programovacom jazyku, tak tieto vlozené data mozu zmenit struktaru
a interpretaciu vytvoreného prikazu.

Pri vyvoji aplikacii sa ¢asto stretavame s pouzitim viacerych programovacich jazykov pri
ich implementacii. Typickym prikladom st webové aplikacie, kde sa bezne sti¢asne pouzivaju
jazyky ako napriklad SQL, HTML, JavaScript, XML, HTTP. O to tazsie je pre programatora
osetrit vstup tak, aby nemohol byt pri spracovani v aplikacii zneuzity. Podla toho, kde sa
utoc¢nikovi podari vlozit svoj kéd, hovorime o rdéznych konkrétnych typoch utokov (ktoré
ale vsetky spadaju do jednej rodiny vkladania kodu):

« SQL injection
Ide o utok, ked sa utoc¢nikovi podari vloZenim vhodnych tdajov zmenit vyznam SQL
prikazu. Podrobnejsie si ho popiseme v nasledovnej podcasti.

« XPath injection
Je podobny utok ako SQL injection, ale na jazyk XPath, ktorym sa popisuje vyhlada-
vanie udajov v XML stuboroch.
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« HTML injection (markup injection)
Tento utok umozni uto¢nikovi zmenit vyznam HTML dokumentu. Konkrétny priklad

takéhoto vseobecného tutoku je napriklad ,cross-site request forgery” znamy aj pod
skratkou CSRF alebo XSRF.

« JavaScript injection
V tomto pripade sa podari Gto¢nikovi vlozit do stranky kod v jazyku JavaScript. Kon-
krétny priklad takéhoto vseobecného utoku je napriklad ,cross-site scripting” znamy
aj pod skratkou XSS.

2.3.1 SQL injection

Predstavme si, Ze mame nasledovny prikaz v jazyku SQL:

1 select * from Pouzivatelia where Meno = 'Janko Hrasko';

Tento prikaz vrati zoznam vsetkych pouzivatelov z tabulky Pouzivatelia, ktorych meno
je ,Janko Hrasko®. Predpokladajme, Ze meno pouZivatela ja zadané samotnym pouzivatelom
a vklada sa do prikazu medzi apostrofy. Vysledny retazec sa potom posle SQL serveru na

interpretaciu. Ak pouzivatel zada vstup [ or 7 =] tak vysledny retazec s SQL prikazom bude:

select * from Pouzivatelia where Meno = '' or '' = '';

Tento prikaz SQL server pochopi tak, ze vrati zoznam vsetkych pouzivatelov z tabulky Pou-
zivatelia, ktori maji meno prazdny retazec (taky nebude asi ziadny) alebo pre nich plati, ze
prazdny retazec je prazdny retazec (to budu vsetci). Uto¢nik takymto spdsobom moze ziskat

zoznam vsetkych pouZzivatelov.

Ak utocnik na vstupe zada ako svoje meno ]’ and 1 = 0 union all select * from Tabulka; ——\,
tak tym zmeni prikaz nasledovne:

1 select * from Pouzivatelia where Meno = '' and 1 = 0@ union all
Gselect * from Tabulka; --';

E_ | Gijs in 't Veld - siedovat

Great to see that my name still causes SQL
errors and that errors thrown are so hacker
friendly. ;-) #integrate2016

Invalid query: You have an error in your SQL
syntax; check the manual that corresponds to
your MariaDB server version for the right
syntax to use near 't Veld', NOW() ),
('cc89fdd01eal’, 'User-Profile’, =", 'free750', ",
", NOW( at line 1 Whole query: INSERT INTO
newusers ( username, attribute, op, value,
callingstationid, displayname, created_at )
VALUES ( 'cc89fdd01ea0’, 'Cleartext-Password',
=", '70358542", ‘cc-89-fd-d0-1e-a0’, ‘Gijs in 't
Veld', NOW() ),( ‘cc89fdd01ea0’, ‘User-Profile’,
=", 'free750', ", ", NOW() )

Takyto retazec SQL server pochopi ako dva prikazy select, ktorych
vysledky ma spojit do jedného spolocného vysledku. Pritom prvy se-
lect vrati zoznam vsetkych pouzivatelov z tabulky Pouzivatelia, kto-
rych meno je prazdny retazec (taky asi nebude ziadny) a zaroven pre
nich plati Ze 1 = 0 (taky nebude urcite ziadny). Prvy select teda ne-
vrati ziadny vysledok. Druhy select vrati kompletny obsah tabulky
Tabulka. Znaky -- predstavuja v jazyku SQL zaciatok komentara (az
do konca riadku). V kone¢nom dosledku méze ato¢nik zadanim také-
hoto mena ziskat kompletny obsah [ubovolnej tabulky v databéze.

Niekedy podobna chyba vznikne aj ked sa pouzivatel nesnazi na sys-
tém utocit, ale len zada svoje meno (Gijs in 't Veld), ktoré obsahuje prog-
ramatorom neocakavany znak (ako vidno na obrazku na okraji).
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Randall Munroe na obrazku 2.1 dobre a vtipne vystihol myslienku SQL injection:

HI, THIS 15 OH, DEAR —DID HE | DID YOU REALLY WELL, WEVE LOST THIS
YOUR SONS SCHOOL. | BREAKSOMETHING? | NAME YOUR SON YEAR'S STUDENT RECERDS.
WERE HAVING SOME Robert); DROP I HOPE YOURE HAPFY.

IN A WAY -

(OMPUTER TROUBLE. TABLE Students;-~ 7 \I’

! AND I HOPE
~OH.YES LITTIE - YOUVE LEARNED

X 3 /
] | BOBBY TABLES, T0 SANIZE YOUR
B ! ﬁ WE CALL HIM. DATABASE INPUTS.

Obr. 2.1: Exploits of a Mom (zdroj: https://xkcd.com/327/)

Nie vzdy aplikacia vrati uto¢nikovi cely vysledok SQL prikazu. Niekedy vrati iba ¢ast vy-
sledku. Dokonca moze vracat informaciu iba nepriamo, napriklad v podobe chybového hla-
senia alebo roznej dlzky spracovania poziadavky. V takomto pripade hovorime o tzv. ,blind
sql injection®.

Predpokladajme, Ze Gito¢nik chce zistit vysku vyplaty svojho kolegu. Podarilo sa mu spra-
vit ,blind sql injection®, ale vysledok vie odhadnuf len podIa dizky spracovania SQL prikazu.
Pre zistenie vysky platu pouzije algoritmus binarneho vyhladavania. Pritom potrebuje po-
rovnat skuto¢ny plat s odhadovanym. Prislusny SQL prikaz zostavi tak, ze pokial je skutocny
plat mensi alebo rovny ako odhadovany, tak prikaz skonc¢i rychlo, ale ak je vacsi tak bude
trvat dlho. Potom podla dizky odozvy vie ustdit, ktora ¢ast intervalu mé dalej prehladavat.

,SQL injection” mdZeme riesit pomocou univerzalnej ochrany pred akymkolvek vkla-
danim koédu — spravnym oSetrenim 3$pecidlnych znakov. ,Prepared queries” st vsak $peci-
fickym sp6sobom ochrany pred tymto druhom utoku. Najprv posleme na server prikaz so
zastupnymi znakmi namiesto parametrov. Az ked server prikaz sparsuje, tak ho pred vyko-
nanim doplnime o pozadované parametre, ktoré uz ale nemoézu nijak zmenit jeho vyznam.

2.4 Java - klicové slovo final

Programovaci jazyk Java ma klucové slovo final, ktoré podla kontextu, v ktorom je pouzité,
moze mat niekolko vyznamov:

o final double PI = 3.1415926;
Do premennej, ktora je final je mozné priradit iba raz, najcastejsie hned pri jej dekla-
racii. Po inicializovani premennej jej hodnotu uz nie je mozné menit.

e final void m()
Metdda, ktora je final, nemoéze byt predefinovana (overridden) v potomkoch.
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» final class T ...
Od triedy, ktora je final, nie je mozné dedit a tak vytvarat jej potomkov.

Z vyssie uvedeného teda vyplyva, ze ak trieda T, ani metdda m nie s final, tak mozeme
vytvorit novu triedu N, ktoré bude potomkom triedy T a bude mat predefinovani metédu m.

Preco by nam nieco takéto mohlo (z bezpe¢nostného hladiska) pri niektorych triedach
vadit? Treba si uvedomit, Ze vSetky metddy v jazyku Java sua virtualne (na rozdiel od jazyka
C++). To znamena, ze ak v premennej t typu T mame vdaka polymorfizmu v skutoc¢nosti
uloZenu instanciu triedy N (ktora je potomkom triedy T), tak zavolanim t.m() sa nezavola
metoda T.m, ale sa zavola metéda N.m. A to dokonca aj v kdde, ktory bol skompilovany este
pred vytvorenim samotnej triedy N.

Niektoré standardné triedy maju pre spravne fungovanie Java aplikacie zasadny vyznam.
Napriklad trieda String je implementovana ako immutable. Ak by jej potomkovia tuto vlast-
nost pri svojej implementacii nezachovali®, viedlo by to k neo¢akdvanému spravaniu. Pokial
sa pri viac-vlaknovych aplikaciach zdielajia immutable objekty, tak zmena tejto vlastnosti pri
potomkoch je vazny problém.

Rovnako ocakavame, Ze funkcia int compareTo(String anotherString) pre porov-
nanie dvoch refazcov funguje spravne. Uto¢nik by napriklad mohol vytvorif potomka triedy
String s predefinovanou implementaciou compareTo, ktora by vzdy vratila hodnotu 0 (re-
tazce sa rovnaju). Ak by potom zadal do funkcie overujicej heslo akykolvek retazec s prede-
finovanou implementéaciou compareTo, tak by, v zavislosti na jej implementacii, mohlo byt
toto heslo povazované za spravne. Aj z tychto dovodov je trieda String v Jave final. Ako
vidime, tak na jednej strane je final trieda bezpecnejsia, na druhej strane vsak zas pricha-
dzame o moznost rozsiritelnosti.

2.5 Struktairované spracovanie vynimiek

Struktirované spracovanie vynimiek (Structured Exception Handling — SEH) je rozsirenie
spolo¢nosti Microsoft pre programovaci jazyk C, aby bolo mozné elegantne oSetrit urcité
vynimoc¢né situacie v kode (napriklad pokus o vykonanie neplatnej instrukcie). Pre ilustraciu
uvazujme nasledovny program v jazyku C:

BOOL SafeDiv(INT32 dividend, INT32 divisor, INT32 *pResult)

{
try

{
*pResult = dividend / divisor;
+
__except(GetExceptionCode() == EXCEPTION_INT_DIVIDE_BY_ZERO
? EXCEPTION_EXECUTE_HANDLER
EXCEPTION_CONTINUE_SEARCH)

?Java momentalne nevie toto spravanie na potomkoch vynutit.



10
11
12
13
14
15

O oo ~NOO Ul h~wWNRK

NNNNMNNNRERRRBRBRRR B
OUNWNREOOOWNOOUNWNERO

2.5. STRUKTUROVANE SPRACOVANIE VYNIMIEK 11

{
return FALSE;

}

return TRUE;
}

Odchytenie vynimky zabezpecuje prikaz __except (filter_expression).Pokial ma fil-
ter_expression hodnotu EXCEPTION_EXECUTE_HANDLER, tak sa vynimka odchyti. Ak ma
hodnotu EXCEPTION_CONTINUE_SEARCH, tak sa pokracuje v hladani vhodného except-bloku.
Zaujimavé je uvedomit si, ako bude prebiehat vykonavanie nasledovného programu:

#include <exception>

void sub() {
__try {
printf("throw ");
throw std::exception("");
+
__finally {
printf("finally ");
+
+

DWORD filter() {
printf("filter ");
return EXCEPTION_EXECUTE_HANDLER;

+
void main()
{
__try {
sub();
}
__except(filter()) {
printf("except ");
}
+

Pred akymkolvek blokom finally sa najprv vyhodnoti filter_expression vyssie v za-
sobniku (aj ked blok except spojeny s tymto filtrom sa spusti az po skonc¢eni zodpovedaji-
ceho bloku finally). Predchadzajici program preto vypise:

throw filter finally except

KedZe filter_expression sa vyhodnoti pred finally prikazom, tak bezpecnostné prob-
lémy moézu byt zavedené ¢imkolvek, co zmeni stav ochrany, spoliehajic sa na to, ze pred
finally nie je mozné vykonat iny kod. Napriklad:
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void fun()
__try {
Alter_Security_State();//docasne zvysime bezpecnostné opravnenia
Do_some_work() ;//vykondme operdciu potrebujucu vyssie oprdvnenia
+
__finally {
Restore_Security_State(); // vrdtime naspdt vyssie oprdavnenia
+
}

Vyssie uvedena funkcia fun () by sa zdala na prvy pohlad bezpe¢na. Uto¢nik véak moze tito
funkciu zavolat z funkcie attack() spdsobom ako je uvedené nizsie:

void attack()
DWORD filter() {
// tento kod je tiez vykonany s vysSsSimi oprdvneniami
return EXCEPTION_EXECUTE_HANDLER;
b
__try { fun() }
——except() { }
}

Pokial pocas vykonania funkcie fun() bude vyhodena vynimka, tak uto¢nik ziska moznost
vykonat vo funkcii filter () akykolvek kod s navySenymi opravneniami.

2.6 Casova zavislost v Dispose

Niektoré jazyky, ako napriklad Java alebo C#, pouzivaju automatické uvolnovanie dyna-
micky alokovanych objektov (garbage collection). Vdaka tomu sa programator nemusi sam
explicitne starat o ich uvolnovanie.

Operacna pamét je vsak iba jeden zo zdielanych prostriedkov, ktorych ma systém obme-
dzené mnozstvo. Inym moézu byt napriklad popisovace suborov. O uvolnenie takychto pros-
triedkov sa musi stale explicitne postarat programator. Preto sa takéto prostriedky na .NET
platforme nazyvaju nespravované (unmanaged resources). Rozhranie IDisposable obsahuje
metodu public void Dispose(), ktorej zavolanim sa prave zabezpeci uvolnenie nespravo-
vanych zdrojov. Implementacia tejto funkcie byva obvykle podobna ako nasledujuca:

public void Dispose()
{
if (myObj != null)
{
Cleanup (myObj);
myObj = null;
+
}
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Ak implementécia Dispose nie je synchronizovana, tak sa moze stat, Ze metéda Cleanup
bude zavolana jednym vlaknom a potom aj druhym vldknom este predtym, nez myObj je
nastaveny prvym vlaknom na null na riadku 6.

To, ¢i ide o bezpecnostné riziko, zavisi od toho, ¢o sa stane, ked sa opakovane vykona
funkcia Cleanup. Vo vSeobecnosti opakované uvolnenie uz uvolneného prostriedku moze
viest k nedefinovanému spravaniu aplikacie.

2.7 Praca s celociselnymi premennymi

Cisla st v pocitaci vidy reprezentované v kone¢nej pamiti (napriklad v styroch bajtoch).
Preto maja kone¢nu presnost. Existuje nejaké najmensie a najvacsie reprezentovatelné ¢islo.
Pokial by sme chceli najvacsie reprezentovatelné ¢islo este zvacsit (napriklad pripoc¢itanim
jednotky) tak nastane tzv. pretecenie. Pretecenie sa obvykle prejavi zmenou najvicsieho re-
prezentovatelného c¢isla na najmensie reprezentovatelné ¢islo. Analogicky problém nastava
pri zmensovani najmensieho reprezentovatelného ¢isla. Inym problémom pri praci s ¢islami
je napriklad delenie nulou. Vykonanie takejto operacie moze vratit nespravny/nedefinovany
vysledok alebo vyvolat vynimku.

Pozrime si nasledovny program v jazyku Perl a skiisme odhadnut, ¢o vypise:

use feature qw(say);

my $big_int_x = 9223372036854775808; # == 2763
my Sbig_int_y $hig_int_x - 1;

my $Svery_big_dint_x = S$big_int_x x 2;
my Svery_big_int_y Shig_int_y * 2;

say $very_big_dint_x; # 1.84467440737096e+19
say $very_big_dint_y; # 18446744073709551614
say Svery_big_dint_x == $very_big_int_y ? "Same" : "Diff"; # Same

Cislo $big_int_x nie je zvolené nahodne, ale ide o &islo 29, Cislo $big_int_yjeleno 1
mensie. Obe ¢isla vynasobime dvomi. Jazyk Perl v snahe predist preteceniu pri premennej
Svery_big_int_x skonvertuje povodne celé ¢islo, ktoré uz ale prekracuje maximalne repre-
zentovatelné celé ¢islo, na ¢islo v pohyblivej radovej Ciarke. Vysledok je teda stale kladny
a v podstate aj celkom presny. Namiesto uplne nespravnej odpovede v podobe zaporného
¢isla dostaneme c¢islo 18 446 744 073 709 600 000, ktoré je len o 48 386 vacsie od spravneho
vysledku. To je chyba len na ,zanedbatelnej trovni -2,6229 x 107*%.

Ked na riadku 11 porovname $very big _int_xa Svery big_int_y, tak prebehne kon-
verzia Svery_big_int_y na realne ¢islo. KedZe pri tejto konverzii opat pride k drobnej ne-
presnosti, tak rozdiely v radu jednotiek sa stratia a porovnavané ¢isla sa rovnaju, aj ked
z matematického hladiska st evidentne rozne.
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Program mdze byt logicky spravny, ale uto¢nik moéze zneuzit okrajové spravanie aritme-
tiky celych ¢isiel v pocitaci/jazyku a tak zmenit jeho spravanie.

2.8 Praca s premennymi s pohyblivou rddovou ¢iarkou

Reélne ¢isla sa v pocitaci najcastejsie reprezentuju ako ¢isla s pohyblivou radovou ¢iarkou®
v tvare mx 2, pricom m je mantisa (v dvojkovej sustave) a e je exponent. S¢itavanie takychto
Cisiel potom prebieha tak, ze sa najprv zarovnaju mantisy. Teda upravia sa exponenty na rov-
naké hodnoty a k tomu sa nalezite posunt mantisy (aby sa nezmenila hodnota ¢isla). Kedze
mantisa ma predpisany pocet bitov, tak pri tychto posunoch méze z mantisy ,vypadnuat® ¢ast
informéacie. Samozrejme, snazime sa zahodit menej vyznamné bity (radSej malé rady vpravo
ako vysoké vlavo).

Preto pri s¢itavani ¢isiel s velkymi rozdielmi v exponentoch dostavame nepresny vysle-
dok. Napriklad ked s¢itame x = 1000 000 000 s y = 0,000 000 01, tak dostaneme presne x, teda
1000 000 000. Pripocitana stomiliéntina sa uplne stratila (akoby sme y vébec nepripoditali).
Preto, ak sa da, treba scitovat Cisla porovnatelnych radov. Inak sa moze stat, ze ak aj velmi
velakrat pripoc¢itame malé ¢islo y k velkému x, tak vysledok bude stale iba x.

Inym problémom je skutocnost, Ze niektoré ¢isla nemaji konec¢nu reprezentaciu. Na-
priklad 1/3 = 0,3333- = 0,3. Podobne niektoré ,pekné” ¢isla z desiatkovej sustavy maju
nekoneé¢ny ,desatinny“ rozvoj v dvojkovej sustave. Napriklad (0,1);, = (0,00011),. Preto, ak
sa Cislo s nekoneénym ,desatinnym® rozvojom v mantise niekde usekne, tak vznikne ne-
presnost a ¢islo reprezentované v pocitaci bude mensie. Ako priklad si uvedme nasledovny
program v jazyku C:

#include

int main(int argc, char xargv[])
{
double sum = 0;
double delta = 0.1;
for(int i = 0; i < 10; i++) sum += delta;

printf("%f\n", sum);
printf("%s\n", sum == 1 ? "OK" : "Zle");
printf("%.17g\n", sum);

Program 10 krat pripo¢ita k 0 ¢islo 0,1. Vysledna hodnota premennej sum by teda mala
byt presne 1. Na riadku 9 vidime, Ze vysledok je naozaj 1. Ale na riadku 10 prekvapivo do-
staneme odpoved: Zle (sum != 1). Podstatu problému odhali riadok 11, kde pri pouziti viac
desatinnych ¢isiel vo vypise vidime, Ze vysledok je v skuto¢nosti o ¢osi malo mensi ako 1.

3Floating Point Number System — FPNS
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Preto, ak napriklad potrebujeme presne pracovat s finanénymi ¢iastkami, mézeme radse;
pouzit celé ¢isla a pocitat v centoch namiesto v eurach. Pripadne mozeme pouzit kniznicu
pracujicu so zlomkami (racionalne ¢isla + bigint).

2.9 Nebezpecné optimalizacie kompilatora

Zmyslom optimalizacii (vykonavanych kompilatorom pri preklade zdrojového kodu) je do-
siahnut ¢o najkratsi a najrychlejsi vysledny kod pri zachovani povodnej funkénosti. Niekedy
vsak nieco, co moze byt na prvy pohlad zbytoc¢né (a preto kompilatorom odstranené), moze
byt pre bezpecnost aplikacie dolezité.

2.9.1 Eliminacia zbyto¢ného kodu

Predstavme si situaciu, ked ma program v pamaiti ulozené doverné udaje (napriklad sifrovaci
kIuc alebo heslo). Akonahle tieto udaje uz nepotrebuje, tak ich z pamite vymaze (prepisanim
jej obsahu nulami). M6ze ist napriklad o nasledovny program v jazyku C:

#include
#include

void clear(void) {
char pwd[257];

gets (pwd) ;

memset (pwd, 0, sizeof(pwd));

Program najprv nacita heslo do premennej pwd. Potom na riadku 9 ho nejako pouzije.
Ked ho uz nepotrebuje, tak ho na riadku 11 zavolanim funkcie memset prepise nulami.

Zdrojovy kod skompilujeme pomocou optimalizujiceho kompilatora. Kompilator identi-
fikuje a odstrani prepisanie na riadku 11 ako zbytocné, pretoze premenna pwd sa uz nasledne
nikde nevyuzije a preto jej vynulovanie nema vplyv na vysledok programu. Na obrazku 2.2
je zobrazeny vygenerovany strojovy kod, ked sa premenna pwd eSte pouzije na odkomento-
vanom riadku 13 (vlavo) a ked nechame riadok 13 zakomentovany (vpravo).

Vidime, Ze optimalizujtici kompilator poctivo odviedol svoju pracu a vygeneroval kratsi
a rychlejsi kod. Avsak z hladiska bezpecnosti bola tato optimalizacia nevhodna, kedze heslo
ostalo uloZené v pamatovych bunkach bez ich prepisania.
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clear(): 1 clear():
pushqg %rbx 2
subq , %rsp 3 subq , %rsp
leaq (%rsp), %rbx 4 leaq (%rsp), %rdi
movq %rbx, %rdi 5
callqg 6 callq
xorl %esi, %esi 7
mov L , %edx 8
movq %rbx, %rdi 9
callqg 10
movq %rbx, %rdi 11
callqg 12
addq , %rsp 13 addq , %rsp
popqg %rbx 14
retq 15 retq

Obr. 2.2: Eliminacia zbyto¢ného kodu

2.9.2 Pretecenie smernikovej aritmetiky

Definicia jazyka C hovori, Ze spravanie programu je pri preteceni aritmetiky na smernikoch
nedefinované. Predstavme si nasledovny program, ktory sa snazi zistit, ¢i smernik buf ne-
pretecie pri praci s len prvkami:

#include <stdio.h>

void wrap(unsigned long len)

{

char *buf;

if (buf + len < buf)
{

puts("Pretecenie");
+
}

Ako uz vieme z predoslych casti, ak sucet pretecie, tak vysledok bude mensi ako buf
a program by mal vypisat ,Pretecenie”. Ak ale k preteceniu pride, tak tato kontrola vlastne
zahfna vypocet neplatného smernika (pri ktorom prislo k preteceniu) a preto je nasledovné
spravanie programu nedefinované. Z tohto dévodu sa niektoré optimalizujice kompilatory
mozu rozhodnut pre vyrazne zjednodusujucu transformaciu, a to, ze podmienka bude vzdy
nesplnena. Tym sa nechcene z programu uplne odstrani kontrola hranic. Vidime to aj na
vyslednom preklade vyssie uvedeného kodu:

wrap ( ) # @wrap (unsigned long)
retq
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Aj ked podmienka buf + len < buf moze byt splnena (pri aritmetickom preteceni), tak
kompilator volanie puts pri optimalizacii uplne odstrani.

2.9.3 Nedefinované spravanie

Problém z predoslej podcasti bol len $pecidlnym pripadom vseobecnejsieho problému, kto-
rym je nedefinované spravanie. Inym prikladom nedefinovaného spravania v jazyku C je
dereferencovanie NULL pointra.

V $pecifikacii programovacich jazykov sa s nedefinovanym spravanim mézeme stretnat
relativne ¢asto. Dovodom nie je lenivost navrharov jazyka, ale ich snaha pomdct tvorcom
optimalizujucich kompilatorov generovat optimalny kod. Tuto problematiku si priblizime
na nasledovnom programe v jazyku C:

#include
typedef int (*xFunction) ();
static Function Do;

static 1int EraseAll() {
return system("rm -rf /");

}

void NeverCalled() {
Do = EraseAll;

}

int main() {
return Do();

Vidime, Ze premenna Do je typu pointer na funkciu bez parametrov, ktora vracia hod-
notu typu int. Program na riadku 16 zavola funkciu, na ktort ukazuje premenna Do. Preto
kompilator spravi analyzu kodu, s cielom zistit, aké hodnoty méze premenna Do na riadku
16 nadobudat. Vidi, ze na riadku 5 je premenna deklarovana, ale nie je inicializovana. Takze
jedna potencialna hodnota premennej Do je NULL. Jediné miesto v programe, kde sa do pre-
mennej Do priraduje nejaka hodnota je riadok 12. Preto usudi, ze Do € {NULL, EraseAll}.
My vieme, ze Do bude NULL. Ale predpokladajme, ze kompilator nevie hodnotu EraseAll
s istotou vylucit. Preto sa radSej konzervativne* rozhodne, Ze ju pripusti.

Teraz pride na pomoc nedefinované spravanie. Kedze kompilator vie, Ze ak je Do = NULL,
tak moze na riadku 16 spravit cokolvek, rozhodne sa na tomto riadku z mnoziny moznych
hodnét pre Do vynechat NULL. Ostane mu teda jedina mozna hodnota a to EraseAll. V ta-

4V najhorsom potom nebude méct spravit optimalizaciu, ale vytvoreny kéd bude uréite spravny.
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komto pripade moze nepriame volanie funkcie cez smernik zoptimalizovat na priame zavo-
lanie jedinej moznej funkcie EraseAll. Vysledny kod vidime nizsie:

NeverCalled(): # @NeverCalled()
ret
main: # @main
mov s
jmp # TAILCALL
.Lo.str:

.asciz "rm -rf /"

Vygenerovany program hned po svojom spusteni vymaze vsetky subory na disku. Na-
zorne sme si teda ukazali, Ze nedefinované spravanie nemusi skoncit len padom aplikacie,
ale naozaj moze viest k vykonaniu takmer ¢ohokolvek.
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Zaver

Nasim cielom bolo poukazat na délezitost a Siroky zaber problematiky bezpecného prog-
ramovania. Venovali sme sa problematike docasnych stborov, kde sme ukazali odporucany
sposob ich pouzivania. Dalej sme si na priklade ukazali zneuZitie preteenia vyrovnavacej
pamaite (,buffer overflow”). Na konkrétnom priklade sme si vysvetlili aj fungovanie ,,SQL
injection®, ako $pecialneho pripadu utoku vlozenim kédu (,,code injection®). Potom sme spo-
menuli $pecifika programovacich jazykov, ako napriklad modifikator final v jazyku Java a
preco je napriklad trieda String v Jave final.

Dalej sme sa venovali struktirovanym vynimkam na platforme Windows a ukazali sme,
ako moze uto¢nik pomocou filtra vykonat kod este pred vykonanim bloku __finally. Na
priklade jazyka C# sme si spomenuli problémy s ¢asovou zavislostou pri uvoltiovani zdrojov.
Uviedli sme aj niekolko problémov pri praci s celymi a realnymi ¢islami. Na zaver u¢ebného
textu sme podrobnejsie popisali bezpecnostné implikacie niektorych optimalizacii moder-
nych kompilatorov.
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