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uvoD

Mili ¢itatelia,

do rdk sa Vam dostava ucebnica, ktord je druhym dielom Vybranych kapitol prava
informacnych technoldgii. Tato Cast sa na rozdiel od predchddzajicej venuje vybranym otdzkam
bezpecnosti naprie¢ roznymi pravnymi predpismi. Kazdy z autorov ma vsak osobitny Styl pisania

a techniku citovania. Z tohto dévodu je mozné nazerat na kazdu kapitolu ako samostatné dielo.

Z hladiska pravnych aspektov bezpecnosti sme sa snazili Citatelovi poskytnut prierezovy
prehlad pravnych predpisov, ktoré akymkolvek spdsobom reflektuju poziadavky bezpecnosti.
V prvom rade je vsak potrebné zacat vymedzenim informacnej a kybernetickej bezpecnosti
a poskytnut teoretické zaklady rieSenia danej problematiky z pravneho a technického hladiska.
Nasleduje prierezova analyza otazok bezpelnosti vréznych pravnych predpisoch ako napr.
nariadenie elDAS, smernica NIS ¢i GDPR. Zavere¢na kapitola je venovana otdzkam zodpovednosti vo

verejnom prave s akcentom na pocitacovu kriminalitu a kyberneticki bezpecnost.

Dufame, Ze predkladana u¢ebnica poméze studentom, ale aj laickej verejnosti zorientovat sa

v otazkach informacnej a kybernetickej bezpecnosti z pravneho pohladu.

Bratislava, 15.4.2020 Autori



Uvodné poznamky

Charakter ochrany informacii sa v poslednych rokoch vyrazne zmenil. ESte pred niekolkymi
desiatkami rokov, kedy sa informacie uchovavali va¢sinou v pisomnej forme a informacné systémy
mali charakter papierovych archivov, spolo¢nost nemusela riesit tolko otdzok suvisiacich s ochranou
a bezpecnostou informacii. Zmena nastala najma zavadzanim digitalnych informacnych a
komunika¢nych technolégii (dalej len ,IKT”)' do celej spolo¢nosti, vratane verejnej spravy. Pod
tlakom informacnej “expldzie” a prechodu od “papierovej” k elektronickej komunikacii a spracovaniu
dokumentov v digitédlnej podobe doslo k transformovaniu klasického uchovavania, prenosu a
ochrany informacii a Udajov. Od ¢ias, kedy bola vacsina udajov uchovdvana v papierovych
kartotékach, kde ich bezpec¢nost bola pod kontrolou, vyrazne stuplo riziko zneuzitia informacii. V
sucasnej informacnej spoloc¢nosti, kedy dochadza k prakticky nekontrolovatelnému pohybu velkého
mnozstva informacii z rozli¢nych zdrojov je nevyhnutna primerand ochrana a bezpecnost informacii.

Samotna ochrana informacii a jednotlivych digitalnych IKT, v ktorych sa tieto informacie
spracUvaju, eSte nemusi postacovat na zabezpecenie dostato¢nej ochrany globalneho systému,
kybernetického priestoru, ktorého prvkami su tieto digitalne IKT.

Na digitalne IKT, informdcie, ktoré sa v nich spracovdvaju a ¢innosti, ktoré tieto IKT podporuju
mobzu mat negativny vplyv/dopad rézne udalosti, ktoré z hladiska prevadzky IKT povazujeme za
bezpecnostné incidenty. Vzhladom na charakter digitalnych IKT (prepojenost prostrednictvom sieti)
bezpecnostné incidenty nemusia mat len lokdlny charakter a mézu negativne ovplyvnit viacero
subjektov. Ak dojde k takému bezpecnostnému incidentu, je potrebné zabezpecit, aby relevantné
informdacie boli zdielané medzi zainteresovanymi subjektmi a aby nasledné reakcie na bezpe¢nostny
incident boli v pripade potreby koordinované.

Komplexnost skimanej problematiky je zvyraznend aj skuto¢nostou, ze informacna a
kybernetickd bezpecnost maju prienik s viacerymi oblastami ako ndrodnd bezpecnost, bezpecnost
Internetu, bezpecnost sieti, ochrana kritickej infrastruktury, kyberneticka kriminalita, kyberneticka
obrana ¢i kyberneticky terorizmus. Skimanie vztahov medzi véetkymi doménami je nad rdmec tejto
ucebnice, aviak zodpovedanie otazky, ¢o je informacnd akybernetickd bezpecnost je viac ako
Ziaduca.

Autori si v rdmci nasledujucej kapitoly kladu za ciel v prvom rade ozrejmit pojmy informaéna

a kyberneticka bezpecnost, ato z pohladu medzinarodnych Standardov a odbornej literatury.

1V sSirsom slova zmysle predstavuju IKT akykolvek nastroj, zariadenie alebo prostriedok, ktory sa da pouZivat na
spracovavanie informacie. V stcasnosti vsak IKT slUzia na spracovanie informdcii, ktoré vznikli koncom minulého storocia
spojenim pocitacov, telekomunika¢nych systémov a masovokomunikacnych prostriedkov. IKT zaradzujeme do kritickej
infrastruktury spolo¢nosti, nakolko sa vyuZivaju aj na spracovanie dolezitych informdcii, riadenie zloZitych systémov a
vykondvanie ¢innosti, od ktorych zavisi riadny chod spolo¢nosti.



V druhej Casti sa autori zameraju na pravnu upravu informacnej a kybernetickej bezpecnosti

z pohladu prava Eurépskej tinie, ako aj pravneho poriadku Slovenskej republiky.
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KAPITOLA 1 TEORETICKY ZAKLAD - INFORMACNA A KYBERNETICKA BEZPECNOST

Pojem informacna bezpecnost je Castokrat zamieniany za pojem kybernetickd bezpecnost
a naopak. Nejasnost vterminoldgii spominanych pojmov vychaddza najma zo skutocnosti, ze
predmetné pojmy su upravené v mnohych dokumentoch, narodného, ako aj medzindrodného
charakteru, aviak tieto dokumenty nemaju pravnu zavaznost. Nejednotnost tychto pojmov, ktoré su
pouZzivané najma v réznych stratégiach, ktoré upravuju bezpecnost v kybernetickom priestore
sposobila roztrieStenost pohladov na skimané pojmy.

Pojmy informacna bezpecnost a kybernetickd bezpecnost budeme analyzovat najma
prostrednictvom medzindrodnych Standardov, ktoré tato problematiku riesia uz viac nez 20 rokov.
Hoci Standardy nie su pravne zavazné, Castokrat sa na ne legislativa odvolava a davaju presnejsie
formulované odpovede na otazky, ktoré suvisia informacnou a kybernetickou bezpeénostou.

Standard mozno z formalneho hladiska definovat ako: ,dokument, ktory vznikol na zdklade
konsenzu a bol schvdleny uznanym orgdnom, ktory poskytuje pre vseobecné a opakované pouZitie
pravidld, smernice alebo charakteristiky cinnosti alebo ich vysledkov zamerané na dosiahnutie
optimdlneho stupria usporiadania v danom kontexte."?

Z hladiska organu, ktory prijima konkrétny Standard, mozno Standardy rozdelit na formalne
a neformalne. Zatial ¢o formalne Standardy boli schvalené narodnymi®, eurépskymi* alebo
medzindrodnymi  Standardizacnymi organmi®, neformalne 3$tandardy boli publikované
organizaciami pre rozvoj standardov, ktoré vsak nie si uznané za Standardizacné organy.®t
Problematike informacnej bezpecnosti sa venuje viacero medzindrodnych Standardov. V dalich
Castiach sa zameriame na medzinarodné ISO $tandardy, ako aj na diela autorov, ktori s povazovani

za odbornikov v oblasti informacnej a kybernetickej bezpecnosti.

1.1 Informacéna bezpeénost - pojem

Informacna bezpecnost nie je novy fenomén. Potreba uchovavat poznatky, chranit déverné
informacie, overovat autentickost sprav existuje niekolko tisic rokov, ale ,informacna bezpecnost” sa
tykala pomerne Uzkeho okruhu ludi (vojakov, obchodnikov, diplomatov, politikov, sprisahancov).

S objavenim sa elektronickych (telegraf, telefén, radio) ale najma neskér digitalnych IKT viak prudko

2 |SO/IEC Guide 2:2004 Standardization and related activities — General vocabulary, s. 10.

3 Zoznam narodnych $tandardiza¢nych organov dostupny na:

https://standards.cen.eu/dyn/www/f?p=CENWEB:5.

* Medzi eurdpske standardizatné organy mozno zaradit European Committee for Standardization (CEN), European
Committee for Electrotechnical Standardization (CENEL) a European Telecommunications Standards Institute (ETSI).

5 Medzi medzinarodné Standardiza¢né orgédny mozno zaradit International Organization for Standardization (1SO),
International Electrotechnical Commission (IEC) a International Telegraph Union (ITU).

8 Napr. American Society for Testing Materials International, Society of Automotive Engineers, Internet Engineering Task Force
ai.
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vzrastol pocet ludi zainteresovanych na spracovani a najma vyuzivani informdcie, a teda aj potreba
zaistenia spolahlivosti, dostupnosti, doveryhodnosti informacnych zdrojov.

Pojmu informacnej bezpelnosti predchadzali pojmy ako compusec - pocitacova
bezpecnost, comsec — komunikacnd bezpecnost a mnozstvo inych. V osemdesiatych rokoch uz bolo
potrebné formalizovat poziadavky na zabezpecenie pocitacov a IKT v podobe verejného standardu
aamerickd NSA (National Security Agency) vypracovala prvy Standard Orange book (a nasledne
Rainbow series). Priklad USA nasledovali aj dalSie informacne vyspelé krajiny, ktoré si vypracovali
narodné Standardy zabezpecenia informacnych/pocitacovych systémov. Tieto Standardy boli
nahradené najprv Harmonizovanymi kritériami ITSEC a v polovici 90 rokov Common Criteria (norma
ISO/IEC 15408). ISO spolu s IEC vytvorilo na $tandardizaciu informatiky spolo¢ny vybor JTC 1 a ten
ma podvybor’ ISO/IEC JTC 1/SC 27 IT Security techniques, ktory zodpoveda za Standardy v oblasti
informacnej a kybernetickej bezpecnosti. Podvybor ma 5 tematicky zameranych pracovnych skupin,
zktorych su pre potreby tejto kapitoly najdolezitejsSie WG1 (Information security management
systems) a WG4 (Security controls and services). WG1 takmer 20 rokov systematicky rieSi manazment
informacnej bezpecnosti a vydava sériu medzinarodnych $tandardov ISO/IEC 270xx, pokryvajucu
vsetky podstatné aspekty manazmentu informacnej bezpecnosti v organizacii.®

Prvym ztejto série je medzinarodny Standard ISO/IEC 27000:2018 Information
technology -- Security techniques -- Information security management systems -- Overview
and vocabulary (dalej len ,ISO/IEC 27000:2018") definuje informaénua bezpeénost ako zachovanie
doévernosti, integrity a dostupnosti informdacii. V zmysle predmetného Standardu sa za informacie
povazuju nielen informacie v digitalnej forme (Udaje ulozené na elektronickych alebo optickych
médiach), ale aj v materidlnej forme (napr. papier).” Medzi informacie mézeme taktiez zaradit
informacie ako vedomosti zamestnanca. Informacie mézu byt prenasané réznymi spdsobmi,
kuriérom, elektronickou alebo verbalnou komunikaciou. Bez ohladu na formu informacii a sposob

jej prenosu plati, Ze si vyZzaduju dostato¢nu ochranu.'

’” Dostupné na: https://www.iso.org/committee/45306.html.

8 ANDRASKO, J. a kol. Zdkon o kybernetickej bezpecnosti. Komentar. Bratislava: Wolters Kluwer SR s.r.0. 2018, s. 14-35.

Vo vztahu k ochrane informacii ma $pecifické postavenie aj verejna sprava, a to hned z niekolkych dévodov. Dochadza v
nej k spractivaniu enormného mnozstva informacii, ktoré je porovnatelné so subjektmi sikromného sektora s celosvetovou
posobnostou. V porovnani so sikromnym sektorom, verejna sprava v pripade nedostato¢nej ochrany informacii spésobuje
Skody inym subjektom, najma Statu. Verejna sprava nespraclva len svoje Udaje, ale aj udaje inych subjektov, ktorych
mnozstvo je velmi velké. Citlivé Gdaje sa uchovavaju v informacnych systémoch verejnej spravy, napr. Register obyvatelov
SR, Matrika, Zivnostensky register, Obchodny register, Kataster nehnutelnosti, Register adries a i. Niektoré Udaje st v
registroch verejnosti volne pristupné, niektoré len cez kontaktné miesta, iné su zas verejnosti nepristupné.

191SO/IEC 27000:2016, s. 15.
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Whitman a Mattord definuju informacnu bezpecnost ako: ,ochranu informdcii a ich kltic¢ovych prvkov,
vrdtane systémov a hardvéru, ktoré pouZivaju, uchovdvaju a prendsaju tuto informdcie.”” Kla¢ovymi
prvkami su v tomto pripade dovernost, integrita a dostupnost informacie.'?

Podla Olejara sa pojem informacna bezpecnost pouziva minimalne v troch vyznamoch:'

1. je to idedlny stav systému alebo organizacie, ktory sa da charakterizovat tak, ze vsetko (IKT)
funguje v sulade s poZiadavkami (stanovenymi napr. v bezpecnostnej politike) a v
systéme/organizacii nedochadza k bezpecnostnym incidentom;

2. oznacuje ¢innost smerujucu k dosiahnutiu idealneho stavu;

3. medziodborova oblast, ktora skima hrozby voci IKT a informacii a metody eliminacie rizik,

ktoré z nich vyplyvaju.

Pojem Informacna bezpecnost (information security)
Organizacia ISO/IEC JTC1/SC27 IT-Security Techniques
Cislo dokumentu ISO/IEC 27000:2018
Information technology -- Security techniques -- Information security
Nazov dokumentu
management systems -- Overview and vocabulary
Vydané 2018
Definicia Zachovanie dévernosti, integrity a dostupnosti informacii.
V zmysle predmetného Standardu méze byt okrem dévernosti,
integrity a dostupnosti informacii zahrnuta aj autentickost
Poznamka
(authenticity), dosledovatelnost (accountability), nepopretie pévodu
(non-repudiation) a spolahlivost (reliability).
Odkaz https://www.iso.org/standard/73906.html

1.2  Zaklady informacnej bezpeénosti'
Vo véeobecnosti mozno povedat, Ze bezpeénost je zaloZzena na ochrane aktiv pred réznymi

hrozbami pri urcitej zranitelnosti.”> Kazda organizacia'® potrebuje pre svoje riadne fungovanie
zabezpecit ochranu svojich IKT, ako aj informacii, ktoré sa v nich spracuvaju, t. j. zabezpecit

primerand Uroven informacnej bezpecnosti. Cielom informacnej bezpecnosti organizacie

T WHITMAN, M.E. a MATTORD, H.J.: Principles of Information security. Boston: Course Technology, 2012, s. 9.

12Dovernost, integrita a dostupnost informacie si v odbornej literatire oznacené ako CIA trojuholnik. Skratka CIA vychadza
zo zaciato¢nych pismen anglickych nazvov tychto zdkladnych bezpecnostnych poziadaviek (Confidentiality, Integrity,
Availability).

3 OLEJAR, D. a kol. Manazment informacnej bezpecnosti azdklady PKI. Bratislava, 2015. s. 16. Dostupné:
https://www.csirt.gov.sk/bezpecnostna-studovna/mfsr-vzdelavanie-89f.html.

14 Zaklady informacnej bezpecnosti vychadzaju z odbornej literatury a jednotlivych medzinarodnych ISO standardov, ktoré
sa zaoberaju informacnou bezpec¢nostou.

15VON SOLMS, R., VAN NIEKERK, J.: From information security to cyber security. In Computers & Security, 2013, roc. 38, s. 100.
16V terminoldgii informacnej bezpecnosti je pojem organizicia definovana ako skupina fudi a zariadenie, so
zodpovednostou, pradvomocami a vzajomnymi vztahmi.
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vSeobecne je ochrana informacii, ako aj IKT, prostrednictvom, ktorych sa spracivaju. Aby sme mohli
definovat, ¢o je potrebné chranit, zavedieme pojem aktivum (asset) organizacie. Tento pojem
zahfna vsetko, ¢o ma pre danu organizaciu hodnotu, ktoru je nevyhnutné chranit."”

Aktivami st informdcie, Udaje, peniaze, majetok, dobré meno, ale aj know-how organizicie.
Pri informaciach, cize aktivach s nehmotnym charakterom, budeme rozliSovat len uspokojivy a
neziaduci stav. Akakolvek udalost, skuto¢nost, osoba, sila, ktora méze sposobit, Zze sa aktiva
organizacie dostanu do nezelaného stavu, ktory méze ohrozit bezpe¢nost sa nazyva hrozba (threat).
Najcastejsimi hrozbami, ktoré mézu narusit aktiva su prirodné vplyvy (zemetrasenie, barka a i.),
technické poruchy (vypadok siete, vypadok podpornej infrastruktury a i.), chyby v programovom
vybaveni, neimyselné ludské chyby, cielavedoma ludska Cinnost (sabotaz, prieniky hackerov do
systému) a pod.'®

Predpoklady, ktoré musi aktivum spifat, aby sa nan hrozba uplatnila, nazyvame zranitelnost
(vulnerability). Kazdé aktivum je zranitelné, nakolko jeho hodnotu ohrozuju rézne vplyvy. Pod
zranitelnostou mozno chapat chybu, nedostatok v podobe nedostato¢ne vyskoleného
zamestnanca, ktory svojou neodbornostou a neskusenostou, sa mbéze dopustat chyb. Takyto
nedostatok méze byt zneuzity hrozbou v takom rozsahu, Ze hodnota aktiva méze byt poskodena,
alebo dokonca zni¢ena."”

Hlavnym cielom informacnej bezpecnosti je ochrana aktiv, najma informdcii a IKT, ktoré tieto
informdcie spracuvaju pred ujmou, ktord méze vzniknut z vyuzitia zranitelnosti (aktiva alebo

organizacie) hrozbou.

HROZBA ZRANITELNOST AKTIVA

voci aktivam z IKT,

fyzického sveta a zamestnanec a informacie,
kyber.netlckeho i IKT
priestoru

Napriek tomu, Ze informatizacia spolo¢nosti ma vela pozitiv, v suvislosti s ochranou
informdcii existuju aj negativa. IKT sa Coraz Castejsie stavaju tercom réznych aktivit zo strany 0sob,
organizacii, ale aj statov. Tieto aktivity maju za ciel znefunkénit, poskodit, alebo ovlddnut IKT danej

organizacie a ziskat nejaku vyhodu, napriklad v podobe informacie. Umyselny pokus o naplnenie

7 OLEJAR, D. a kol. ManaZment informacnej bezpecnosti a zdklady PKI. Bratislava, 2015. s. 7. Dostupné na:
https://www.csirt.gov.sk/bezpecnostna-studovna/mfsr-vzdelavanie-89f.html.

8 OLEJAR, D. a kol.. ManaZment informacnej bezpecnosti a zdklady PKI. Bratislava, 2015. s. 7. Dostupné na:
https://www.csirt.gov.sk/bezpecnostna-studovna/mfsr-vzdelavanie-89f.html.

19POZAR, J.: Informacni bezpecnost. Plzef, Vydavatelstvi a nakladatelstvi Ales Cenék, 2005, 5.38.
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hrozby, ktorej nositelom je ¢lovek (poskodenie udajov, prienik do systému) a vysledkom je Skoda
alebo strata aktiv sa nazyva utok (attack). Ten kto Utok vykonava sa oznacuje ako atoé€nik (attacker).
Nie kazdy utok musi byt Uspesny, a preto Utocnik musi mat dostacujuci ato€ny potencial (attack
pottencial), ktory pozostava z motivacie, znalosti a prilezitosti. Motivacia predstavuje volu Utocnika
zautocit na dany systém. K ttoku su potrebné znalosti o danom systéme a Uto¢nik musi mat k nemu
dostatocny cas sa k nemu dostat.?°

V pripade ak bude hrozba voci aktivu naplnena a sp6sobi narusenie pozadovaného stavu
aktiva, dochadza k vzniku bezpeénostného incidente (security incident). Bezpenostny incident
mdze byt spdsobeny aktivitou uzivatela (Umyselne, nedmyselne), alebo inym p6sobenim (havaria,
chyba systému). Dodsledkom bezpecnostného incidentu je ujma na aktivach organizacie
(nefunk¢nost aktiva, materidlne $kody, finan¢né Skody a i.). Takdto ujma sa nazyva dopad (impact),
ktory sa da vyjadrit kvantitativne (finan¢ne ako cena opravy alebo ndhrady poskodeného pocitaca,
obnova jeho programového vybavenia a tdajov, a i.) alebo kvalitativne.

Organizacia pocas plnenia svojich uloh celi mnohym bezpecnostnym incidentom, ¢i uz tym
vaznym, alebo menej vaznym. Nie vietky hrozby su pre danu organizaciu opodstatnené, a preto je
potrebné vytvorit kritéria, na zaklade ktorych bude organizacia rozliSovat hrozby na relevantné a tie
menej zdvazné. Takymto kritériom je napr. dopad hrozby resp. bezpecnostného incidentu, pri
ktorom doslo k naplneniu hrozby. Kritérium dopadu nie je dostacujuce, lebo existuju hrozby
s katastrofickym dopadom, ktoré sa v priebehu existencie organizacie nikdy nenaplnili. Preto je
potrebné si stanovit druhé kritérium, ktorym je pravdepodobnost naplnenia hrozby. Tieto oba
kritéria su spojené v riziku (risk). Riziko ako miera ohrozenia konkrétneho aktiva predstavuje
pravdepodobnost, akou bude dana hodnota aktiva poskodena alebo znic¢ena posobenim konkrétnej
hrozby.?'

Rizika vyplyvajuce z hrozieb voci aktivam organizacie nepredstavuju rovnaky bezpecnostny
problém, a preto je potrebné vykonat analyzu rizik, ktorej vysledkom je stanovenie Urovne rizik.
Nasledne sa rizikd podla zédvaznosti zoradia a rozhodne sa, ktorymi rizikami sa bude organizacia
zaoberat a ktorymi nie. Hranica akceptovatelného rizika predstavuje pomyselnu ¢iaru v zozname
rizik. Inymi slovami, v pripade rizik, ktoré sa nachadzaju nad ¢iarou, musi organizacia prijat také
rieSenia, aby sa hodnoty daného rizika znizili. Takymto rieSenim je opatrenie (measures,

countermeasures), ktoré plnia niekolko uloh. Na jednej strane znizuju dopady bezpecnostnych

20 Pri tazko meratelnych dopadoch (napr. pri naruseni reputacie) sa vyuziva kvalitativne vyjadrenie dopadu
bezpecnostného incidentu, a to oznacenim nizky (ak nema bezpecnostny incident vplyv na chod organizacie), alebo
oznacenim vysoky (organizacia nie je spGsobila vykonavat svoje hlavné ulohy). Oznacenie dopadu bezpecnostného
incidentu ako stredny predstavuje situaciu, kedy organizacia uz pocitila désledky (dokaze plnit svoje primarne ulohy, ale
nie v plnom rozsahu). Blizdie pozri OLEJAR, D. a kol.: ManaZment informacnej bezpecnosti a zdklady PKI. Bratislava, 2015, s. 8-
9. Dostupné na: https://www.csirt.gov.sk/bezpecnostna-studovna/mfsr-vzdelavanie-89f.html.

21 POZAR, J.: Informaéni bezpeénost. Plze, Vydavatelstvi a nakladatelstvi Ale$ Cenék, 2005, s.37-38.
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incidentov na aktiva, na strane druhej mézu odstranovat zranitelnost aktiv, ¢im v kone¢nom
dosledku znizuju pravdepodobnost, ze vobec dojde k bezpecnostnému incidentu. Takymto

opatrenim méze byt napr. Sifrovanie citlivej informacie, zalohovanie udajov a i.

1.3 Zakladné bezpecnostné poziadavky na ochranu informacii a systémov
Aby organizicia plnila svoje ulohy, musi chranit informacie, ktoré pouziva na plnenie tychto

uloh. Tieto Ulohy by asi tazko mohla plnit v situaciach, kedy by sa nemohla spolahnut na pravdivost
informacii, alebo kedy sa citlivé tdaje dostali k osobam, ktoré na to nemaju opravnenie. Informacna
bezpecnost vychadza z niekolkych zakladnych bezpecnostnych poZziadaviek na ochranu informacii.
Organizacie maju niekolko zakladnych poziadaviek na ochranu informacii. Konkrétne ide

o nasledujuce bezpecnostné poziadavky:

a) dovernost
b) integrita
Q) dostupnost

Ad a) Bezpelnostna poZiadavka na zaistenie dévernosti informacie znamend, ze informacia je
chrdnend pred prezradenim neopravnenym osobdm. Prikladom informdcii, ktoré si vyzaduju
ochranu pred neopravnenym pristupom su, napr. osobné tdaje, informacie tykajlce sa bezpecnosti

$tatu a pod.?

Ad b) Bezpecnostna poziadavka na zaistenie integrity (idajov znameng, ze idaje** su chranené pred
nahodnou alebo umyselnou modifikaciou, ktora by mohla mat vplyv na platnost udajov. Prikladom
by mohla byt ochrana udajov vramci transakcii, kde dochadza k platbe, kde by mohlo déjst

k modifikacii sumy.?

Ad c) Dostupnost informacie ako bezpecnostna poziadavka znamen4, ze informacie a sluzby, ktoré
poskytuju osobam a organizaciam, musia byt dostupné pouzivatelovi kedykolvek, ked o to poziada.

Napr. webova stranka, prostrednictvom ktorej sa osoby identifikuju a autentifikuju pre vyuzivanie

2 QLEJAR, D. a kol: Manazment informacnej bezpecnosti a zdklady PKI. Bratislava, 2015. s. 9-10. Dostupné na:
https://www.csirt.gov.sk/bezpecnostna-studovna/mfsr-vzdelavanie-89f.html.

B TODOROV, D.: Mechanics of Users Identification and Authentication. Fundamentals of Identity Management. USA: Auerbach
Publications, 2007, s. 2.

24V tomto pripade je potrebné rozlisovat medzi informaciou a idajom. Ako uvadza Olejar, informacie st obsahom tdajov
a Udaje su len forma zépisu informacii. To znameng, Ze tu istu informaciu (napr. desat) mozno zapisat v roznej forme (napr.
X, ten a pod.). Blizsie pozri OLEJAR, D. a kol.: ManaZment informacnej bezpecnosti a zdklady PKI. Bratislava, 2015, s. 11.
Dostupné na: https://www.csirt.gov.sk/bezpecnostna-studovna/mfsr-vzdelavanie-89f.html.

25 TODOROV, D.: Mechanics of Users Identification and Authentication. Fundamentals of Identity Management. USA: Auerbach
Publications, 2007, s. 2.
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elektronickych sluzieb verejnej spravy, musi byt dostupna kedykolvek, ak o to dana osoba poziada.
Nedostupnost webovej stranky by narusila poskytovanie sluzieb.?

Popri vyssie uvedenych bezpecnostnych poziadavkach na ochranu informdcii, existuja aj iné
bezpecnostné poziadavky ako autentickost, sukromnost, anonymita, pseudonymita, nepopretie
povodu, nepopretie dorucenia, resp. v pripade ochrany systémov pozname dosledovatelnost.

Sukromnost (privacy) predstavuje bezpecnostnu poziadavku, ktora sa vztahuje na osobné
Udaje. Je vyjadrenim poziadavky, aby osoba urcila, ktoré osobné Udaje mozno spristupnit, komu a v
akom rozsahu (napr. spristupfovanie udajov zo zdravotnej dokumentacie vybranému okruhu oséb).
Sukromnost je slabSou bezpecnostnou poziadavkou ako dovernost. Pre zaistenie sukromnosti (napr.
zdravotnej dokumentacie) staci oddelit osobné Udaje o pacientovi od Udajov, ktoré popisuju jeho
zdravotny stav. Tym padom by sa osoba mohla dostat k idajom o zdravotnom stave osoby, ale
nedokaze urcit o koho osobné udaje ide.”

Autentickost (authenticity) znamend, Ze Udaje, ktoré boli poslané prijemcovi sa zhoduju s
tymi, ktoré poslal odosielatel. Zaistenie autentickosti Udajov sa zabezpecuje napriklad
prostrednictvom digitalneho podpisu.?®

Nepopretie povodu (non repudiation of origin) predstavuje bezpecnostnu poziadavku, na
zaklade ktorej mozno potvrdit, Ze tvorca alebo odosielatel dokument poslal a nepopretie prijatia
(non repudiation of receipt) zasa, Ze prijemca dokument preukazatelne dostal.?®

Vyznamnou bezpecnostnou poziadavkou, najma z pohladu ochrany systémov je
dosledovatelnost (accountability). Na zaklade tejto bezpelnostnej poziadavky mozno urcit kto,
kedy a v akom case v systéme vykonal. Inymi slovami vieme identifikovat pouzivatela (kto je
skuto¢nym pouzivatefom, nakolko ten kto bude vykondvat nekald cinnost nevystupuje pod
vlastnym menom) a na zaklade aktivit vykonanych v systéme (napr. prihlasovanie sa do systému,
modifikacia Udajov atd’) mozno priradit ich pévodcovi.*®

Niektoré bezpecnostné poziadavky si odporujd, napriklad dostupnost a dévernost,
dostupnost a sukromnost. Polemickou je taktiez zaiste daldej bezpecnostnej poZziadavky,
anonymity, prostrednictvom ktorej by nebolo mozné identifikovat subjekt. Na jednej strane si
pouzivatel nepraje, aby jeho aktivity boli zaznamenané, no na strane druhej, anonymny pristup do

vhutorného systému organizacie by bol privysokym rizikom. Pseudonymita predstavuje slabsiu

26 Tamtiez, s. 2.

27 OLEJAR, D. a kol. Manazment informacnej bezpecnosti azdklady PKI. Bratislava, 2015. s. 11. Dostupné na:
https://www.csirt.gov.sk/bezpecnostna-studovna/mfsr-vzdelavanie-89f.html.

28 Na to aby sme overili digitdlny podpis potrebujeme overovaci klu¢ - verejny klti¢ predpokladaného podpisovatela a
tvorcu zaslaného dokumentu. V pripade ak ho mame z déveryhodného zdroja (napr. certifikat verejného kltica vydany
doéveryhodnou certifika¢nou autoritou), tak vieme bezpecne urcit kto je autorom daného dokumentu.

2 OLEJAR, D.a kol. ManaZment informacénej bezpecnosti azdklady PKI. Bratislava, 2015. s. 12. Dostupné: :
https://www.csirt.gov.sk/bezpecnostna-studovna/mfsr-vzdelavanie-89f.html.

30 Tamtiez.
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formu anonymity. V tomto pripade sa vyzaduje len Ciastkové utajenie identity ¢loveka, kedy je
skuto¢na identita pred verejnostou nahradena pseudonymom. To viak neznamend, Ze skuto¢nu
identitu pozna len konkrétny pouZivatel. Napriklad pri certifikdtoch verejného kluca, kedy si
pouzivatel vytvori pseudonym, skuto¢nu identitu drzitela certifikdtu poznd aj autorita, ktord
certifikat vydala.®'

Bezpectnostné poziadavky maju vyznam najma pri stanoveni Urovne dopadu hrozby na
aktivum danej organizacie. Ak chceme stanovit dopad hrozby na aktivum, posudzujeme, aky dopad
by malo narusenie dévernosti, integrity a dostupnosti, pripadne inych bezpe¢nostnych poziadaviek
na aktivum resp. na organizaciu. Napriklad, ak je aktivom webovd strdnka Ministerstva vnutra
Slovenskej republiky, tak uz nie je potrebné aplikovat poziadavku na zachovanie dovernosti ani
sukromnosti informdcie, nakolko je obsah uz verejne dostupny. V tomto pripade je potrebné
aplikovat jednak bezpecnostnu poziadavku zaistenia integrity, nakolko mohli byt modifikované
Udaje, ako aj bezpecnostnu poziadavku dostupnosti, pretoze mohol byt znemozneny pristup na
stranku.

Ak by sme chceli stanovit uroven ochrany jednotlivych aktiv, bolo by nevyhnutné pre ne
vykonat analyzu rizik. Niektoré informacie a s nimi suvisiace aktiva maju stanovenu Uroven ochrany
samotnym zakonom. V takychto pripadoch mame na mysli najma informacie, ktorych narudenie by
poskodilo zaujmy 3tatu. Ide o klasifikované (classified) informacie, ktoré si v naSom pravnom
poriadku oznacované ako utajované skutocnosti. Tieto informacie neobsiahli vietky doblezité
informdcie, a preto v odbornej literatire zavadza pojem neklasifikovanych ale citlivych informacii

(nonclassified but sensitive).?

1.4 Kyberneticka bezpecnost - pojem
Pojem kybernetickd bezpecnost je vzmysle medzindrodného Standardu ISO/IEC

27032:2012 Information technology -- Security techniques -- Guidelines for cybersecurity
(dalej len ,ISO/IEC 27032:2012") definovany ako zachovanie ddvernosti, integrity a dostupnosti
informdcii v kybernetickom priestore.®® V porovnani s informac¢nou bezpecnostou, pojde teda len
o informdcie, ktoré s prenasané a ulozené v kybernetickom priestore. Kyberneticka bezpec¢nost sa
vztahuje na opatrenia, ktoré by zainteresované strany?** mali stanovit pre vytvorenie a zachovanie

bezpecnosti v kybernetickom priestore.*®

3 TamtieZ.

32 Tamtiez, s.13.

3 Predmetny medzinarodny standard odkazuje na viacerych miestach na ISO Standardy, ktoré sa aplikuju v pripade
informacnej bezpecnosti.

3 Medzi zainteresované strany v kybernetickom priestore mozno zaradit uzivatelov (jednotlivci, sikromné a verejné
organizacie) a poskytovatelov (poskytovatelia Internetu a poskytovatelia aplika¢nych sluzieb).

35 |SO/IEC 27032:2012, 5. 17.
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V zmysle vyssie uvedenej definicie by sme mohli povedat, ze kybernetickd bezpec¢nost je
informacna bezpecnost kybernetického priestoru. Je viac ako potrebné ozrejmit pojem
kyberneticky priestor (cyberspace), ktory je spaty s pojmom kybernetickd bezpecnost.

Neexistuje jednoznacnd, vieobecne akceptovand definicia pojmu kyberneticky priestor.
Kyberneticky priestor mozno chdpat ako systém systémov (SoS) zlozeny zr6znych digitalnych
zariadeni spojenych pocitacovymi sietami, pripojenymi na Internet (vratane programového
vybavenia, Udajov, aplika¢nych programov, technickej infrastruktury) a fudi, ktori v tomto priestore
posobia, ¢innosti, ktoré v hom prebiehaju, pravidiel, ktoré upravuju ¢innosti a vztahy v priestore. Iné
definicie chdpu kyberneticky priestor ako virtudlny systém informacii, vztahov, Cinnosti, ktoré
vznikaju pri spracovani informacii prostrednictvom digitalnych IKT, ktory vsak neexistuje
v materialnej forme ¢

V zmysle medzindrodného Standardu ISO/IEC 27032:2012 predstavuje kyberneticky priestor
komplexné prostredie, ktoré vzniklo interakciou [udi, softvéru a sluzieb na Internete
prostrednictvom zariadeni a sieti, technologii k nemu pripojenych, ktoré neexistuje v Ziadnej fyzickej
podobe.®’

Autori odbornej literatury chapu kyberneticky priestor ako geograficky neobmedzeny,
nefyzicky priestor, v ktorom sa nezavisle od ¢asu, dialky a miesta vykonavaju transakcie medzi ludmi,
medzi pocita¢mi a medzi pocita¢mi a ludmi. Charakteristickym znakom kybernetického priestoru je
nemoznost urcit presné miesto acas, kedy doslo kdanej aktivite alebo kde doslo k presunu
informacii.®®

Hoci ISO/IEC 27032:2012 a niektori autori odbornej literatury chapu kyberneticky priestor
ako prostredie, ktoré neexistuje vo fyzickej podobe, nemozno ho chapat izolovane od jeho
technologickych komponentov, zktorych je tvoreny. Avsak, okrem technologickej Uurovne ma
kyberneticky priestor aj socidlno-technicku uroven, v rdmci ktorej sa vykonavaju rézne kybernetické
aktivity.*

Pojem kyberneticky priestor (cyberspace) sa prvykrat objavil v poviedke Williama Gibsona
+Neuromancer” v roku 1984. Avsak je potrebné podotknut, zZe slovo kyberneticky, ktoré ma pévod
v gréckom pojme kyber - riadit, vychadza z pojmu kybernetika, ktorej zakladatelom bol Norbert

Wiener.V jeho knihe ,Cybernetics: or Control and Communications in the Animal and the Machine” (MIT

36 Blizsie pozri: ANDRASKO, J. a kol.: Zakon o kybernetickej bezpe&nosti. Komentar. Bratislava: Wolters Kluwer SR s.r.0. 2018,
s. 96.

3 Tamtiez, s. 12.

38 HAMELINK, C. J: The ethics of cyberspace. Sage, 2001, s. 9.

39 VAN DEN BERG, J. a kol.: On (the Emergence of) Cyber Security Science and its Challenges for Cyber

Security Education. NATO STO/IST-122 symposium, Tallinn, 13-14 oktéber 2014, s. 12-2.
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Press, 1948) pouziva pojem kybernetika v suvislosti s riadenim komplexnych systémov v risi zvierat
a v mechanickych sietach konkrétne v samoregulovanych systémoch.*

Pojem kybernetickd bezpecnost je definovany v zakone ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti a o zmene a doplneni niektorych zakonov. Vzmysle § 3 pism. g) zakona o KB je
kybernetickd bezpecnost*' definovana ako: ,stav, v ktorom su siete a informacné systémy schopné
odoldvat na urcitom stupni spolahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost,
integritu alebo dévernost uchovdvanych, prendsanych alebo spractvanych udajov alebo suvisiacich
sluzieb poskytovanych alebo pristupnych prostrednictvom tychto sieti a informacnych systémov.”
Predmetna definicia vychadza z pojmu bezpelnost sieti a informacnych systémov v zmysle ¢l. 4 ods.
2 smernice Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na
zabezpecenie vysokej spolo¢nej Grovne bezpeénosti sieti a informacnych systémov v Unii.*?

V nasledujucich tabulkach uvadzame definicie pojmu kybernetickd bezpecnost, upravenu

rOznymi organizaciami a v prdvnom poriadku Slovenskej republiky.

Pojem Kyberneticka bezpecnost (cybersecurity)
Organizacia ISO/IEC JTC1/SC27 IT-Security Techniques
Cislo dokumentu ISO/IEC 27032:2012
Information technology—Security techniques—Guidelines for
Nazov dokumentu
cybersecurity
Vydané 2012
Zachovanie dévernosti, integrity a dostupnosti informacii
Definicia
v kybernetickom priestore.
V $tandarde ISO/IEC 27032:2012 sa ako synonymum kybernetickej
bezpecnosti uvadza pojme bezpecnost kybernetického priestoru.
Poznamka

V zmysle predmetného Standardu méze byt okrem doévernosti,
integrity a dostupnosti informacii v kybernetickom priestore zahrnuta

aj autentickost (authenticity), dosledovatelnost (accountability),

40V sicasnosti sa predpona kyberneticky pouziva v mnohych oblastiach: kyberneticky zlocin (cybercrime), kyberneticka
sikana (cyberbullying), kybernetickd vojna (cyberwarfare) a pod.

41 Blizsie k pojmu kybernetickd bezpe¢nost v zmysle zakona o kybernetickej bezpeénosti pozri ANDRASKO, J. a kol. Zdkon
o kybernetickej bezpecnosti. Komentar. Bratislava: Wolters Kluwer SR s.r.0. 2018, s. 100-103.

2V zmysle predmetnej smernice sa bezpecnost sieti a informacnych systémov chape ako: ,schopnost sieti a informacnych
systémov odoldvat na urcitom stupni spolahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost, integritu alebo
dévernost uchovdvanych, prendsanych alebo spractuvanych ddajov alebo stvisiacich sluZieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informacnych systémov.” Predmetna smernica chape bezpecnost sieti ainformacnych
systémov ako vlastnost sieti a informacnych systémov, zatial ¢o v zdkone ¢. 69/2018 Z. z. o kybernetickej bezpec¢nosti a o
zmene a doplneni niektorych zékonov je chapana kyberneticka bezpecnost ako stav.
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nepopieratelnost (non-repudiation) a spolahlivost (reliability). Pojem
kyberneticka bezpecnost vychadza z pojmu informacna bezpecnost,

ktory je definovany v Standarde ISO/IEC 27000:2016.

Kyberneticky priestor predstavuje komplexné prostredie, ktoré vzniklo
interakciou ludi, softvéru a sluzieb na Internete prostrednictvom
zariadeni a sieti, technolégii k nemu pripojenych, ktoré neexistuje

v ziadnej fyzickej podobe.

Odkaz https://www.iso.org/standard/44375.html
Pojem Kyberneticka bezpecnost (cybersecurity)
Organizécia TU-T

Cislo dokumentu X.1205

SERIES X: DATA NETWORKS, OPEN SYSTEM COMMUNICATIONS AND

Nazov dokumentu
SECURITY Telecommunication security Overview of cybersecurity
Vydané 2008
Subor nastrojov, politik, bezpecnostnych konceptov, bezpecnostnych
zaruk, smernic, pristupov k riadeniu rizik, akcii, Skoleni, osved¢enych
Definicia postupov, zaruk a technolégii, ktoré mézu byt pouZité na ochranu
kybernetického priestoru a organizécie a aktiv pouzivatelov.
Predmetny dokument upravuje pojem kybernetické prostredie (cyber
environment), ktoré zahfha pouzivatelov, siete, zariadenia, vietok
Poznamka softvér, postupy, prendsané alebo uchovavané informdcie, aplikacie,
sluzby a systémy, ktoré mozu byt spojené priamo alebo nepriamo so
sietami.
https://www.itu.int/rec/dologin_pub.asp?lang=e&id=T-REC-X.1205-
Odkaz 200804-I""PDF-E&type=items
Pojem Kyberneticka bezpecnost (cybersecurity)
Organizacia NIST National Institute of Standards and Technology

Cislo dokumentu

Special Publication 800-39

Nazov dokumentu

Managing Information Security Risk Organization, Mission, and

Information System View
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Vydané

2011

Definicia

Schopnost chranit alebo branit vyuzitie kybernetického priestoru pred

kybernetickymi ttokmi.

Poznamka

Kyberneticky priestor je v zmysle predmetného dokumentu
definovany ako globalna doména v ramci informacného prostredia
pozostavajuca z nezavislych sieti alebo infrastruktdr informacnych
systémov vratane Internetu, telekomunikacnych sieti, pocitacovych

systémov a vstavanych procesorov a riadiacich systémov.

Odkaz

http://csrc.nist.gov/publications/nistpubs/800-39/SP800-39-final.pdf

Pojem

Kyberneticka bezpeénost

Pravny predpis

Z3akon €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a

doplneni niektorych zakonov

Uéinny

1. April 2018

Definicia

Stav, v ktorom su siete a informaéné systémy schopné odolavat na
urc¢itom stupni spolahlivosti akémukolvek konaniu, ktoré ohrozuje
dostupnost, pravost, integritu alebo dévernost uchovavanych,
prenasanych alebo spracivanych udajov alebo suvisiacich sluzieb
poskytovanych alebo pristupnych prostrednictvom tychto sieti a

informacnych systémov.

Poznamka

V zdkone €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a
doplneni niektorych zdkonov mozno ndjst aj legalnu definiciu pojmu
kyberneticky priestor. Kyberneticky priestor je vzmysle § 3 pism. b)
predmetného zakona definovany ako: ,globdiny dynamicky otvoreny
systém sieti a informacnych systémov, ktory tvoria aktivované prvky
kybernetického priestoru, osoby vykondvajtce aktivity vtomto systéme a
vztahy a interakcie medzi nimi.” Predmetna definicia ma viacero
nedostatkov, nakolko medzi prvky, ktoré patria do kybernetického
priestoru zaradzuje len aktivované prvky, ¢im vylucuje prvky, ktoré nie
su aktivované. Ako priklad neaktivovanych prvkov mozno uviest siete,
pocitace a zariadenia, ktoré sa nemusia doc¢asne pouzivat, aviak stéle
su sucastou technologickej infrastruktury, ktoru je potrebné chranit.
V pripade ak by sme pripustili, ze kybernetickd bezpecnost sa vztahuje

len na aktivne prvky kybernetického priestoru, potom by pasivne
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komponenty prestali byt prvkami kybernetického priestoru. Takéto
Uvahy su namieste najma z dévodu, Ze nova pravna Uprava tykajuca
sa ochrany informacnych technolégii verejnej spravy sa netyka len
ISVS, ale aj infrastruktury, ktorad zabezpecujuce implementaciu a

prevadzkovanie ISVS.*

Odkaz https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/20190101

V zmysle Standardu ISO/IEC 27032:2012 sa za aktiva povazuju najma:
- informacie

- softvér (pocitacovy program)

- fyzicky majetok (pocitac)

- sluzby

- osoby, ich kvalifikacia, zru¢nosti, skisenosti

- nehmotné aktivna ako povest a imidz.*

Aktiva v kybernetickom priestore su vzmysle Standardu ISO/IEC 27032:2012 delené na
osobné® aorganizacné®®. Pre oba druhy aktiv plati, ze mo6zu byt fyzické, ktoré existuju
v skutocnom svete alebo virtualne, ktoré existuju len v kybernetickom priestore, a nemozno ich
vidiet, alebo dotknut sa ich v redlnom svete.

Hrozby, ktoré existuju v kybernetickom priestore su rozsiahle a mozno ich delit na hrozby
pre osobné aktiva®® a hrozby pre organizacné aktiva®. Je potrebné podotknut, Ze tieto hrozby maju

pbévod v kybernetickom prostredi.

43 Problematickym aspektom pojmu kyberneticky priestor v zmysle zakona ¢. 69/2018 Z. z. o kybernetickej bezpec¢nostia o
zmene a doplneni niektorych zakonov je aj zaradenie fudi medzi prvky kybernetického priestoru. BliZdie pozri ANDRASKO,
J. akol.: Zdkon o kybernetickej bezpeénosti. Komentér. Bratislava: Wolters Kluwer SR s.r.0. 2018, s. 95.

4 1SO/IEC 27032:2012, 5. 21.

45 Medzi osobné virtualne aktiva mozno zaradit napriklad online identitu konkrétneho pouZzivatela, virtualnu menu a pod.
Medzi fyzické osobné aktiva mozno zaradit hardvér, softvér, ako aj osobné digitalne zariadenia, ktoré sliZia osobe na
komunikaciu v kybernetickom priestore.

46 Medzi materiadlne organiza¢né aktiva mozno zaradit infrastruktdru, do ktorej patri prepojenie sieti, serverov, aplikacii,
ktoré patria poskytovatelom sluzieb. Tato infrastruktdra poskytuje pouzivatelom moznost pripojit sa do kybernetického
priestoru avyuzivat sluzby poskytované vtomto priestore. Medzi virtudlne organizacné aktiva patri napr. obchodna
znacka, URL organizacie, informacie o jej webovom sidle alebo jej dusevné vlastnictvo.

471SO/IEC 27032:2012, 5. 16.

48 Medzi hrozby pre osobné aktiva mozno zaradit kradez osobnych udajov, online identity, neopravneny pristup
k finan¢nym Gdajom osoby a pod.

4 Medzi hrozby pre organizacné aktiva mozno zaradit kradez informacii (o zamestnancoch, klientoch, dodéavateloch
a pod.), ako aj informacii, ktoré uchovava vlada a stat (informacie z oblasti narodnej bezpecnosti, spravodajskej sluzby,
armady, informécie o jednotlivcoch a pod.). Dalsiu hrozbu predstavuje napadnutie infrastruktdry a informécii, ktoré
zabezpecuju poskytovanie a vyuzivanie sluzieb e-Governmentu.
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Podobne ako v pripade informacnej bezpecnosti, aj v pripade kybernetickej bezpec¢nosti
moéze pri vyuziti zranitelnosti konkrétneho aktiva dojst k poSkodeniu alebo zni¢eniu hodnoty

aktiva.®®

HROZBA ZRANITELNOST shhet
informdcie,

voci aktivam z IKT, informacie :
kybernetického - osoby, sofvér,

priestoru hardvér ai.

1.4.1 Vztah kybernetickej bezpecnosti s inymi oblastami bezpecnosti
Kybernetickd bezpecnost sa vzmysle standardu ISO/IEC 27032:2012 opiera o informacnu

bezpelnost (information security), bezpecnost aplikacii (application security), bezpecnost siete
(network security) a bezpecnost Internetu (Internet security) ako o zdkladné stavebné kamene.
Kybernetickd bezpecnost je jednou zd¢innosti potrebnych pre ochranu kritickej informacnej
infrastruktury (critical information infrastructure protection). Primerand ochrana sluzieb kritickej
infrastruktury sucasne prispieva k zdkladnym potrebam bezpecnosti (bezpecnost, spolahlivost
a dostupnost kritickej infrastruktury) za i¢elom dosiahnutia cielov kybernetickej bezpecnosti.®!

Kyberneticka bezpecnost nie je synonymom informacnej bezpecnosti, bezpecnosti aplikacii,
bezpecnosti siete, bezpec¢nosti Internetu ¢&i ochrany kritickej informacnej infrastruktary. Tieto
bezpelnostné domény maju svoje vlastné ciele a rozsah zamerania.

V zmysle predmetného medzinarodného Standardu su vyssie uvedené oblasti bezpecnosti

chapané ako:

Informacna bezpecnost
- tyka sa ochrany dévernosti, integrity a dostupnosti informacii vo vieobecnosti, tak aby

slizila potrebam uzivatelov prislusnych informacii.

Bezpecénost aplikacii*?
- bezpecnost aplikacii predstavuje proces smerujici k zavadzaniu opatreni a ich meranie pre
aplikacie organizacie tak, aby bolo mozné riadit rizika spojené s ich pouzivanim. Opatrenia

amerania moézu byt zavedené pre aplikdciu samotnu (jej procesy, komponenty, softvér

50 Zranitelnostou moéze byt uz samotné pripojenie pocitaca na Internet.

S1ISO/IEC 27032:2012, 5. 17.

52 Aplikacia (application) predstavuje IT riesenie, vratane aplika¢ného softvéru, aplika¢nych Gdajov a postupov, navrhnuté
k tomu, aby pomahali uZivatelom v organizacii plnit urcité Ulohy alebo zvladat urcité druhy IT problémov pomocou
automatizacie procesov ¢innosti organizacie alebo pomocou funkcie. ISO/IEC 27032:2012, s. 10.
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a vysledky), pre jej udaje (konfiguracné udaje, uzivatelské udaje, organizacné udaje) a pre

celd technolégiu, procesy a aktérov zapojenych do Zivotného cyklu aplikacie.

Bezpecnost siete
- sa zaoberd ndvrhom, zavedenim a prevadzkovanim sieti na dosiahnutie cielov informacnej
bezpecnosti v sietach v ramci organizacii, medzi organizaciami a medzi organizaciami a

uzivatelmi.>?

Bezpecnost Internetu

- sa tyka ochrany sluZieb suvisiacich sInternetom a suvisiacich systémov asieti IKT ako
rozsirenia bezpelnosti siete v organizacidch a domacnostiach za Uicelom dosiahnutia ich
bezpecnosti. Bezpec¢nost Internetu taktiez zabezpecluje dostupnost a spolahlivost sluzieb

Internetu.

Ochrana kritickej informacnej infrastruktary

- sa zaobera ochranou systémov, ktoré su poskytované alebo prevadzkované poskytovatelmi
kritickej infrastruktury, ako su energetické, telekomunikacné avodarenské spoloc¢nosti.
Ochrana kritickej informacnej infrastruktiry zabezpecuje, aby tieto systémy a siete boli
chranené a odolné vodi rizikdm informacnej bezpeénosti, bezpecnosti siete, bezpecnosti

Internetu, ako aj rizikdm kybernetickej bezpecnosti.>*

NizSie uvedeny obrdzok zndzornuje vztah kybernetickej bezpecnosti s inymi
bezpecnostnymi doménami. Vztah medzi tymito oblastami a kybernetickou bezpeénostou je
komplexny. Niektoré sluzby kritickej infrastruktiry (napr. doddvka vody a preprava) nemusia
ovplyviiovat kyberneticki bezpecnost priamo alebo vyznamnym spdsobom. Avsak nedostatok
kybernetickej bezpecnosti mdze mat negativny vplyv na dostupnost systémov kritickej informacnej

infrastruktury, ktoré s poskytované poskytovatelmi kritickej infrastruktary.>

53 Tamtiez, s. 18.
>4 Tamtiez.
5> Tamtiez, s. 12.
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& J

Zdroj: ISO/IEC 27032:2012

RieSenie problémov kybernetickej bezpec¢nosti si vyzaduje znacnd komunikaciu
a koordinaciu medzi réznymi sikromnymi averejnymi subjektmi zr6znych krajin a organizacii.
Incidenty kybernetickej bezpecnosti ¢asto prekracuju narodné, geografické a organizacné hranice.
Rychlost toku informdcii a zmien z rozvijajuceho sa incidentu déva ¢asto obmedzeny ¢as k tomu, aby
reagujuci jednotlivci a organizacie mohli konat. Preto je viac ako potrebné vytvorit systém pre
zdielanie informacii a koordinaciu, ktory by bol nastaveny sp6sobom, aby pomahal pripravovat
reakciu na udalosti a incidenty kybernetickej bezpecnosti. Takyto systém pre zdielanie informdcii
a koordinaciu by mal byt bezpecny, efektivny, spolahlivy a Gcelny.>

Pre Ucely vytvorenia systému zdielania informacii a koordinacie v pripade incidentov
kybernetickej bezpecnosti, Standard ISO/IEC 27032:2012 zavadza dve skupiny organizacii, konkrétne

organizacia, ktord poskytuje informaciu a

Tamtiez.
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