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Kapitola 1

Uvod

Svety pocitacov postavenych na operacnom systéme Windows a Linux zostavali dlho od-
delené. Dnes sa vsak Coraz Castejsie stretdvame s pouzitim oboch systémov v ramci jednej
siete. V takomto pripade je interoperabilita tychto systémov dolezitou otazkou. Nastastie obe
strany postupne k sebe nachadzaju cestu.

Cielom tohto materialu je ukazat, ako je mozné oba systémy nakonfigurovat tak, aby
spolu zdielali idaje a plnohodnotne spolupracovali v jednej doméne s vyuzitim autentifika-
cie a adresarovych sluzieb poskytovanych druhou platformou (ktorou méze byt platforma
Windows, tak aj na platforma Linux).

Najprv v samostatnej kapitole demonstrujeme, ako pripojit Linuxovy poc¢ita¢ s Ubuntu
20.04 do domény riadenej Windows Serverom 2019. Ukazeme konfiguraciu radica domény
na Windows a ako nastavit autentifikaciu pouzivatelov na Linuxe voci tejto doméne. Na
zaver tejto kapitoly predvedieme, ako sa moze doménovy pouzivatel prihlasit na Linuxovy
pocitag, pricom sa mu automaticky vytvori domovsky priecinok a spravne sa namapuje jeho
doménovy identifikator na Linuxovy.

V dalsej kapitole vykoname instalaciu a konfiguraciu radi¢a domény postaveného na
Linuxovom baliku Samba 4. Demonstrujeme niektoré moznosti spravy takejto domény z Li-
nuxu, ale ukaZeme aj jej spravu nativnymi nastrojmi opera¢ného systému Windows. Na zaver
pridame pocitac s operaénym systémom Windows do Samba domény a ukazeme vytvorenie
a aplikovanie skupinovych politik.

Nakoniec si popiseme pripojenie z jedného opera¢ného systému na vzdialent pracovnui
plochu druhého. Najprv v samostatnej kapitole popiSeme projekt Cygwin, pricom sa zame-
riame na SSH a X server. Oba programy pouzijeme na pripojenie sa z opera¢ného systému
Windows na Unixovy pocitac. V nasledujucej kapitole pouzijeme program PuTTY, ako nah-
radu za SSH z Cygwinu. Toto rieSenie sa hodi, pokial nepotrebujeme celt funkénost prostre-
dia Cygwin a chceme Setrit priestorom na disku. V poslednej kapitole ukazeme s pouzitim
programov rdesktop a FreeRDP, ako sa mozno pripojit z operacného systému Linuxu na
vzdialent pracovnu plochu Windows.






Kapitola 2

Pristup k Windows AD DS z Linuxu

Prvym problémom, ktorého riesenie si popiSeme, je vyuzitie adresarovych sluzieb poskyto-
vanych doménovym radi¢om beZziacim na opera¢nom systéme Windows z Linuxovych pra-
covnych stanic. Prezentované riesenie umozni doménovym pouzivatelom prihlasit sa aj na
Linuxové pocitace pridané do domény bez toho, aby niekto musel pre nich najprv vytvorit
lokalne Linuxové konto.

2.1 Instalacia Active Directory Domain Services na
Windows Server

Pre ucely vyskusania pridania Linuxovych podita- [« suw - o x
¢ov do domény si najskor spravime zakladnu insta- | About
laciu doménovych sluzieb na Windows Server 2019 [ros s =1 Your PC is monitored and protected.

S tandard. © Virus & Threat Protection

System
@ Firewall & Network Protection

3 Display @ App & browser control

2.1.1 Zakladna konfiguracia pocitaca @ somd © peweseariy
See details in Windows Security

Pred instalaciou Active Directory Domain Servi- oo ecions
ces na Windows Server je potrebné maf nastavené | = "™ Device specifications
silné heslo pre spravcu (ti¢et Administrator), zvo- | © Devcerame WINKSATLIGSOK
lené meno pocitaca, pridelent pevna IP adresu a ak- | = e oy TR G R B
tualizovany operalny systém s poslednymi zapla- | @ mn O

Hi  Multitasking System type 64-bit operating system, x64-based processor

tami. Nastavenie mena pocitaca vykoname v aplika-
cii ¢ Settings” (pristupnej zo $tart-menu) stladenim | > femotebesor

tlacidla |Rename this PC| v Casti ,,System » About®. O About

V zobrazenom dialégovom okne ,Rename your PC™ za- [resmesrsc
ddme meno pocitaca. Pre meno sme si zvolili winse (ako [EENSSESSPRES
WINdOWS SErVer). PO pOtVl’deni Zmeny mena tlaéldlom You can use a combination of letters, hyphens, and numbers.
je potrebné pre aplikovanie tejto zmeny pocitac restartovat, EEESEEIIESNEERT

- i 5
kliknutim na tlacidlo [Restart now|.

Penand touch  No pen or touch input is available for this display

Rename this PC

Cancel
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Po restartovani pocitaca este potrebujeme nastavit pevnu IP adresu, pretoze Standardne
sa pouziva adresa ziskana od DHCP servera. Nastavenie pevnej IP adresy je mozné cez na-
stavenie v Casti & » Network & Internet » Change adapter options®. Tu si dvojklikom
vyberieme pripojenie Ethernet0. V dialégovom okne ,Ethernet0 Status® stla¢ime tlacidlo
[Properties|. V novom okne ,Ethernet0 Properties” si zvolime v zozname ,Internet Protocol
Version 4 (TCP/IPv4)“ a opét stla¢ime tlacidlo [Properties|. V poslednom okne s nazvom ,In-
ternet Protocol Version 4 (TCP/IPv4) Properties® zvolime ,Use the following IP address®
a ,Use the following DNS server address”. Potom zadame daje podla obrazku nizsie. V tomto
pripade sme zvolili pre server IP adresu 172.22.222.10/16, pricom predvolena brana je
172.22.0.1. Brana v nasom pripade sluzi aj ako DNS server. Tieto udaje treba samozrejme
prisposobit konkrétnemu prostrediu, v ktorom sa server instaluje.

1 Ethemet0 Status X 1 Ethemet0 Properties X Internet Protocol Version 4 (TCP/IPv4) Properties X
General Networking General
Connection Connect using You can get IP settings assigned automaticall if your nefwork
supports this capability. Otherwise, you need to ask your network

TPv4 Connectivity: Internet @ Intel(R) 82574L Gigabit Network Connection administrator for the appropriate IP settings.

1PV6 Connectivity: No network access

e Stte Enabled (Obtain an P scress automaticaly

Duration: 00:22:21 This connection uses the following items: (@ Use the following P address:

Speed 1.0 Gbps ¥ Client for Microsoft Netwarks ~ 1P address

. File and Printer Sharing for Microsoft Networks N

e QoS Packet Scheduler Subnet mask: 255.255. 0 . 0
[ et Protocol Version 4 (TCP/IPv4) Defoult gotency
0 ., Microsoft Network Adapter Muliplexor Protocol
Adtvity . Microsoft LLDP Protocol Driver
_ ~ Inemet Protocol Version 6 (TCP/IPvE) . Obtain DN server address automatically
sent Al Recewved < > @ Use the following DNS server addresses
-~
= 172.22 . 0 . 1
@ Install Uninstall Properies Ereferred DNS server:

Bytes 1267826 9767448

Description Alternate DNS server: ]
Transmission Control Protocol/lntemet Protocol. The defaultwide
AT e pe— area network protocol that provides communication across
G’ B G’ o diverse interconnected networks. DVBMH(E seftings upon exit Advanced...
OK Cancel

Obr. 2.1: Nastavenie pevnej IP adresy servera

2.1.2 Instalacia ,Active Directory Domain Services*

s Server Manager - o X

@ v <« Dashboard @1 r

Po zakladnej konfiguracii pocitaca pridame ser-

CTIReaT veru rolu pre ,Active Directory Domain Services®
Add Roles and Features A v . ’ X ’

Remove Rl an Festures (v skratke AD DS). Role mézeme pridavat napriklad

Dashboard

5 Loco Sevr e o pomocou aplikacie ,,Server Manager", ktora sa auto-
i Al Servers ervr Manager Propertis . ; 114 ; . p
B il and Sirage Seies b e Horeper e maticky spusti po prihlaseni. V menu si vyberieme
— B) A roles and features polozku ,Manage” a nasledne v rozbalenom menu
3 Add other servers to manage polozku ,Add Roles and Features®. Po jej odkliknuti
— 4 Create a server group sa zobrazi okno so sprievodcom ,Add Roles and Fe-
5 Connect this server to cloud services H “«
- atures Wizard".
LEARN MORE
COLES AN SERVER CROUPS Sprievodca najprv upozorni na potrebu silného
Roles: 1 Server groups: 1 Servers total: 1 ’ . . .
e 9‘ hesla pre spravcu, nastavenie statickej IP adresy
fig ' andStorage 1 i Local Server 1 , Y . v
@' — 5 . a poslednych aktualizacii. Tieto kroky sme uz vyko-
Manageability Manageability . , . L. . . ) z.
Euents Frens nali v zakladnej konfiguracii, takze stlacenim tlacidla
Performance Services . > vz
[Nets) prejdeme na dalsi krok.
BPA results
V tomto kroku s ndzvom ,Installation Type® si

vyberieme moznost ,Role-based or feature-based
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installation®. Druha moznost (,Remote Desktop Services installation®) nds momentalne ne-
.7 J v 7 ’ . [13 .

zaujima. Po prechode na dalsi krok (s nazvom ,Server Selection™) vyberieme zo zoznamu

serverov riadok s nasim serverom (winse, IP: 172.22.222.10). V nasledujicom kroku

(s ndzvom ,Server Roles”) vyberieme zo zoznamu roli polozku ,Active Directory Domain

Services®, ako znazornuje obrazok nizsie.

. Add Roles and Features Wizard

Select server roles

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles

erver Select
Server Selection Active Directory Certificate Services

Active Directory Domain Service

ctive Directory Federation Services

Active Directory Lightweight Directory Services
Active Directory Rights Management Services
Device Health Attestation

DHCP Server

DNS Server

Fax Server

File and Storage Services (1 of 12 installed)
Host Guardian Service

Hyper-V

Network Policy and Access Services

Print and Document Services

Remote Access

Remote Desktop Services

Volume Activation Services

Web Server (IIs)

Windows Deployment Services

Windows Server Update Services

OOO00OO0000mO00000r

- [m) X

DESTINATION SERVER
winse

Description

Active Directory Domain Services
(AD DS) stores information about
objects on the network and makes
this information available to users
and network administrators. AD DS
uses domain controllers to give
network users access to permitted
resources anywhere on the network
through  single logon process.

Cancel

.. Add Roles and Features Wizard X

Add features that are required for Active Directory
Domain Services?

You cannot install Active Directory Domain Services unless the
following role services or features are also installed.

[Tools] Group Policy Management
4 Remote Server Administration Tools
4 Role Administration Tools
4 AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
4 AD DS Tools
[Tools] Active Directory Administrative Center
[Tools] AD DS Snap-Ins and Command-Line Tools

Include management tools (i applicable)

Obr. 2.2: Pridanie ,,Active Directory Domain Services”

Pridame aj vsetky ostatné komponenty, ktoré Windows pozaduje pre tato rolu, vratane
nastrojov pre spravu (pozri obrazok vyssie). V dalsom kroku sprievodcu (,,Feature”) uz nemu-
sime ni¢ pridavat, pretoze potrebné komponenty uz boli zvolené automaticky v predoslom
kroku. V kroku AD DS sa odportca prevadzkovat minimalne dva radice domény, aby sa
bolo mozné do domény prihlasit aj v pripade vypadku jedného z radicov. V nasej skusob-
nej instalacii budeme toto odporucanie ignorovat. V predposlednom kroku (,,Confirmation®)
potvrdime instalaciu zvolenych komponentov. Moznost ,Restart the destination server au-
tomatically if required” nebudeme zaskrtavat, kedze si server restartujeme radsej sami.

B Add Roles and Features Wizard -

Confirm installation selections

To install the followin selected server, clck Install

DESTINATION SERVER

o b T Add Roles and Features Wizard

Installation progress

Active Directory Domain Services
Group Policy Management

AD DS Tools
Active Directory Administrative Center

AD DS Snap-Ins and Command-Line Tools

xport cor
Specify an altemate

- o x

<Previous | | N

Install Cancel

Group Policy Management
Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD DS Tools
Active Directory Administr:

Center
AD DS Snap-Ins and Command-Line Tools

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking Notifications in the command bar, and then Task Detail.

Export configuration settings

Obr. 2.3: Instalacia ,Active Directory Domain Services”

Na posledny krok (,,Results®), ktorym je samotna instalacia sa dostaneme po stlaceni tla-
¢idla (Install. Po dokonéeni instalacie restartujeme server. V tomto okamihu je radi¢ domény
nainstalovany, ale eSte nepracuje, pretoze je ho potrebné najprv nastavit.
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2.1.3 Konfiguracia ,Active Directory Domain Services".

Po restartovani servera sa automaticky spusti ,,Server Manager®. Kliknutim na ikonu vlajky
rozbalime ,,Post-deployment Configuration®. Nasledne kliknutim na modru linku ,,Promote
this server to a domain controller” spustime sprievodcu ,Active Directory Domain Services
Configuration Wizard®. V prvom kroku (,Deployment Configuration®) vyberieme moznost
»Add a new forest“, kedZe v nasom testovacom priklade vytvarame novu siet, v ktorej eSte nie
je ziadny iny doménovy radi¢. Tym vznikne novy doménovy les, v ktorom sa vytvori novy
doménovy strom s jedinou (a to koreniovou) doménou, ktort budeme pri testovani pouzivat.

B Server Manager T Active Directory Domain Services Configuration Wizard = o X

TARGET SERVER

« Dashboard -@ FA G T MR Deployment Configuration winse

§, Post-deployment Configura.

I& Dashboard
i Local Server
i All Servers

i@ ADDS

Select the deployment operation

Configura
Service

d for Active Directory Domain §
) Add a domain controller to an existing domain

O Add a new domain to an existing forest
® Add a new forest

Promote this server to a domain controller

local server

Task Details

W§ File and Storage Services > Specify the domain information for this operation

Root domain name: corpvasaorg sk

WHAT'S NEW

LEARN MORE

ROLES AND SERVER GROUPS
Role: ;

2 | Servergroups:1 | Servers total: 1 More about deployment configurations

.

e == File and Storage
| ] -

i ADDs 1 B corices 1 evous | [t o Cance
@ Manageability ® Manageability

Events Events

Services Performance
Performance BPA results.
BPA results

Obr. 2.4: Spustenie ,,Active Directory Domain Services Configuration Wizard"

Nazov koreniovej domény (,Root domain name”) nemdze byt tzv. ,single-labelled®. To
znamena, ze nemdze byt iba v tvare ,vasaorg®, ale mal by mat aspon dve Casti, ako napriklad
,vasaorg.sk". Neodporica sa vytvarat domény s rovnakym menom, ako je externé DNS
meno organizacie. Napriklad, ak externa web stranka je na adrese http://vasaorg. sk, tak
pre interné domény je potrebné zvolit iné meno, napriklad corp.vasaorg.sk. Po zadani
mena koretiovej domény pokracujeme stladenim tlacidla [Next >|.

V dalsom kroku (,Domain Controller Options®) je potrebné zadat ,Directory Services
Restore Mode® (DSRM) heslo. Toto heslo by sme pouzili v obnovovacom rezime doméno-
vého radica. V nasom pripade tito moznost nebudeme vyuzivat, ale aj tak je potrebné si
nejaké heslo zvolit. Ako z obrazku nizsie vidiet, predvolena minimalna funkéna aroven (pre
les aj doménu) je ,Windows Server 2016“. Aj v tomto najvy$$om nastaveni sa podarilo ko-
munikaciu Linuxu s doménou nakonfigurovat. Sprievodca automaticky zvolil instalaciu DNS
servera, ktory je potrebny pre klientov, aby mohli dynamicky lokalizovat doménovy radic
pre doménu, v ktorej sa nachadzaju. Kedze toto je prvy radic v lese, je automaticky zvolena aj
moznost ,Global Catalog”“ (GC) a nie je mozné vybrat ,Read only domain controller” (RODC).
Na dalsi krok prejdeme stlacenim tlacidla [Next >|.
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s Active Directory Domain Services Configuration Wizard - o X [ Active Directory Domain Services Configuration Wizard = o X

7 E TARGET SERVER + TARGET SERVER
Domain Controller Options 7 DNS Options o
D fiquration [[4_A delegation for this DNS server cannot be created because the authoritaive parent zone cannot be found o..Show more X

elect functional level of the new forest and root domain
Domain Controller Options Depl

orest functional level: Windows Server 2016 v B Specify DNS delegation options

omain functional level Windows Server 2016 Create DNS delegation

pecify domain controller capabilities DNS Options X

i¥] Domain Name System (DNS) server
/| Global Catalog (GO)

A delegation for this DNS server cannot be created because the
Read only domain controller (RODC) ]

2, authoritative parent zone cannot be found or it does not run
‘Windows DNS server. If you are integrating with an existing DNS
Type the Directory Services Restore Mode (DSRM) password infrastructure, you should manually create a delegation to this DNS
server in the parent zone to ensure reliable name resolution from
assword esesessese outside the domain *corpvasaorg,sk”. Otherwise. no action is
required.

Confimnpassword: | esesesssse

More about domain controller options More about DNS delegation

< previous | [ Next> : Cancel < previous | | Next > Cancel

Obr. 2.5: Nastavenie moznosti pre doménovy radi¢

V nasledujicom kroku (,DNS Options®) sprievodca informuje, Ze nevie vytvorit previaza-
nie medzi rodi¢ovskou zoénou vasaorg.sk a vytvaranou zénou corp.vasaorg.sk. V nasom
testovacom pripade to nevadi, pretoze rodi¢ovska zona ani neexistuje a klientov nakonfigu-
rujeme tak, aby komunikovali priamo s DNS serverom na radi¢i domény, ktory bude priamo
obsahovat pozadovant zénu corp.vasaorg. sk. Pokratujeme stla¢enim tlacidla [Next >|.

V dalsich dvoch krokoch (,Additional Options® a ,,Paths) sa zobrazi NetBIOS doménové
meno (,CORP®) a ponukne sa moznost zmenit preddefinované umiestnenie priecinka s da-
tabazou adresarovej sluzby (C: \Windows\NTDS), log zaznamami (C: \Windows\NTDS) a so
SYSVOL (C:\Windows\SYSVOL), na ktorom sa nachadzaja napriklad skupinové politiky.
Standardné hodnoty nebudeme menit a pokra¢ujeme 2x stla¢enim tla¢idla [Next >

Nasleduje rekapitulacia konfiguracie (krok ,Review Options®):

Configure this server as the first Active Directory domain controller in a new forest.
The new domain name is "corp.vasaorg.sk". This is also the name of the new forest.
The NetBIOS name of the domain: CORP

Forest Functional Level: Windows Server 2016

Domain Functional Level: Windows Server 2016

Additional Options — Global catalog: Yes, DNS Server: Yes, Create DNS Delegation: No
Database folder: C:\Windows\NTDS

Log file folder: C: \Windows\NTDS

SYSVOL folder: C: \Windows\SYSVOL

The DNS Server service will be configured on this computer.

This computer will be configured to use this DNS server as its preferred DNS server.
The password of the new domain Administrator will be the same as the password of
the local Administrator of this computer.

V tomto okamihu je mozné nechat si zobrazit pomocou tla¢idla prikaz pre
,Windows PowerShell®, ktorym je mozné vykonat rovnaka konfiguraciu priamo z prikazo-
vého riadku bez preklikavania sa grafickym pouzivatelskym rozhranim:
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# Windows PowerShell script for AD DS Deployment
Import-Module ADDSDeployment

Install-ADDSForest °

-CreateDnsDelegation:Ssfalse

-DatabasePath "C:\Windows\NTDS" -

-DomainMode "WinThreshold" -
-DomainName '"corp.vasaorg.sk"
-DomainNetbiosName '"CORP'" -
-ForestMode "WinThreshold" -
-InstallDns:S$true -

-LogPath "C:\Windows\NTDS" *
-NoRebootOnCompletion:sfalse
-SysvolPath "C:\Windows\SYSVOL" *
-Force:Strue

Po stlaceni tlacidla nasleduje kontrola splnenia vsetkych predpokladov pre konfi-
guraciu AD DS. Aj ked je kontrola uspes$na, tak zobrazi dve upozornenia:

. Active Directory Domain Services Configuration Wizard - o X

. TARGET SERVER
Prerequisites Check winse

[ @ Alprerequisite checks passed successfully. Click Install to begin installation Showmore X

Prerequisites need to be validated before Active Directory Domain Services is installed on this computer

Rerun prerequisites check

(®) view results

Windows Server 2019 domain controllers have a default for the security setting named "Allow cryptography
algorithms compatible with Windows NT 40" that prevents weaker cryptography algorithms when
establishing security channel sessions.

Revie\

v s
Prerequisites Check
For more information about this setting, see Knowledge Base article 942564 (httpy//go.microsoft.com/
fwlink/?Linkld=104751).

§ Adelegation for this DNS server cannot be created because the authoritative parent zone cannot be found
orit does not run Windows DNS server. If you are integrating with an existing DNS infrastructure, you should
manually create a delegation to this DNS server in the parent zone to ensure reliable name resolution from
outside the domain "corp.vasaorg.sk”. Otherwise, no action is required

@ Prerequisites Check Completed
@ Al prerequisite checks passed successfully. Click ‘Install' to begin installation.

. If you click Install, the server automatically reboots at the end of the promotion operation.

More about prerequisites

< Previous Next > Install Cancel

Obr. 2.6: Kontrola splnenia vsetkych predpokladov pre konfiguraciu AD DS

Prvé sa tyka skutocnosti, ze Windows Server 2019 ma standardne vypnuta podporu pre
slabsie kryptografické algoritmy kompatibilné s Windows NT 4.0. Druhé upozornenie sa tyka
chybajiceho prepojenia DNS servera, ktoré sme spominali vyssie. Obe varovania v naSom
pripade nepredstavuju ziadny problém. Preto mézeme tlacidlom spustit instalaciu. Po
jej skonceni sa server automaticky restartuje a mame pripraventt novi doménu. V pripade re-
alnej instalacie by bolo potrebné dalej pokracovat v konfiguracii AD. Napriklad premenovat
standardnu lokalitu Default-First-Site-Name, nastavit synchronizaciu ¢asu a tak podobne.

2.1.4 Otestovanie funkénosti servera

Na otestovanie funkcnosti DNS servera pouzijeme iny pocitac so zakladnou instalaciou ope-
racného systému Linux (konkrétne Ubuntu 20.04.2 LTS). Nechame si DNS serverom na radiéi
domény (IP adresa: @172.22.222.10) vypisat SRV zaznam pre sluzbu LDAP nad protoko-
lom TCP pre doménu corp.vasaorg.sk (¢o zodpoveda poziadavke na zaznam: _ldap.
_tcp.corp.vasaorg.sk). Dosiahneme to nasledovnym prikazom:
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tester@ubuntu:~$ dig @172.22.222.10 srv _ldap._tcp.corp.vasaorg.sk
;3 ANSWER SECTION:
_ldap._tcp.corp.vasaorg.sk. 600 IN SRV 0 100 389 winse.corp.vasaorg.sk.

55 ADDITIONAL SECTION:
winse.corp.vasaorg.sk. 3600 IN A 172.22.222.10

Vidime, ze ako odpoved dostaneme nas doménovy server: winse.corp.vasaorg.sk.
Otestovat funkénost radica domény mozeme aj overenim funkénosti samotného LDAP sub-
systému. Najprv si musime na Linux nainstalovat utility pre pracu s LDAP prikazom:

tester@ubuntu:~$ sudo apt install ldap-utils

Nasledne pomocou prikazu ldapsearch mdzeme ziskat informacie uloZené v adresarovej
sluzbe. Napriklad nasledovny prikaz vypiSe informacie o pouzivatelovi Administrator:

tester@ubuntu:~$ ldapsearch -LLL -H ldap://172.22.222.10 -x -D 20
C‘"CORP\Adm1'm'strator" -W -b o)
C”cn:Administrator,cn:Users,dc:corp,dc:vasaorg,dc:sk”

Enter LDAP Password: x#x*x%xx%x% (heslo pre pouzivatela CORP\Administrator)

dn: CN=Administrator,CN=Users,DC=corp,DC=vasaorg,DC=sk

objectClass: top

objectClass: person

objectClass: organizationalPerson

objectClass: user

cn: Administrator

description: Built-in account for administering the computer/domain

distinguishedName: CN=Administrator,CN=Users,DC=corp,DC=vasaorg,DC=sk

memberOf: CN=Group Policy Creator Owners,CN=Users,DC=corp,DC=vasaorg,DC=sk
memberOf: CN=Domain Admins,CN=Users,DC=corp,DC=vasaorg,DC=sk

memberOf: CN=Enterprise Admins,CN=Users,DC=corp,DC=vasaorg,DC=sk

memberOf: CN=Schema Admins,CN=Users,DC=corp,DC=vasaorg,DC=sk

memberOf: CN=Administrators,CN=Builtin,DC=corp,DC=vasaorg,DC=sk
uSNChanged: 12779

name: Administrator

objectGUID:: oP40raFzQOWRLGBYy5S81Q==

userAccountControl: 66048

badPwdCount: 0

primaryGroupID: 513
objectSid:: AQUAAAAAAAUVAAAAgxUkd9H8yyT84uHU9AEAAA==
adminCount: 1

sAMAccountName: Administrator

sAMAccountType: 805306368

objectCategory: CN=Person,CN=Schema,CN=Configuration,DC=corp,DC=vasaorg,DC=sk
isCriticalSystemObject: TRUE

2.2 Dekoddovanie SID

Ako vidiet na predoslom vypise, niektoré hodnoty st vypisané v zakédovanom tvare (napr.
objectGUID alebo objectSid). Ukazeme si, ako dekédovat hodnotu objectSid. Najprv musime
base64 dekddovat retazec ,AQUAAAAAAAUVAAAAqxUkd9H8yyT84uHU9AEAAA==" Vy-
sledkom ale bude postupnost bajtov, ktora nepredstavuje len ASCII znaky. Preto si ich na-
sledovnym prikazom nechame zobrazit ako ¢isla v hexadecimalnej sustave:
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tester@linse:~$ echo "AQUAAAAAAAUVAAAAgxUkd9H8YyT84UuHU9AEAAA==" | base64 -d | D
Chexdump -v -e '/1 "%02x "'

01 05 00 00 00 00 00 0515 00 00 00 ab 15 24 77 dl fc cb 24 fc e2 el d4 f4 01 00 00

Teraz rozdelime ziskanu postupnost bajtov na jednotlivé Casti tak, ako je naznacené zmenou
farby pozadia. Ziskame nasledovné polia:

Nazov casti Dizka (B) Bajty Hodnota Komentar
revizia SID struktary 1o 01 1 aktualne vzdy 1
pocet ,SA“ zdznamov 1 05 5 maximalne 15
IdentifierAuthority 6 — 00 00 00 00 00 05 5 NT SID authority
1. SubAuthority (SA) 4 15 00 00 00 21

2. SubAuthority (SA) 4 «— ab 15 24 77 1998853547

3. SubAuthority (SA) 4 «— d1 fc cb 24 617348305

4. SubAuthority (SA) 4 «— fce2el d4d 32470361374

5. SubAuthority (SA) 4 «— f4 01 00 00 500 Relative ID (RID)

Vsetky viac-bajtové ¢isla st v postupnosti bajtov reprezentované tak, ze najprv sa uloZi naj-
menej vyznamny bajt (little-endian, LSB, «—). Vynimkou je IdentifierAuthority, ktory zac¢ina
najvyznamnej$im bajtom (big-endian, MSB, —). Bezpetnostny identifikator (SID) pouziva-
tela Administrator (v tvare aky na jeho reprezentaciu pouziva Windows) ziskame zadanim
prikazu whoami /user na serveri winse. Identifikdtor mézeme ziskat aj spojenim ¢iselnych
reprezentacii jednotlivych casti:

S-1-5-21-1998853547-617348305-3571573500 - 500
N v

SID domény RID

Prva cCast je SID domény a druha cCast je jednoznaény relativny identifikator (RID) pou-
zivatela Administrator v ramci tejto domény.

2.3 Zakladné pouzivanie AD DS

V nasledujtcich dvoch castiach si ukazeme niektoré zakladné nastroje pre pracu s ,Active
Directory Domain Services” (AD DS).

2.3.1 Sprava pouzivatelov a pocitacov v AD

Pre spravu pouzivatelov a poc¢itacov v ,,Active Directory” (AD) sa pouziva aplikacia ,Active
Directory Users and Computers” (v skratke ADUC). Na lavej strane jej okna je strom domény
corp.vasaorg. sk, ktorého castou je napriklad zlozka s pouzivatelmi. Ked si v tejto zlozke
najdeme pouzivatela Administrator a dame si zobrazit jeho vlastnosti, tak sa zobrazi dialo-
gové okno ,Administrator Properties”. V tomto okne je mozné zadavat udaje (ako napriklad
meno, priezvisko, e-mail, skupiny a tak podobne). V§imnime si, Ze v tomto okamihu neob-
sahuje dialogové okno zalozku s nazvom ,UNIX Attributes”. Do stars$ich Windows Serverov
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(pred verziou 2016) tuto zalozku neskdr doinstalujeme pomocou nastroja ,Identity Manage-
ment for UNIX® (pozri ¢ast 2.13 na strane 26).

] Active Directory Users and Computers — [m] X
File Acion View Help Administrator Properties ? X
Y P EW EEYYEREE
= 0 XEDE= I 3aETaR Member Of Diakin Envionment Sessions
[ Adtive Directory Users and Computers [winsecorpvasaorgsk] || Name Type Description Remote control Remote Desktop Services Profile com+
General Accor
il Saved Queries EX Administrator User Built-in account for administeri [Nt urt | Profle | Telophones | Orgenicafon
V. ‘“’PB”IS?"’Q“‘ £ Allowed RODC Password Replication Group  Security Group - Domain Local  Members in this group can hav] ; M
inistrator
C“‘ ftin . 2 Cert Publishers Security Group - Domain Local  Members of this group are perl (g min
= D°m"“ ec's ol £, Cloneable Domain Controllers Security Group - Global Members of this group that are|
1 Domain Controllers '
5 ForeignsecurityPrindipals &, Denied RODC Password Replication Group  Security Group - Domain Local  Members in this group cannot | ¢y o il
Managed Service Accounts £ Dnsadmins Security Group - Domain Local  DNS Administrators Group
Users &2 DnsUpdateProxy Security Group - Global DNS clients who are permitted { ~ Last name:
&2 Domain Admins Security Group - Global D ted ofth
&2 Domain Computers Security Group - Global All workstations and servers joi =
£ Domain Controllers Security Group - Global All domain controllers in the dd  Deserption: Buitin account for administering the computerfdoma
82 Domain Guests Security Group - Global All domain guests o
ce:
£ Domain Users Security Group - Global All domain users =
B Enterprise Admins Security Group - Universal Designated administrators of t
B, Enterprise Key Admins Security Group - Universal Members of this group can per|  Telephone number Other,
B Enterprise Read-only Domain Controllers  Security Group - Universal Members of this group are Rea
£ Group Policy Creator Owners Security Group - Global Members in this group can mod ~ Emait
R Guest User Buit-in account for guestacces yyep, o Otrer.
B2 Key Admins Security Group - Global Members of this group can per
B, Protected Users Security Group - Global Members of this group are affol
B, RAS and 1AS Servers Security Group - Domain Local ~ Servers in this group can access,
2, Read-only Domain Controllers Security Group - Global Members of this group are Reat
£ Schema Admins Security Group - Universal Designated administrators of t
< Cancel Apply Help
]

Obr. 2.7: Aplikacia ,Active Directory Users and Computers®

2.3.2 Pohlad do obsahu LDAP

Pre detailnejsi pohlad do obsahu adresarovej sluzby je mozné pouzit napriklad nastroj ,ADSI
Edit* (celym nazvom ,Active Directory Services Interfaces Editor”). Po jeho prvom spusteni
je potrebné kliknuat pravym tla¢idlom mysi na ,ADSI Edit“ v koreni stromu (v [avej ¢asti obra-
zovky) a vybrat moznost ,,Connect to...". Po prvotnom nastaveni spojenia na na§ doménovy
radi¢ (staci potvrdit tlacidlom ) sa v [avej casti okna rozbali strom domény.

:/ AADSI Edit - o X CN=Administrator Properties ? X
File Acion View Help Atrbute Editor | Securty
e 2FH XB o= BE Atoutes
2; %Dsg : ;: K naming conest insecorpye - EN;me Class  Distinguished Name * || Actions Atirbute Value ~
* [ DC=corpDC=vasaorgDCask T Cl ministrator, sel 85801 CN=Users - objectClass top; person; organizationalPerson; user
P | CN=Allowed RODC Passwo.. gro  CN=Allowed RODC Password Replication Group,CN=Users.[ MoreActions b objectGUID  ad34feal-73a14543.9194-6058cbO4bcdS
3 CNcomputers | CN=Cert Publishers g0 CN=Cert Publishers CN=Users, DC=corp DC=vasaorg,DC=sk -
OU=Domain Controllers gro CN=Cloneable Domain Controllers CN=Users,DC=corp,DC=" CN=Administrator 4 objectVersion <ot set>
a | CN=Denied RODC Passwor.. gro  CN=Denied RODC Password Replication Group.CN=Users.D More Actions » operatorCount  <not set>
| CN=DnsAdmins g0 CN=DnsAdmins CN=Users DC=corpDC=vasaorg DC=sk otherFacsimie... <not set>
| CN=DnsUpdateProxy gro  CN=DnsUpdateProxy,CN=Users DC=corp,DC=vasaorg,DC=s :::T:‘:: ::: :Z
CN=Domain Admins g0 CN=Domain Admins CN=Users DC=corp,DC=vasaorg,DC=sh abrlogo. atonts
1 CN=Domain Computers ~ gro  CN=Domain ComputersCN=Users DC=corp,DC=vasaorg,DC otherMaibox  <not set>
“| CN=Domain Controllers  group  CN=Domain ControllersCN=Users,DC=corp,DC=vasaorg,DC. otherMoble  <notset>
] a main Guests group CN=Domain GuestsCN=Users,DC=corpDC=vasaorg,DC=sk otherPager  <notset>
| CN=TPM Devices 1 CN=Domain Users group CN=Domain Users CN=Users DC=corpDC=vasaorg DC=sk otherTelephone ~ <not set>
v ] CN=Users CN=Enterprise Admins group CN=Enterprise Admins,CN=Users,DC=corp,DC=vasaorg,DC= otherWellKno... _<not set> v
~ CN=Administrator group CN=Enterprise Key Admins CN=Users DC=corpDC=vasaorg < 2
CN=Allowed RODC Passwo || (] CN=Enterprise Read-only .. group CN=Enterprise Read-only Domain Controllers,CN=UsersDC Wy o
| CN=Cert Publishers 7| CN=Group Palicy Creator..  group CN=Group Policy Creator Owners,CN=Users,DC=corp,DC=vi - -
CN=Cloneable Domain Cot || (] CN=Guest user  CN=Guest,CN=Users DC=corpDC=vasaorg DC=sk .
. N=Denien RODC Pacsucr ¥ | . . - IS ; Cancel Apply Help

Obr. 2.8: Aplikacia ,,Active Directory Services Interfaces Editor”

Opit si najdeme priecinok s pouzivatelmi a v iom pouzivatela Administrator. Po zobra-
zeni vlastnosti tohto pouzivatela sa dozvieme zoznam vsetkych atributov, ku ktorym moze
mat tento objekt priradent nejakt hodnotu. Pre nas je zaujimavy napriklad atribut objectSid,
ktory prezradza SID zvoleného objektu (v tomto pripade pouzivatela). Tiez vidno, Ze mnohé
atributy sd nenastavené (<not set>).
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Teraz si mdzeme overit, Ze hodnota objectSid, ktort sme ziskali cez 1dapsearch prikaz
pre pouzivatela Administrator, koresponduje s hodnotou objectSid, ktora vidime cez ,ADSI
Edit” priamo na Windows serveri.

2.4 Samba

Samba je open-source projekt, ktorého ciefom je integracia medzi Windows a Unix prostre-
dim. Umoznuje zdielat subory a tla¢iarne medzi Windows a UNIX systémami. Implementuje
Server Message Block (SMB) protokol (znamy tiezZ ako Common Internet File System — CIFS)
pre UNIX systémy. Dokaze emulovat radi¢ domény na UNIX serveri a umoziuje UNIX poci-
tacom vyuzivat sluzby pontkané AD DS, ako st napriklad autentifikacia a adresarové sluzby.

Samba je slobodny softvér pod GNU GPL v3 licenciou. Mdze byt komerc¢ne pouzity, ale
autori nemozu byt brani na zodpovednost. Pozostava z viacerych balikov, ktoré popiseme
v nasledujucich castiach.

2.4.1 Balik: samba

Samotny balik samba obsahuje komponenty potrebné pre siborovy server, tlacovy server
a radi¢ domény (¢i uz vo verzii NT4 alebo AD). Pre pouzitie v doméne je potrebny aj balik
winbind, popisany nizsie. Balik samba nie je potrebny pre ,interaktivne® pripojenie k exis-
tujucim suborovym alebo tlacovym serverom na baze SMB/CIFS protokolu. Na tento tcel
staci balik smbclient. Taktiez balik samba nie je potrebny pre lokalne pripojenie vzdialeného
suborového systému. Na to staci balik cifs-utils.

2.4.2 Balik: winbind

Balik winbind obsahuje winbindd démona, ktory integruje do systému Linux doménové me-
chanizmy pre autentifikaciu a adresarové sluzby pre vyhladanie pouzivatelov a skupin. Spro-
stredkovava komunikaciu medzi Pluggable Authentication Modules (PAM) a Name Service
Switch (NSS) subsystémom Linuxu a adresarovymi sluzbami. Pre komunikaciu s AD DS
pouziva Kerberos protokol pre autentifikaciu (cez PAM - vyzaduje balik libpam-winbind)
a LDAP pre ziskanie informacii o pouzivateloch a skupinach (cez NSS - vyzaduje balik libnss-
winbind). Umoznuje aj lokalizaciu radi¢a domény pomocou algoritmu DC Locator, ktory vy-
chadza z uz spominanych DNS SRV zaznamov. To je jeho vyhoda oproti priamemu pouzitiu
PAM s Kerberosom, kde by bolo nutné napevno nastavit adresu DC. Pri zmene hesla v AD
komunikuje s doménovym radicom (DC) cez Remote Procedure Call (RPC).

2.4.3 Baliky: libnss-winbind a libpam-winbind

Balik libnss-winbind obsahuje zasuvny modul nss_winbind pre Name Service Switch (NSS),
ktory cez lokalny winbind server poskytuje systému vyhladavanie pouzivatelov a skupin.
Okrem toho obsahuje aj zasuvny modul nss_wins pre NSS, ktory poskytuje vyhladavanie
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néazvu hostitela (hostname) cez NetBIOS Name Service (NBNS)' a NetBIOS broadcast proto-
koly. Tento modul nebudeme pouzivat.

Balik libpam-winbind obsahuje zasuvny modul pam_winbind pre PAM, ktory cez lokalny
winbind server poskytuje systému autentifikaciu pouzivatelov vo Windows doméne.

2.4.4 Balik: smbclient

Balik smbclient umoziiuje ,interaktivne® pripojenie k existujicim siborovym alebo tla¢ovym
serverom na baze SMB/CIFS protokolu (¢i uz Microsoft Windows alebo Samba). Obsahuje
nasledovné prikazy:

smbclient: pre pristup k zdielanym zdrojom (podobnym stylom ako FTP)
smbspool: pre posielanie siborov na zdielanu tlaciaren

smbtree: pre zobrazenie sietového stromu

Nastroje pre lokalne pripojenie zdielanych siefovych adresarov sa Standardne nachadzaja
v distribucii opera¢ného systému Ubuntu v baliku cifs-utils.

2.4.4.1 Zoznam zdielanych priecinkov

Pomocou prikazu smbclient vieme ziskat zoznam zdielanych prie¢inkov na zvolenom ser-
veri nasledovnym sposobom (prepina¢ -U umoziuje zvolif meno pouzivatela):
tester@ubuntu:~$ sudo apt install smbclient

tester@ubuntu:~$ smbclient -U "CORP\Administrator" --list=winse
Enter CORP\Administrator's password: xx**kkxxx*

Sharename Type Comment

ADMINS Disk Remote Admin

(S Disk Default share

IPCS IPC Remote IPC

NETLOGON Disk Logon server share

SYSVOL Disk Logon server share
SMB1 disabled -- no workgroup available

SMB1 je uz skoro 40 ro¢ny protokol (vznikol v roku 1983) a dnes je uz davno povazovany
za zastarany (firmou Microsoft od roku 2015), kedZe nie dostatocne efektivny a bezpecny.
Od Windows 10 verzie 1511 (,November Update®) je podpora pre SMB1 protokol standardne
vypnuta. Windows 10 od verzie 1709 (,Fall Creators Update®) uz nepovoluje instalaciu SMB1

klienta. Preto aj na Linux vidime, ze SMB1 je standardne zakazany.

2.44.2 Chybové hlasenia

Pre testovanie si najprv na Windows serveri vyrobime neprivilegovaného lokalneho pouzi-
vatela ric pomocou nasledovného prikazu v PowerShelli:

IStretneme sa aj s nazvom: Windows Internet Name Service (WINS).
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PS C:\Users\Administrator> New-LocalUser -Name "ric"

cmdlet New-LocalUser at command pipeline position 1
Supply values for the following parameters:
PaSSWOFd: khkkkhkkkkkk

Name Enabled Description

Pouzivatel ric, ako neprivilegovany pouzivatel, nema pristup k ukrytému (spozname
podla znaku $ na konci nazvu) zdielaniu disku C a preto ziska nasledovné chybové hlasenie:

tester@ubuntu:~$ smbclient -U "CORP\ric" //winse/c$
Enter CORP\ric's password: xkkxkxkxkk*k
tree connect failed: NT_STATUS_ACCESS_DENIED

Ak pouzivatel zada zly nazov zdielaného priecinka, tak ziska iné chybové hlasenie:

tester@ubuntu: /etc/samba$ smbclient -U "CORP\ric" //winse/neexistuje
Enter CORP\ric's password: xx*kxx*kx*
tree connect failed: NT_STATUS_BAD_NETWORK_NAME

Ak zadame zlého pouzivatela alebo heslo, tak ziskame nasledovné chybové hlasenie:

tester@ubuntu: /etc/samba$ smbclient -U "CORP\neexistuje" //winse/c$
Enter CORP\neexistuje's password: xxxxxkkkkx
session setup failed: NT_STATUS_LOGON_FAILURE

Mozeme vyskusat, ze Windows Server v stlade s dobrymi bezpec¢nostnymi praktikami
nerozlisuje v chybovom hlaseni (alebo svojim spravanim) medzi neexistujicim pouzivatelom
a existujucim pouzivatelom so zlym heslom. Tym predchadza napriklad pokusom o overenie
existencie Uctu bez znalosti hesla alebo o enumerovanie vsetkych uctov.

2.4.4.3 FTP® pristup k siborom

Primarne vyuzitie prikazu smbclient je pre interaktivny pristup k siborom na vzdialenom
pocitaci v style beznych FTP klientov:

tester@ubuntu:~$ cd ~/Pictures/

tester@ubuntu:~/Pictures$ touch fotol.jpg

tester@ubuntu:~/Pictures$ smbclient -U "CORP\Administrator" //winse/c$
Enter CORP\Administrator's password: xxkxxkkxkxx*

Try "help" to get a list of possible commands.

smb: \> cd Users\Administrator\Documents)\

smb: \Users\Administrator\Documents\> dir

DR 0 Sun Mar
. DR ®@ Sun Mar
desktop.ini AHS 402 Tue Mar
My Music DHS 0 Tue Mar
My Pictures DHS 0 Tue Mar
My Videos DHS 0 Tue Mar

15570943 blocks of size 4096. 11201316 blocks available
smb: \Users\Administrator\Documents\> get desktop.ini (stiahni zo servera)
getting file \Users\Administrator\Documents\desktop.ini of size 402 as D
Cdesktop.ﬁni (392,5 KiloBytes/sec) (average 392,6 KiloBytes/sec)
smb: \Users\Administrator\Documents\> recurse (chod aj do podadresédrov)
smb: \Users\Administrator\Documents\> mput *.jpg (nahraj na server)
Put file fotol.jpg? vy
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putting file fotol.jpg as \Users\Administrator\Documents\fotol.jpg (0,0 kb/s) D
C(average 0,0 kb/s)
smb: \Users\Administrator\Documents\> quit

2.4.4.4 Tla¢ na zdielanu tlaciaren (smbclient)

Aby sme mohli pokracovat, tak potrebujeme najprv mat nejaku zdielanu tlaciareni. Na Win-
dows serveri mdzeme tlaciaren nazdielat pomocou programu ,Print Management®. Nech
teda mame nazdielanu tlaciaren pod nazvom \\winse\canon. Tlacit na tato zdielanu tla-
¢iaren z Linuxu mdzeme napriklad pomocou prikazu smbclient. Nie je to vSak pohodlné:

tester@ubuntu:~$ smbclient -U "CORP\Administrator" //winse/canon
Enter CORP\Administrator's password:

Try "help" to get a list of possible commands.

smb: \> print sprava.txt

putting file sprava.txt as sprava.txt (0,1 kb/s) (average 0,1 kb/s)

2.4.4.5 TIla¢ na zdielani tladiaren (smbspool)

Prikaz smbspool umoznuje pohodlnejsiu tla¢ z prikazového riadku. Format prikazu je nasle-
dovny: smbspool [DEVICE_URI] job-id user title copies options [file].Parame-
ter DEVICE_URI nie je potrebné zadavat, ak je definovana premenna prostredia s rovnakym
menom DEVICE_URI. Tvar tohto parametra je:

smb://[username:password@] [workgroup/]server[:port]/printer.

Konkrétny prikaz pre tla¢ siboru moze vyzerat napriklad nasledovne:

tester@ubuntu:~$ smbspool smb://Administrator:xxxx*x*xxxxxx@winse/canon 3 »)
CTester "Nadpis" 1 "" sprava.txt

DEBUG: Try to connect using username/password

DEBUG: SMB connection established.

2.4.5 Balik: cifs-utils

Balik cifs-utils slazi na lokalne pripojenie zdielanych adresarov cez CIFS protokol. Najprv je
potrebné nainstalovat bali¢ek cifs-utils a vytvorit bod pripojenia:

tester@ubuntu:~$ sudo apt install cifs-utils
tester@ubuntu:~$ sudo mkdir /mnt/cifs

Potom je mozné pripojit zdielany adresar pomocou prikazu mount:

tester@ubuntu:~$ sudo mount -t cifs //172.22.222.10/C$ /mnt/cifs/ -o D
Gusername=Administrator,password=*%kkx**kkx

alebo pomocou prikazu mount.cifs:

tester@ubuntu:~$ sudo mount.cifs //172.22.222.10/C$ /mnt/cifs/ -o D
username=Administrator,password=#***%*%****%

Zrealizovanie pripojenia si mozeme nasledne overit pomocou prikazu mount a 1ls:

tester@ubuntu:~$ mount
sysfs on /sys type sysfs (rw,nosuid,nodev,noexec,relatime)
proc on /proc type proc (rw,nosuid,nodev,noexec,relatime)
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/dev/sda5 on / type ext4 (rw,relatime,errors=remount-ro)

//%32.22.222.10/C$ on /mnt/cifs type cifs
(rw,relatime,vers=3.1.1,cache=strict,username=Administrator,uid=0,
qnoforceuﬁd,gﬁd:O,noforceg'id,addr:172.22.222.1O,f1'1e_mode20755,
dir_mode=0755,soft,nounix,serverino,mapposix,rsize=4194304,
Cwsize=4194304,bsize=1048576,echo_interval=60,actimeo=1)
tester@ubuntu:~$ 1s -la /mnt/cifs/
total 1441800

Y

drwxr-xr-x 2 root root 4096 mar 16 11:33 ./

drwxr-xr-x root root 4096 mar 21 16:23 ..

drwxr-xr-x root root ® sep 15 2018 'SRecycle.Bin'/
drwxr-xr-x root root ® mar 16 10:23 'Documents and Settings'/

—rWXr—Xr—x
drwxr-xr-x

root root 1476395008 mar 21 15:03 pagefile.sysx*
root root mar 16 10:55 PerflLogs/

NNNNMNNNNNENNDW
(o]

drwxr-xr-x root root O mar 21 00:50 ProgramData/

dr-xr-xr-x root root O mar 16 11:32 'Program Files'/

drwxr-xr-x root root ® mar 16 10:27 'Program Files (x86)'/
drwxr-xr-x root root O mar 16 10:23 Recovery/

drwxr-xr-x root root 0 mar 20 23:12 'System Volume Information'/
dr-xr-xr-x root root ® mar 16 10:27 Users/

drwxr-xr-x root root 0 mar 21 00:40 Windows/

2.4.5.1 Pripojenie bez hesla alebo mena

Pripojenie je mozné zrealizovat aj bez zadania hesla na prikazovom riadku, ale potom je ho
potrebné zadat interaktivne:

tester@ubuntu:~$ sudo mount.cifs //172.22.222.10/C$ /mnt/cifs/ -o )
Qusername=Administrator
Password for Administrator@//172.22.222.10/C$: *kkkxkkxx*

Pokial sa v prikazovom riadku nezada ani meno pouzivatela, tak sa pouzije meno aktualne

prihlaseného pouzivatela:

tester@ubuntu:~$ sudo mount.cifs //172.22.222.10/C$ /mnt/cifs/

Password for root@//172.22.222.10/CS$: *xkkkkkkxx

mount error(13): Permission denied

Refer to the mount.cifs(8) manual page (e.g. man mount.cifs) and kernel log )
Qmessages (dmesg)

V zozname parametrov za -o moze byt aj parameter credentials=f1ilename. Pouzitie su-

boru s heslom zamedzuje zobrazeniu hesla pri vypise procesov v systéme alebo historie za-

danych prikazov. Format suboru je jednoduchy:

username=value
password=value
domain=value

2.5 Doménova autentifikacia vo Windows

Doménovy radi¢ Windows NT poskytoval autentifikacné sluzby klientom pomocou NT LAN
Manager protokolu. Elegantne vyriesil problém s udrzovanim duplicitnych pouzivatelskych
Gi¢tov na roznych serveroch v sieti. Zial, ¢asom sa ukazalo, ze NTLM protokol ma bezpe¢-
nostné slabiny.
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Preto od Windows 2000 Microsoft presiel z NTLM protokolu na sluzbu Active Directory,
ktora v sebe integruje Kerberos protokol pre autentifika¢né sluzby a LDAP. Kerberos je pod-
statne bezpecnejsi protokol ako NTLM a bol uz predtym pouzivanym standardom na UNIXe.

2.6 Tri autentifika¢né stratégie vo¢i AD

Na UNIXe je mozné nasadit tri autentifikac¢né stratégie voci doméne.

2.6.1 LDAP autentifikacia

LDAP autentifikacia je najjednoduchsie riesenie (ale nie je vyhovujtuce). Samotny Windows
pouziva pre autentifikaciu protokol Kerberos. Pokial sa Kerberos protokol neda pouzit, tak
nudzovo prejde na NTLM protokol, nie LDAP. Na rozdiel od protokolu Kerberos, kde sa heslo
po sieti neposiela vobec, pri LDAP sa posiela meno aj heslo po sieti v otvorenom tvare. Toto
riziko sa da zmiernit vytvorenim bezpec¢ného kanalu medzi klientom a serverom, napriklad
pomocou protokolu SSL/TLS, ale toto riesenie zas vyzaduje dodato¢nu starostlivost o certi-
fikaty na oboch koncoch spojenia.

2.6.2 Autentifikacia pomocou LDAP a Kerberos

Druhé moznost je autentifikacia cez Kerberos protokol pomocou Pluggable Authentication
Modules - PAM?. Okrem autentifikacie cez Kerberos, sa pouziva aj LDAP (pomocou Name
Service Switch — NSS?), ale iba pre ziskavanie informacii o pouzivateloch a skupinach. Na
druhej strane vsak toto rieSenie nevyuziva DNS SRV zaznamy, ktoré radi¢ domény zverejnuje
a preto je nutné vybrat konkrétny radic domény, s ktorym sa ma komunikovat. Taktiez toto
rieSenie neposkytuje intuitivny spdsob spravovania exspirujucich hesiel.

2.6.3 Autentifikacia pomocou winbind

Idealnym rieSenim, ktoré budeme aj dalej popisovat, je vyuzitie winbind autentifikacie. Vtedy
PAM? a NSS? komunikuju s lokalne beziacim winbind démonom. Ten preloZi ich rozne pozia-
davky do zodpovedajicich poziadaviek na doménovy radic. Tieto poziadavky pritom moze
realizovat pouzitim LDAP, Kerberos protokolu alebo RPC, podla toho, ¢o je v tom ktorom
jednotlivom pripade najvhodnejsie.

2.7 Linux - konfiguracia siete

Pokial nie je korektne nastavena delegacia pre DNS server vytvorenej domény, tak je po-
trebné, aby Linuxovy pocita¢ pouzival priamo DNS server domény, do ktorej sa pripaja. Vo

2PAM (subsystému Linuxu pre autentifikaciu) sa budeme podrobnejsie venovat v ¢asti 2.9 na strane 19.
3NSS budeme podrobnejsie opisovat v ¢asti 2.10 na strane 23.
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vacsine pripadov sa pouziva DNS integrované do Active Directory. Potom radi¢ domény pre-
vadzkuje aj DNS a treba teda pouzit jeho IP adresu ako adresu DNS servera.

Pokial pouzivate Ubuntu pred verziou 20.04, tak v sibore /etc/network/interfaces
je nutné pridat konfiguraciu pre rozhranie, ktorym sa pocitac pripaja do domény (v tomto
pripade eth0):
auto etho
iface eth® inet static

address 172.22.222.30
netmask 255.255.0.0
gateway 172.22.0.1

dns-search corp.vasaorg.sk
dns-nameservers 172.22.222.10

Ubuntu od verzie 20.04 preslo na konfiguraciu siete pomocou netplan. V tomto pripade
treba do adresara /etc/netplan pridat sibor s ndzvom 02-static-ip.yaml s nasle-
dovnym obsahom (nasledne obsah mozno otestovat prikazom sudo netplan try)azmeny
aplikujeme prikazom sudo netplan apply:
network:

version: 2

renderer: NetworkManager

ethernets:

ens33: # aktudlny ndzov sa dd zistit napriklad pomocou: ip link

dhcp4: false
addresses: [172.22.222.30/16]
gateway4: 172.22.0.1
nameservers:

search: [corp.vasaorg.sk]
addresses: [172.22.222.10]

Oba postupy maji rovnaky vysledny efekt, treba si zvolit ten, ktory je vhodny pre pouzity
opera¢ny systém. Dalsim krokom je nastavenie mena pocitaca tak, aby zodpovedalo jeho
menu v doméne. Pokial by bolo iné, tak po pridani pocitaca do domény by sa mohol v AD
vytvorit nespravny objekt pre tento pocitac. Pre Linuxovy pocita¢ si zvolime meno linwo (ako
LINux WOrkstation). Preto obsah stiboru /etc/hostname zmenime na linwo a v subore
/etc/hosts nahradime riadok so starym menom tymto riadkom:

#127.0.1.1 ubuntu
172.22.222.30 linwo.corp.vasaorg.sk linwo

2.8 Linux - konfiguracia synchronizacie ¢asu

Protokol Kerberos vyzaduje, aby server a klient mali zosynchronizovany ¢as. Standardne Ac-
tive Directory povoluje maximalne pat minutovy ¢asovy posun medzi serverom a klientom.
Pre zaistenie synchronizacie ¢asu medzi klientom a serverom treba nakonfigurovat Linux
tak, aby vyuzival sluzbu NTP (Network Time Protocol) radica domény. Najprv skokom zo-
synchronizujeme cas medzi klientom a serverom pomocou prikazu:

tester@linwo:~$ sudo apt install ntpsec-ntpdate
tester@linwo:~$ sudo ntpdate winse
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Tato metddu ale nechceme pouzivat stale, pretoze pri synchronizacii skokom dochadza
k nespojitosti ¢asu, co je neziaduci efekt okamzitej skokovej synchronizacie. To moze viest
napriklad k tomu, Ze v logoch buda zaznamy, ktorych ¢as kontinualne nerastie, ale napriklad
sa zrazu skokom vracia spat. Preto chceme ¢as synchronizovat priebezne pomocou NTP
démona. Uvodna synchronizacia skokom ma ale svoje opodstatnenie. Ak by na za¢iatku bola
casova odchylka medzi klientom a serverom prili§ velka, tak NTP démon by tento ¢asovy
rozdiel prilis dlho vyrovnaval. NTP démona nainstalujeme prikazom:

tester@linwo:~$ sudo apt install ntpsec

Do konfigura¢ného suboru NTP démona /etc/ntpsec/ntp.conf pridame odkaz na
nas doménovy radic:
server 172.22.222.10 1iburst prefer

Odkazy na iné servery (riadky zac¢inajice pool alebo server) by sme mali odstranit alebo
zakomentovat, pretoze pre nas je dolezitejsie, aby sme mali rovnaky cas ako radi¢ domény,
nez aby sme mali skutocne presny realny ¢as. Po zmene konfigura¢ného siboru potrebujeme,
aby démon svoju konfiguraciu opéatovne nacital, co zabezpecime prikazom:

tester@linwo:~$ sudo systemctl restart ntpsec

Beziaci NTP démon mézZeme skontrolovat prikazom:

tester@linwo:~$ ntpg -p
remote refid st t when poll reach delay offset jitter

172.22.222.10 .LOCL. 1lu 30 64 3 0.4311 152.0706 3.5918

alebo mdzeme pouzit aj prikaz:

tester@linwo:~$ ntpmon

2.9 Linux PAM

Pluggable Authentication Modules (v skratke PAM) boli navrhnuté firmou Sun v roku 1995
ako rieSenie, ktoré poskytuje mnozinu autentifika¢nych programovych rozhrani vyuziteInu
vSetkymi aplikaciami v systéme. Spravcom systému zaroven umozinuje nastavitelny spo-
sob poprepajania autentifikacnych modulov do pozadovanej autentifikacnej schémy. Tato
schéma je na Linuxe konfigurovatelna cez sibory nachadzajtce sa v prie¢inku /etc/pam.d.

Véacsina Linuxovych distribucii obsahuje niekolko autentifikacnych modulov. Napriklad
modul pam_ldap.so podporuje autentifikaciu na zaklade LDAP. Tento modul umoznuje po-
uzit lubovolny LDAP v2 alebo v3 server, napriklad OpenLDAP, pripadne Microsoft Active
Directory na autentifikaciu pouzivatelov. Dalsi modul, pam_krb5.so, umoziuje pouzit lubo-
volny Kerberos server, napriklad MIT Kerberos, Heimdal Kerberos, pripadne Microsoft Ac-
tive Directory. My vsak budeme pouzivat modul pam_winbind.so z balika libpam-winbind
(poskytuje stibor /1ib/x86_64-1inux-gnu/security/pam_winbind.so), ktory auten-
tifikuje pouzivatelov s vyuzitim radica domény.
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2.9.1 Autentifika¢né sluzby

PAM poskytuje Styri autentifikacné sluzby: auth, account, password a session. Prva z nich,
auth, umoznuje aplikacii overit identitu pouzivatela (napriklad zadanim hesla) a ziska pove-
renia uctu (UID, skupiny, ...). Druha, account, riesi dostupnost uc¢tu, ktora priamo nesuvisi
s autentifikaciou. Napriklad obmedzenie na zaklade casu, kedy sa moze pouzivatel prihlasit,
systémovych zdrojov (napriklad maximalny pocet pouzivatelov) alebo sposobu pripojenia
(napriklad root sa moze prihlasit iba na konzole). Tretia, password, umozinuje zmenu hesla
(napriklad pri jeho exspiracii alebo z vole pouzivatela). Posledna, session, vykonava ulohy
spojené s vytvorenim a likvidaciou sedenia ako napriklad logovanie, vytvorenie domovského
adresara alebo pripojenie adresarov.

2.9.2 Format suaborov

Adresar /etc/pam.d obsahuje textovy subor pre kazdua aplikaciu, ktora pouziva PAM pre
autentifikaciu, napriklad /etc/pam.d/login. Kazdy riadok v PAM konfiguracnom subore
ma nasledovny format:

<group> <control> <module> <params>
Vyznam jednotlivych Casti je nasledovny:

<group> urcuje jednu z autentifika¢nych sluzieb auth, account, password a session
<control> riadi, akym spésobom sa interpretuje navratova hodnota modulu
<module> urcuje modul, ktory sa ma zavolat, napriklad pam_unix.so alebo pam_winbind.so

<params> hodnoty parametrov, ktoré sa odovzdaja modulu, napr.: krb5_ccache_type=FILE

Kazda skupina sluzieb ma spravidla niekolko zaznamov. To znamena, ze je viac riadkov
s rovnakym polom <group>. PAM spracuje zaznamy v poradi, v akom st uvedené v subore.
Pre ich spracovanie zavola uvedeny modul <module> s parametrami <params>. Modul vrati
navratovad hodnotu (success, ignore, ...) a PAM na zaklade nej a riadiacej casti <control>
pokracuje v spracovani.

V ramci siboru je mozné vlozit aj iny sibor pomocou riadku @include filename, ktory
akoby vlozil subor s nazvom filename namiesto riadku s @include a vysledny sibor sa spra-
cuje v takomto tvare.

2.9.2.1 Vyznam pola <control>

Riadiaca cast <control> ma tvar zoznamu priradeni oddelenych medzerou:

[hodnotal=akcial hodnota2=akcia2 ...]

Lava cast priradenia (hodnota) je navratovou hodnotou z modulu. Napriklad: success
predstavuje uspesné vykonanie funkcie. Hodnota new_authtok_reqd indikuje, Ze autentifi-
kacia bola uspesna, ale je pozadovany novy autentifikacny token. Takato situacia méze na-
stat napriklad preto, lebo je potrebné zmenit exspirované heslo. Hodnota ignore znamena, zZe
modul nechce ovplyvnovat vysledok autentifikacie (napr. mohol nieco iba zapisat do logov).
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Hodnota default je $pecialna hodnota, ktora urcuje, aka akcia sa ma vykonat pre vsetky
hodnoty, ktoré neboli explicitne uvedené v zozname priradeni.

Akcie v poli <control> mé6zu byt ignore, bad, die, ok, done, N alebo reset. Ich vyznam je
nasledovny:

ignore Znamena, ze modul neovplyvni Uspesnost/neispesnost celkovej autentifikacie (ne-
zavisle na tom, akt mal navratovi hodnotu).

bad Indikuje, Ze modul zlyhal. Ak je to prvy modul, ktory zlyhal, tak jeho stav bude stavom
celej autentifikacie. Vyhodnocovanie zostavajucich modulov pokracuje dalej.

die Podobné ako bad, len s tym rozdielom, Ze vyhodnocovanie sa okamzite prerusi.

ok Ak predosly stav bol Gspesny, tak navratova hodnota modulu ho prepise. Ak predosly
stav bolo zlyhanie, tak sa tento stav nezmeni. Vyhodnocovanie zostavajicich modulov
pokracuje dalej.

done Podobné ako ok, len s tym rozdielom, Ze vyhodnocovanie sa okamzite prerusi.

N predstavuje prirodzené ¢islo > 0. Jeho vyznam je podobny ok, len s tym rozdielom, Ze pred
vyhodnocovanim zostavajicich modulov sa presko¢i nasledujucich N modulov.

reset Zahodi aktualny stav a zacne s dalsim modulom s ¢istym stavom.

KedZe niektoré zoznamy kombinacii hodnota=akcia sa ¢asto vyskytuju, tak je pre ne aj
skrateny zapis v podobe riadiaceho klucového slova. Pozname nasledovné riadiace slova:

required [success=ok new_authtok_reqd=ok ignore=ignore default=bad]
Ak modul uspeje, PAM pokracuje vyhodnocovanim zostavajicich zaznamov. Vysledok
bude urceny vysledkom ostatnych modulov. Ak modul zlyh4, tak PAM pokracuje vo
vyhodnocovani, ale vysledkom bude zlyhanie.

requisite [success=ok new_authtok_reqd=ok ignore=ignore default=die]
Ak modul uspeje, PAM pokracuje vyhodnocovanim zostavajacich zaznamov. Vysledok
bude urceny vysledkom ostatnych modulov. Ak modul zlyha, tak PAM zastavi vyhod-
nocovanie a vysledkom bude zlyhanie. PouziteIné napriklad na ochranu pred zadanim
hesla cez nezabezpecené médium.

sufficient [success=done new_authtok_reqd=done default=ignore]
Ak modul uspeje, tak PAM zastavi vyhodnocovanie a vrati uspech (ale len ak ziadny
predchadzajuci required modul nezlyhal). Ak modul zlyha, tak PAM pokracuje vo vy-
hodnocovani. Vysledok bude urceny vysledkom ostatnych modulov.

optional [success=ok new_authtok_reqd=ok default=ignore]
PAM ignoruje vysledok modulu, okrem pripadu ak ide o jediny modul v skupine.

2.9.3 Konfiguracia PAM

Najprv treba nainstalovat baliky winbind a libpam-winbind:

tester@linwo:~$ sudo apt install winbind libpam-winbind
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Po ich nainstalovani sa na Ubuntu 20.04 automaticky vhodne nakonfiguruje ich integracia
do PAM. Pokial by tato integracia z akychkolvek dévodov neprebehla, tak je ju mozné vyko-
nat ru¢ne nasledovnymi tpravami PAM konfigura¢nych suborov v priecinku /etc/pam.d.
V subore common-auth je potrebné nahradit riadok:

auth [success=1 default=ignore] pam_unix.so nullok_secure

nasledovnymi dvomi riadkami:

auth [success=2 default=1ignore] pam_unix.so nullok_secure
auth [success=1 default=ignore] pam_winbind.so krb5_auth D
C»krb5_ccache_type:FILE cached_login try_first_pass

Tato zmena zabezpedi, Ze pokial modul pam_unix nedokaze pouzivatela autentifikovat
(lebo to nie je standardny lokalny pouzivatel), tak sa pokusime o jeho autentifikaciu v do-
méne pomocou modulu pam_winbind.so. Ako dalsi krok treba v subore common-account
nahradit riadok:

account [success=1 new_authtok_reqd=done default=ignore] pam_unix.so

nasledovnymi dvomi riadkami:

account [success=2 new_authtok_reqd=done default=ignore] pam_unix.so
account [success=1 new_authtok_reqd=done default=ignore] pam_winbind.so

Tato zmena zabezpeci, ze v pripade, ze pouzivatel nie je lokalny, tak sa PAM obrati cez
winbind na radi¢ domény. V sibore common-password treba zmenit riadok:

password [success=1 default=ignore] pam_unix.so obscure sha512

na nasledovné dva riadky:

password [success=2 default=ignore] pam_unix.so obscure sha512
password [success=1 default=ignore] pam_winbind.so try_authtok® try_first_pass

Tato zmena umozni zmenu hesla nie len lokalnym pouzivatelom (cez pam_unix.so), ale
aj pouzivatelom z domény (cez pam_winbind.so). V sibore common-session a v subore
common-session-noninteractive je potrebné za riadok:

session required pam_unix.so
vlozit novy riadok:

session optional pam_winbind.so

2.9.4 Automatické vytvorenie domovského adresara

Ked sa do Linuxu prihlasi pouzivatel, systém ocakava, ze uz bude mat vytvoreny domovsky
adresar. Kedze pouzivatelov vytvarame v AD, Linux automaticky nevytvori ich domovské
adresare pri ich pridani do domény. Nastastie, PAM je mozné nakonfigurovat tak, aby do-
movsky adresar vytvoril ako sucast pripravy sedenia pri prvom prihlaseni. V sibore /etc/
pam.d/common-session za riadok:

>Pre spravnu &innost tohto modulu pri zmene hesla, je v Ubuntu potrebné parameter try_authtok vynechat.
Pozri podcast 2.17.2 na strane 32.
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session optional pam_umask.so

je treba pridat riadok:

session optional pam_mkhomedir.so skel=/etc/skel

Tento riadok zabezpeci vytvorenie domovského adresara (pokial uz neexistuje), pricom
sa pouzije vzor (kostra, skeleton) z adresara /etc/skel.

Automatické vytvorenie domovského adresara nie je sicastou standardnej instalacie v ope-
racnom systéme Ubuntu 20.04. Preto, na rozdiel od predoslej casti, je potrebné ho nakonfi-
gurovat rucne.

2.10 Linux NSS

Name Service Switch (NSS) poskytuje programové rozhranie pre ziskanie informacii o pouzi-
vateloch, skupinach, sluzbach (mapovanie nazvu sluzby na port/protokol) a podobne. Spaja
rozne zdroje do jedného zdroja a zaroven skryva ich Specifika pred aplikaciou, ktora chce
pristupovat k tymto udajom.

Ako priklady zdrojov mozno uviest zdroj ,files” (/1ib/x86_64-Tinux-gnu/libnss_
files.so.?2)alebo zdroj ,winbind“ (/1ib/x86_64-1inux-gnu/libnss_winbind.so.
2), ktory treba nainstalovat zadanim:

tester@linwo:~$ sudo apt install libnss-winbind
NSS poskytuje spravcom lahko konfigurovatelny spdsob poprepajania réznych zdrojov

informacii cez modifikaciu konfigura¢ného siboru /etc/nsswitch.conf. Specialne nas
zaujima konfiguracia sposobov ziskavania informacie o pouzivateloch a skupinach.

2.10.1 Konfiguracia NSS

Potrebujeme NSS nastavit tak, aby aplikacie vyhladavali informacie o pouzivateloch a sku-
pinach v Active Directory pouzitim winbind. Preto musime do konfiguracného suboru NSS
(/etc/nsswitch.conf) pridat modul winbind:

passwd: files systemd winbind
group: files systemd winbind

Ostatné riadky v sibore nechame nezmenené.

2.11 Interna reprezentacia objektov

Na platforme Microsoft Windows sa pre internd reprezentaciu objektov pouziva Security
Identifier (SID). Je to Struktira s premenlivou dizkou. SID obsahuje aj jednoznaény identifi-
kator domény, v ktorej sa objekt nachadza. Preto Windows moze rozlisit objekty z réznych
domén a SID je jednoznacny identifikator objektu aj medzi doménami.



24 KAPITOLA 2. PRISTUP K WINDOWS AD DS Z LINUXU

Na platforme Unix sa pouziva jednoduchsia schéma. Kazdy objekt ma svoj identifikator,
ktorym je 32-bitové celé cislo. Tento identifikator je jednoznacny iba v ramci jedného poci-
taca. Preto ni¢ nezarucuje, ze pouzivatel s User ID (UID) 1234 na jednom pocitaci ma také
isté UID aj na druhom pocitaci. Navyse na druhom pocitac¢i moze mat pridelené UID 1234
uplne iny pouzivatel.

2.12 winbind: Mapovanie SID na Unix ID

Vzhladom na réznu struktaru SID a UID nie je mozné pouzit SID ako UID. Preto winbind po-
skytuje mapovanie SID na Unix ID ako jednu zo svojich sluzieb. Toto mapovanie moze robit
pomocou roznych ,backend“-ov. Najcastejsie pouzivané st asi nasledovné tri: idmap_tdb, id-
map_rid a idmap_ad, ktoré si blizsie popiseme. Odporucame pouzit idmap_ad a ako zalozné
rieSenie pouzivat idmap_tdb.

2.12.1 idmap_tdb

Mapovanie idmap_tdb interne vytvara a udrziava mapovanie SID na UID. Ma prideleny roz-
sah Unix identifikatorov, na ktoré moze mapovat jednotlivé externé SID. Postupne, ako win-
bind vyhladava pouzivatelov a skupiny v doméne, tak ich tato metdda mapuje na dalsi (zatial
nepouzity) Unix ID z prideleného rozsahu a uklada toto mapovanie do tdb databazy. Mapo-
vanie sa vykonava v poradi, v akom prichadzaja poziadavky na identifikaciu externych ob-
jektov. Okrem poziadavky na konkrétny objekt, moze prist aj poziadavka na vymenovanie
vsetkych objektov (napriklad pouzivatelov). Pri vykonani tejto poziadavky prebehne nama-
povanie vsetkych objektov (napriklad pouzivatelov).

Toto riesenie je jednoduché a automatické, ale ma svoje nedostatky. Jediné miesto, kde je
mapovanie ulozené, je tdb databaza. Ak sa tato databaza poskodi alebo zmaze, tak sa uz neda
zrekonstruovat mapovanie SID na Unix ID. Dalsou nevyhodou je, 7e na réznych poé¢itacoch
velmi pravdepodobne vzniknu rézne mapovania. To moze spdsobovat problémy, napriklad
pokial tieto pocitace zdielaju cast svojich suborovych systémov, pretoze externy pocitac bude
interpretovat UID podla svojej internej tdb databazy. To moze spdsobit napriklad vypisova-
nie nekorektnych vlastnikov siborov a nespravne interpretovanie pristupovych prav.

2.12.2 idmap_rid

Winbind oznacuje stratégiu idmap_rid ako ,RID mapping”. Pripomenme si, Ze posledna ¢ast
SID, ktora jednoznacne urcuje objekt v ramci domény, sa nazyva ,Relative Identifier” (RID).
RID je 32-bitové celé ¢islo (ako vsetky ,,SubAuthority” zadznamy v retazci). Pri tomto mapo-
vani sa vychadza z toho, ze Unix ID je tiez 32-bitové Cislo a preto je mozné RID mapovat
priamo na SID.
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/ \ CN=Administrator, CN=Users, DC=corp, ...
| Windows | - sAMAccountName: Administrator
. objeCtSid: S-1-5-21-1998853547-617348305-3571573500-500

‘ Z Windows AD ziska pouzivatelov objectSid a extrahuje
. winbind |

>/ \< poslednu ¢ast (tzv. RID), ktort pouzije ako UID pre Linux.

ﬂ Llnuxj UID = 500

Toto riesenie je ale nepouzitelné pre prostredie s viacerymi doménami. V tomto pripade
totiz moéZu mat dvaja pouzivatelia s roznym SID rovnaké RID. Dalsim problémom je, ze RID
nie je mozné na danom pocitaci mapovat priamo na rovnaké Unix ID, lebo toto ID uz moéze
byt obsadené (napriklad lokalnym pouzivatelom). Preto je pri tomto mapovani vhodné Spe-
cifikovat rozsah, ktory bude pre mapovanie RID rezervovany. Pokial sa objavi RID mimo
rezervovany rozsah, tak sa toto mapovanie nepouzije. Preto je dolezité mat aj zalozné ma-
povanie, ktoré by sa mohlo pouzit v takomto pripade. Standardne sa na tento ticel pouziva
mapovanie idmap_tdb.

2.12.3 idmap_ad

Winbind oznacuje idmap_ad ako ,Active Directory ID mapping®. Pri tomto mapovani sa
pre kazdého pouzivatela a skupinu ulozi jeho Unix ID v prislichajucom objekte v Active
Directory. Ked winbind autentifikuje pouzivatela, vyhlada jeho Unix ID v AD a poskytne ho
Linuxu ako interny identifikator.

CN=Administrator, CN=Users, DC=corp, ...
\ Wlndows \ . SAMAccountName: Administrator
>/ \< « uidNumber: 10000 - gidNumber: 10 000
/ Z Windows AD ziska pouzivatelov uidNumber
| winbind | ... .
>/ \< a ten pouzije ako UID pre Linux.
ﬂ\ lelxj UID = 10000

Nevyhodou tohto rie$enia je, Ze je nutné toto mapovanie v AD udrziavat a zarucit, Ze je
v celom lese jednoznac¢né. Aj pri tomto mapovani sa $pecifikuje rozsah, ktory sa pouziva ako
filter. Pokial je identifikator z Active Directory mimo tento rozsah alebo sa vobec nenajde,
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tak sa toto mapovanie nepouzije. Preto opatovne treba mat pripravené zalozné mapovanie.
Standardne sa na tento t¢el pouziva mapovanie idmap_tdb. Tymto spdsobom sa Linuxovy
systém chrani pred chybnymi adajmi v AD (napriklad, ak by niekto zadal ako uidNumber
pre niektorého pouzivatela ¢islo 0).

2.13 Identity Management for UNIX

,ldentity Management for UNIX" obsahuje sadu nastrojov pre synchronizaciu hesiel, integ-
raciu NIS (Network Information Service) a rozsirenie Active Directory o RFC 2307° atributy
a pouzivatelské rozhranie pre ich spravu. Toto rozsirenie bolo potrebné pre starsie verzie
Windows Servera. Napriklad Windows Server 2012 R2 tieto atribity uz priamo obsahuje
a samotna instalacia ,Identity Management for UNIX® sa preto vytratila z grafickych sprie-
vodcov tohto opera¢ného systému.

2.13.1 Windows Server 2012 R2

My instalujeme Identity Management for UNIX jedine z dévodu prijemnejsieho pouzivatel-
ského rozhrania na spravu UNIX-ovych atributov. Toto rozhranie je mozné nainstalovat na
Windows Server 2012 pouzitim DSIM (Deployment Image Servicing and Management tool),
ktory sa spusta z prikazového riadku pod pravami spravcu nasledovne:

PS> DISM /Online /Enable-Feature /FeatureName:adminui /All
Deployment Image Servicing and Management tool

Version: 6...

Image Version: 6...

Enabling feature(s)

The operation completed successfully.
Restart Windows to complete this operation.
Do you want to restart the computer now? (Y/N)

Vyznam jednotlivych parameterov:

/Online urcuje, Ze cielom je beziaci operacny systém,
/Enable-Feature povoli $pecifikovanu vlastnost v obraze,
/All povoli aj vSetky nadradené vlastnosti k uvedenej vlastnosti.

Ak chceme, aby sa v nastroji ADUC (pri zobrazeni vlastnosti pouZzivatelov alebo skupin)
pridala zalozka ,,UNIX Attributes”, tak treba nainstalovat aj ,Server for NIS®:

PS> DISM /Online /Enable-Feature /FeatureName:nis /All

Synchronizaciu hesiel (password synchronization) mozno nainstalovat pomocou prikazu:
PS> DISM /Online /Enable-Feature /FeatureName:psync /All
Thto cast ale netreba instalovat, pretoze pre zobrazenie Ul ju netreba. Hesla menime cez

winbind priamo pomocou RPC volani. Nainstalované pouzivatelské rozhranie pre spravu
UNIX-ovych atributov je zobrazené na obrazku 2.9.

®RFC 2307: An Approach for Using LDAP as a Network Information Service


https://www.rfc-editor.org/rfc/rfc2307.txt
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Tester Properties _ HR Properties _ UNIX Attributes
Member Of | Diskin | Envionment | Sessions | Remote cortrol | | General | Members | Member OF | Managed By | UNIX Attributes
General | Address | Account | Profile | Telephones | Organization o e ot o UNIK cent S i Duplicate UID.
o enable access to this group for clients. you will have to specty the b
Remote Desktop Services Profie | COM+ | UNIX Atributes NIS damain ths group belongs o hsign a uniquellD.
To enable access to this user for UNIX clients. you will have to specify the NIS Domain _ -
NIS domain this user belongs to =
GID (Group 1D} ‘1DDDZ
WS Dorar: [T -|
Members:
uiD: [10003
Login Shell:  [#bin/sh
Home
Directory [/nome Tester
Add...
Primary group
name/GID:  [HR -]

Obr. 2.9: Z4lozka UNIX Attributes zo ,Server for NIS“

Okrem (pre niektorych pouzivatelov prijemnejsieho) grafického prostredia, systém aj au-
tomaticky generuje nové Unix ID pre novych pouzivatelov/skupiny. V pripade ru¢nej zmeny
automaticky kontroluje duplicitu Unix ID. Umoznuje nastavit primarnu skupinu pre pouzi-
vatela. Da sa vybrat zo skupin s pridelenym GID (group ID). Okrem toho je mozné nastavit
aj domovsky adresar a login shell.

2.13.2 Windows Server 2016 a vyssie

Windows 10 a Windows Server 2016 (a vys$sie) nepodporujui rozsirenie ,Server for NIS®. Bez
tejto funkcie ,Active Directory User and Computer” (ADUC) nezobrazuje zalozku ,,Unix Att-
ributes” pre pouzivatelov a skupiny. Tato situécia sa da vyrie$it manudlnym nastavenim
potrebnych atributov v Active Directory (AD). Mapovanie poloZziek zo zalozky na atributy je
uvedené v nasledovnej tabulke:

Polozka na zalozke Zodpovedajuci atribut
,Unix Attributes® v Active Directory
NIS Domain msSFU30NisDomain
UID uidNumber

Logon Shell loginShell

Home Directory unixHomeDirectory
Primary group name/GID  primaryGrouplD

GID (Group ID) gidNumber

Aby sme ziskali k tymto atributom pristup, tak musime najprv aktivovat novu zalozku
LAttribute Editor” vo vlastnostiach pouzivatelov a skupin. Jej zobrazenie docielime zagkrt-
nutim volby ,View » Advanced Features® v ADUC. Potom mézeme v ADUC rucne vybrat
pouzivatela (napriklad Administrator) a z jeho kontextového menu zvolit ,Properties”. Zo-
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brazi sa okno ,Administrator Properties” uz aj s novou zalozkou ,Attribute Editor” (pozri
obrazok 2.10 na strane 28). Nasledne v zobrazenom zozname atribttov treba vyhladat atri-
buty z tabulky vyssie a nastavit im pozadované hodnoty. Nevyhodou je, Zze okrem toho, ze
musime ru¢ne nastavovat UID a GID, tak si tiez musime sami pamaétat naposledy pouzité

UID a GID a aj sami garantovat ich jednoznacnost.

] Active Directory Users and Computers - [m] X Administrator Properties ? X
File Adion |BVigWl Help Published Certificates  Member Of  Password Replication  Diakin  Object
s 7| Add/Remove Columns.. Security Environment Sessions Remote control
e — General  Address  Account  Profle  Telephones  Organization
| Active Direc Large lcons Type Description Remote Deskiop Services Profie com+ Attribute Editor
S SEC arons
v &4 corpwa st roup  Security Group - Domain Local ~ Members in this group can have their passwords repli Attributes
g:: o o Security Group - Domain Local  Members of this group are permitted to publish certif At Valve
& oo Security Group - Global Members of this group that are domain controllers m uid <not set>
3 Ford Users, Contacts, Groups, and Computers as containers oup  Security Group - Domain Local  Members in this group cannot have their passwords
Keps 17 Advanced Features Security Group - Domain Local ~ DNS Administrators Group unicodePwd <not set>
Lost Filter Options.. Security Group - Global DNS clients who are permitted to perform dynamic uf unixHomeDirectory  <not set>
3 Ml Security Group - Global Designated administrators of the domain unidlsoPasaword <ot set>
Prog ... . Ustomize- . Security Group - Global All workstations and servers joined to the domain el notser
- userAccountControl 0x10200 = ( NORMAL_ACCOUNT | DONT_
System 2 Domain Controllers Security Group - Global All domain controllers in the domain e -
3 Users % Domain Guests Security Group - Global All domain guests userCertiate <not set>
NTDS Quotas 8, Domain Users Security Group - Global All domain users userParameters <not set>
7 TPM Devices 2, Enterprie Admins Security Group - Universal Designated administrators of the enterprise userPassword <not sst>
B, Enterprise Key Admins Security Group - Universal Members of this group can perform administrative ac userPKCS12 <not set>
B2 Enterprise Read-only Domain Controllers  Security Group - Universal Members of this group are Read-Only Domain Contrc userPrincipalName <ot set>
82 Group Policy Creator Owners Security Group - Global Members in this group can modify group policy for t eashamdelior <not set> R
2, Guest User Built-in account for guest access to the computer/dor.
2, Key Admins Security Group - Global Members of this group can perform administrative ac Edit Fiter
;kibtgt User Key Distribution Center Service Account
2, protected Users Security Group - Global Members of this group are afforded additional protec
2 RAS and 1AS Servers Security Group - Domain Local ~ Servers in this group can access remote access propert
£ Read-only Domain Controllers Security Group - Global Members of this group are Read-Only Domain Contrc
< > € > Canosl Apply Help
Enables/disables advanced features and objects

Obr. 2.10: Aktivovanie pokrocilych nastaveni v ADUC

Pokial nechceme zadavat paremetre pre pouzivatela ric rucne, je mozné dosiahnut rov-
nakého efektu aj nasledovnymi PowerShell prikazmi:

1 PS> Su = Get-ADUser -Filter "Name -eq 'ric'" -Properties x

2 PS> $u.msSFU30ONisDomain = "CORP"

3 PS> Su.uidNumber = 10000

4 PS> Su.loginShell = "/bin/bash"

5 PS> Su.unixHomeDirectory = "/home/CORP/ric"

6 PS> Su.primaryGroupID = 513 # RID pre Domain Users

7 PS> Set-ADUser -Instance $u

1 PS> $g = Get-ADGroup -Filter "Name -eq 'Domain Users'" -Properties x

2 PS> $g.msSFU30ONisDomain = "CORP"

3 PS> $Sg.gidNumber = 10000

4 PS> Set-ADGroup -Instance S$g

’ .

2.14 Samba - konfiguracia
Na zaver konfiguracie Linuxového pocitaca treba este nastavit samotni Sambu pomocou
jej konfiguracného suboru /etc/samba/smb.conf. Vsetky nastavenia, ktoré popisujeme,
treba uviest v prvej Casti oznacenej ako [global]. Tato ¢ast obsahuje globalne nastavenia.
Za nou nasleduju cCasti pre jednotlivé zdielané priecinky. Tymito castami sa teraz nebudeme
zaoberat. V globalnej Casti treba pridat (alebo zmenit ak uz existuji) nasledovné parametre:

1 workgroup = CORP

2 realm = CORP.VASAORG.SK

3 security = ADS
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Tymto sa zaruci, Ze Samba sa sprava ako ¢len domény vo vyssie uvedenej oblasti (realm).

server role = member server

Nastavi overovanie pouzivatelov cez ADS. Server ale najprv musi byt pridany do domény.

winbind enum users = yes

winbind enum groups = yes

Hodnota ,no” by zakazala vymenovanie (enumerovanie) vsetkych pouzivatelov, respektive
skupin. Vypnutie enumerovania mdze byt vhodné pre velké systémy s velkym poctom pou-
zivatelov a skupin.

winbind nss info = rfc2307

Toto nastavenie informuje Sambu, Ze adresarovy server pouziva rozsirent schému pre ukla-
danie informacii potrebnych pre Linux.

/home /%D /%

template homedir =
= /bin/bash

template shell

Pokial by sa v adresarovej sluzbe aj tak nenasiel udaj $pecifikujici domovsky adresar alebo
login shell, tak standardny domovsky adresar bude /home/domena/pouzivatel a shell
bude /bin/bash.

idmap cache time = 1
idmap negative cache time = 1
winbind cache time = 1

Pre nase testovanie chceme rychlu reakciu na zmenu adajov v AD, preto ich budeme ukladat
do medzipamate (cache) len na jednu sekundu.

idmap config * : backend = tdb
idmap config * : range = 1000000-1999999

Tento preddefinovany (x) spdsob mapovania identifikatorov slazi ako zalozny mapovaci spo-
sob, pokial sa neda aplikovat nasledovny:

idmap config CORP : backend = ad
jdmap config CORP : range = 10000-999999

V tomto pripade range pracuje ako filter. To znamena, zZe ak je ID v AD mimo rozsah filtra,
tak je toto mapovanie ignorované a nepouzije sa. Za takychto okolnosti sa na mapovanie po-
uzije tdb. Zmyslom tohto opatrenia je ochrana pred nechcenym prekryvom medzi lokalnymi
a vzdialenymi identifikatormi.

idmap config CORP : schema_mode = rfc2307
Urcuje schému, ktord idmap_ad pouzije pri vyhladavani informacii o pouzivateloch a sku-
pinach v AD. Méze byt pouzita aj starsia schéma sfu (Windows Services for UNIX).

Skontrolovat korektnost upraveného smb.conf stiboru je mozné prikazom:

tester@linwo:~$ testparm

Load smb config files from /etc/samba/smb.conf
Loaded services file OK.

Server role: ROLE_DOMAIN_MEMBER

Press enter to see a dump of your service definitions
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# Global parameters
[global]
idmap cache time =1
idmap negative cache time = 1

2.15 Pridanie Linuxového pocitaca do domény

Po vykonani vsetkych vyssie uvedenych nastaveni zostava iba pridanie Linuxového pocitaca
do domény. Samotné pridanie je jednoduché a vykona sa nasledovnym prikazom:

ester@linwo:~$ sudo net ads join -U Administrator
Enter Administrator's password:

Using short domain name -- CORP

Joined 'LINWO' to dns domain 'corp.vasaorg.sk'

Po pridani pocitaca do domény je este potrebné restartnut sluzbu winbind:

tester@linwo:~$ sudo systemctl restart winbind

2.16 Pouzivanie domény

Po pridani pocitaca do domény a spusteni sluzby winbind mézeme vyskusat nastroje, ktoré
nam nainstalované baliky ponukaju pre pracu s doménou.

tester@linwo:~$ wbinfo --ping-dc
checking the NETLOGON for domain[CORP] dc connection to »)
C"winse.corp.vasaorg.sk" succeeded

Vypisat zoznam pouzivatelov domény modZeme pomocou nasledovného prikazu:

tester@linwo:~$ wbinfo -u
CORP\administrator
CORP\guest

CORP\krbtgt

CORP\ric

Obdobne zoznam skupin v doméne ziskame prikazom:

tester@linwo:~$ wbinfo -g
CORP\domain computers
CORP\domain controllers
CORP\schema admins
CORP\enterprise admins
CORP\cert publishers
CORP\domain admins
CORP\domain users
CORP\domain guests

Teraz mozeme overit integraciu viacerych zdrojov informacii o pouzivateloch (podla kon-
figuracie v NSS) zadanim prikazu:

tester@linwo:~$ getent passwd
root:x:0:0:root:/root:/bin/bash
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tester:x:1000:1000:Tester,,,:/home/tester:/bin/bash
CORP\ric:*:10000:10000::/home/CORP/ric:/bin/bash
— CORP\ric:+:10002:10001:Richard Ostertag:/home/ric:/bin/sh

Vidime, Ze sme dostali jeden zoznam, ktory obsahuje lokalnych pouzivatelov (tester, UID:1000),
ako aj doménovych pouzivatelov (CORP\ric, UID: 10000).

2.17 Prihlasenie pouzivatela z AD

Na zaver vyskusame prihlasenie pouzivatela z domény na Linuxovy pocitac. Pouzivatel ric
z domény CORP sa prihlasi na localhost pomocou prikazu’:

tester@linwo:~$ sudo apt install openssh-server
tester@linwo:~$ ssh CORP\\ric@localhost
The authenticity of host 'localhost (127.0.0.1)' can't be established.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added 'localhost' (ECDSA) to the 1list of known hosts.
CORP\ric@localhost's password:

Creating directory '/home/CORP/ric"'.

Welcome to Ubuntu 20.04.2 LTS (GNU/Linux 5.8.0-48-generic x86_64)

Pouzivatel sa po zadani hesla uspesne prihlasil a systém mu aj automaticky vytvoril do-
movsky adresar podla nastavenia v AD. Pri vypisani obsahu domovského adresara vidno, ze
vytvorené subory maju spravneho vlastnika a Ze systém pozna mapovanie identifikatorov aj
pre doménovych pouzivatelov a skupiny (ako napriklad CORP\domain users).
CORP\ric@linwo:~$ 1s -1la
total 32
drwxr-xr-x CORP\ric CORP\domain users 4096 mar 24 09:22

5
drwxr-xr-x 3 root root 4096 mar 24 09:22 ..
-rw-r--r-- 1 CORP\ric CORP\domain users 220 mar 24 09:22 .bash_logout
1
4

-rw-r——-r-- CORP\ric CORP\domain users 3771 mar 24 09:22 .bashrc
drwxr-xr-x CORP\ric CORP\domain users 4096 mar 24 09:22 .cache
drwx-—-—---- CORP\ric CORP\domain users 4096 mar 24 09:22 .config

4
drwxr-xr-x 3 CORP\ric CORP\domain users 4096 mar 24 09:22 .local
-rw-r--r-- 1 CORP\ric CORP\domain users 807 mar 24 09:22 .profile

Spravnost mapovania mozeme overit aj prikazom id a pwd:

CORP\ric@linwo:~$ -d

uid=10000 (CORP\ric) gid=10000(CORP\domain users) groups=10000(CORP\domain users)
CORP\ric@linwo:~$ pwd

/home/CORP/ric

2.17.1 Autentifikacia cez AD pre smbclient

Aj ked sme prihlaseni na Linuxovy pocita¢ ako doménovy pouzivatel, tak po zadani prikazu:

CORP\ric@linwo:~$ smbclient //winse/C$
Enter ric@CORP.VASAORG.SK's password:
tree connect failed: NT_STATUS_ACCESS_DENIED

’Symbol \ treba pre shell zapisat ako \ \.
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vidime, Ze systém vyzaduje opatovné zadanie hesla. To ale nie je nutné, pokial pouzZijeme
doménovy Kerberos protokol pre autentifikaciu. V takomto pripade ziskame rovnaké vyhody
jediného prihlasenia, ako maju aj pouzivatelia Windows v doméne. Pripojenie s pouzitim
Kerberos autentifikacie vyzaduje pri prikaze smbclient zadanie parametra --kerberos:

CORP\ric@linwo:~$ smbclient --kerberos //winse/C$
tree connect failed: NT_STATUS_ACCESS_DENIED

Z vypisu vidime, Ze spojenie by sa Gspe$ne nadviazalo aj bez zadania hesla. Ale aby sme
sa mohli pripojit aj ked nie sme Administrator, tak si najprv vytvorime na serveri zdielany
adresar users:

CORP\ric@linwo:~$ smbclient --kerberos //winse/users
Domain=[CORP] 0S=[Windows Server ...] Server=[Windows Server ...]
smb: \>

2.17.2 Zmena hesla v AD

Z dobre nakonfigurovaného Linuxového pocitaca pridaného do domény si mézu doménovy
pouzivatelia zmenit aj svoje doménové heslo pomocou §tandardného prikazu passwd:
CORP\ric@linwo:~$ passwd

Changing password for CORP\ric

(current) NT password:

Enter new NT password:

Retype new NT password:

passwd: Authentication token manipulation error
passwd: password unchanged

Ako vidno z vypisu vyssie, tak zmena skoncila chybou. Pre korektnu ¢innost zmeny hesla je
nutné zo Standardnej konfiguracie vytvorenej na systéme Ubuntu 20.04 odstranit parameter
try_authtok® v subore /etc/pam.d/common-password na nasledovnom riadku’:

password [success=1 default=ignore] pam_winbind.so +®ry—authtek try_first_pass

Podla dokumentéacie je zmysel parametra use_authtok v tom, Ze nastavi nové heslo na
heslo poskytnuté predoslym password modulom. Parameter try_authtok robi to isté, ale ak
nie je heslo platné, tak sa predsa len znovu opyta. Tato volba bolo pouzita preto, aby pouzi-
vatel nemusel po zlyhani modulu pam_unix.so zadavat heslo este raz. V skutocnosti systém
s tymto parametrom pri zmene hesla zlyha. Po jeho odstraneni sa systém sprava korektne:
CORP\ric@linwo:~$ passwd
Changing password for CORP\ric
(current) NT password:

Enter new NT password:

Retype new NT password:
passwd: password updated successfully

8Z0 starsich verzii Ubuntu je potrebné odstranit use_authtok.
9Po zmene riadku v konfiguraénom stibore st zmeny okamzite aktivne (bez restartovania).
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Samba 4 ako Linuxovy radi¢ domény

Druhy problém, ktorého riesenie si popiSeme, je nasadenie adresarovych sluzieb na pocita¢
s operacnym systémom Linux. Prezentované riesenie umozni pouzivat Linuxovy server ako
radi¢ domény. Tento radi¢ domény mdzu pouzit ako Linuxovi, tak aj Windowsovi pouziva-
telia. Obom skupinam umozni prihlasenie na zaklade udajov spravovanych centralne tymto
radicom domény. Tento Linuxovy server je mozné administrovat jednak pomocou Linuxo-
vych, ale ¢o je mozno este zaujimavejsie, aj pomocou klasickych Windowsovych nastrojov.
Pri popise spdsobu pripojenia sa zameriame na Windowsovych pouzivatelov (pripajajucich
sa k doméne). Riesenie pre Linuxovych pouzivatelov je rovnaké ako v predoslej casti, ked
pouzivali radi¢ domény postaveny na operacnom systéme Windows.

3.1 Konfiguricia siete

Najprv musime na Linuxovom serveri (Ubuntu 20.04) vykonat zékladnu konfiguraciu siete.
Potrebny postup sme uz podrobnejsie popisali v Casti 2.7 na strane 17. Do adresara /etc/
netplan treba pridat subor s naizvom 02-static-1ip.yaml s nasledovnym obsahom (na-
sledne obsah mozno otestovat prikazom sudo netplan try) a zmeny aplikujeme prikazom
sudo netplan apply:
network:
version: 2
ethernets:
ens33: # aktudlny ndzov sa d& zistit napriklad pomocou: ip link
dhcp4: false
addresses: [172.22.222.11/16]
gateway4: 172.22.0.1
nameservers:

search: [corp.vasaorg.sk]
addresses: [172.22.0.1]

Dalej nastavime meno Linuxového servera na linse (ako LINux SErver). Preto zmenime
obsah suboru /etc/hostname nalinse a v sibore /etc/hosts nahradime riadok so starym
menom (zacina IP adresou 127.0.1.1) tymto riadkom:

172.22.222.11 linse.corp.vasaorg.sk linse

33
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Pretoze Samba AD DC pouziva vlastny DNS server, ktory potrebuje mat volny port 53,
tak potrebujeme zastavit a nasledne deaktivovat sluzbu systemd-resolved:

tester@linse:~$ sudo systemctl stop systemd-resolved

tester@linse:~$ sudo systemctl disable systemd-resolved

Removed /etc/systemd/system/dbus-org.freedesktop.resolvel.service.

Removed /etc/systemd/system/multi-user.target.wants/systemd-resolved.service.

KedZze /etc/resolv.conf jelen symbolickou linkou na subor /run/systemd/resolve/
stub-resolv.conf, tak tato linku zmaZeme:

tester@linse:~$ sudo rm /etc/resolv.conf

Potom vytvorime novy subor /etc/resolv.conf s nasledovnym obsahom:

domain corp.vasaorg.sk
search corp.vasaorg.sk
nameserver 172.22.0.1

3.2 Odporacania pre Samba AD DC

Pri va¢som pocte pouzivatelov sa odporuca prevadzkovat viac radi¢cov domény, aby sa zabra-
nilo znefunkéneniu domény pri vypadku jediného servera. Pokial sa bude v sieti pouzivat aj
suborovy server postaveny na platforme Linux, odporaca sa prevadzkovat suborovy server
ako samostatny ¢lensky server (nie priamo na AD DC). Oddelenie umoziuje aktualizovat ra-
di¢ domény a siborovy server samostatne bez narusenia ¢innosti druhého servera. Taktiez sa
vyhneme problémom s winbind integrovanym v radi¢i domény. Samba ma svoju vlastnt im-
plementaciu Kerberos a LDAP servera. Neodporuca sa pouzivanie externych implementacii
tychto serverov spolu so Sambou.

3.3 Zakladna instalacia

Tam, kde budi umiestnené zdielané priecinky (/var/1lib/samba/sysvol), je potrebné po-
uzit siborovy systém s podporou rozsirenych atribatov (pre uloZenie NTFS prav, DOS atribu-
tov a Posix ACL). Pritomnost podpory rozsirenych atributov v jadre Linuxu je mozné overit
pomocou prikazu:

tester@linse:~$ cat /boot/config-5.4.0-70-generic | grep "EXT._FS_"

Vysledkom by mal byt zoznam obsahujici nasledovné volby:

CONFIG_EXT4_FS_XATTR=y # nemusi byt (pozri text nizdie)
CONFIG_EXT4_FS_POSIX_ACL=y
CONFIG_EXT4_FS_SECURITY=y

V jadrach Linuxu od verzie 3.8 je volba CONFIG_EXT4_FS_XATTR odstranena a pod-
pora XATTR je automaticky pritomna. V tomto pripade je v poriadku, ak nebude tato volba
vypisana. Ak sa pouziva jadro, v ktorom chyba podpora pre niektoré z uvedenych volieb, je
potrebné ziskat jadro s ich podporou (napriklad prekompilovanim). Ubuntu od verzie 14.10
standardne obsahuje podporu vsetkych tychto volieb.
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Dalej sa treba uistif, 7e v sibore /etc/fstab st pri spravnom stiborovom systéme pri-
tomné atributy user_xattr, acl a barrier=1. Namiesto barrier=1 staci aj samotné barrier. Su-
borovy systém ext4 nema od verzie 3.2 jadra Linuxu atributy user_xattr a acl. Tieto su Stan-
dardne povolené. Na ich zakazanie je mozné pouzit atribity nouser_xattr a noacl. Tieto by
sa teda pri vybranom siborovom systéme nemali nachadzat. Taktiez barrier je standardne
pri ext4 zapnuté (na rozdiel od ext3). Tento atribut zaisti, Ze tdb transakcie zvladnu aj neoca-
kavany vypadok napajania.

Pre pracu s Kerberos serverom beziacom na AD DC potrebujeme nainstalovat pouziva-
telské nastroje kerberosu (ako napriklad kinit, ¢i klist) pomocou prikazu:

tester@linse:~$ sudo apt install krb5-user

Pocas instalacie odpovieme na nasledovné tri otazky:

Default Kerberos version 5 realm: CORP.VASAORG.SK
Kerberos servers for your realm: linse.corp.vasaorg.sk
Administrative server for your Kerberos realm: linse.corp.vasaorg.sk

Instala¢ny program na zéklade odpovedi na tieto tri otazky vytvori nizsie uvedeny obsah
konfigura¢ného suboru /etc/krb5.conf:

[libdefaults]
default_realm = CORP.VASAORG.SK

[realms]
CORP.VASAORG.SK = {
kdc = linse.corp.vasaorg.sk
admin_server = linse.corp.vasaorg.sk

}

Spravna konfiguracia Kerberosu v tomto okamihu nie je zasadna, pretoze neskor, pocas
konfiguracie Samba radi¢a domény, vznikne konfigura¢ny subor aj pre Kerberos, ktorym
prepiseme v tomto bode vytvorend konfiguraciu. Na zaver nasleduje instalacia samotného
balika samba (momentéalne je v Ubuntu 20.04 samba vo verzii 4.11.6):

tester@linse:~$ sudo apt install samba
Samba 1is not being run as an AD Domain Controller: Masking samba-ad-dc.service

Failed to preset unit: Unit file /etc/systemd/system/samba-ad-dc.service 1is D
Cmasked.

samba-ad-dc.service is a disabled or a static unit, not starting it.

Vybrané spravy uvedené vyssie by mohli vzbudzovat znepokojenie, ale je to o¢akavané spra-
vanie, vzhladom na skutoc¢nost, Ze sme este nenastavili sambu do role doménového radica.

3.4 Zriadenie domény (DCPROMO)

Nainstalovanie baliku samba este nevytvori samotni doménu. Za tymto ti¢elom mozeme
pouzit prikaz samba-tool, ktory okrem iného vie vytvorit zakladnt konfiguraciu domény,
vratane zakladnej Active Directory databazy. Ak uz subor /etc/samba/smb.conf existuje,
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treba ho najprv zmazat. Inak ho samba-tool neprepiSe a nevytvori sa nova konfiguracia
zohladiiujuca zadané parametre. Vytvorenie domény spustime nasledovnym prikazom:

tester@linse:~$ sudo samba-tool domain provision --use-rfc2307 --interactive »)
--option="1interfaces=1o ens33" --option="bind interfaces only=yes" D
G ——function-level=2008_R2

Parameter --use-rfc2307 povoli pouzitie RFC 2307 (An Approach for Using LDAP as
a Network Information Service), ¢im sa do schémy AD doplni rozsirenie o atribaty potrebné

pre spravu Unixovych actov (ako napriklad uidNumber). Bez tohto parametra sa tieto atri-
buty nepridaju.

Parameter --interactive hovori, Ze samba-tool sa bude interaktivne pytat na hodnoty
potrebnych parametrov. Preddefinované hodnoty budt ponuknuté v hranatych zatvorkach.
Pre ich pouzitie staéi stlacit klavesu [Enter).

Minimalnu funként Groven domény a celého lesa je mozné zvolit z nasledovnych moz-
nosti: 2000, 2003, 2008 a 2008_R2. Preddefinovana hodnota je 2003. Nastavit ind hodnotu je
mozné pomocou parametra --function-level.

Parameter --s1ite=SITENAME nastavi meno fyzickej lokality. Tito moznost, podobne ako
pri Windows serveri, ponechavame na standardnej hodnote (Default-First-Site-Name).

Poslednym spominanym parametrom je parameter --option=0PTION. Pomocou neho je
mozné pridat zadandi OPTION priamo do konfigura¢ného suboru smb.conf. V nasom pri-
klade pridavame dve volby interfaces=1o eth0 a bind interfaces only=yes. Tym sa
obmedzia rozhrania, kde bude Samba pocuvat. To je vhodné napriklad v situacii, ked je ser-
ver priamo pripojeny na Internet a ma jedno rozhranie smerom von a druhé smerom dnu
a potrebujeme, aby Samba server poc¢uval iba na vnitornom rozhrani.

3.4.1 Interakcia so samba-tool pri zriadeni domény

Po spusteni prikazu samba-tool z predoslej podcasti prebehne nasledovny interaktivny dia-
l6g (Cerveny text treba zadat, Sedy sa vypise automaticky):

Realm [CORP.VASAORG.SK]:

Domain [CORP]:

Server Role (dc, member, standalone) [dc]:

DNS backend (SAMBA_INTERNAL, BIND9_FLATFILE, BIND9_DLZ, NONE) [SAMBA_INTERNAL]:

DNS forwarder IP address (write 'none' to disable forwarding) [172.22.0.1]:

Administrator password: *xx*x*

Administrator password does not meet the default minimum password length requirement (7 D
Ccharacters).

Administrator password: *xxxxxxx

Administrator password does not meet the default quality standards.

Administrator password: **xxxxxxxkkx

Retype password: xkxkxkxkxkk

INFO: Looking up IPv4 addresses

INFO: Looking up IPv6 addresses

WARNING: No IPv6 address will be assigned

INFO: Setting up share.ldb

INFO: Setting up secrets.ldb

INFO: Setting up the registry

INFO: Setting up the privileges database

INFO: Setting up idmap db
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INFO: Setting up SAM db

INFO: Setting up sam.ldb partitions and settings

INFO: Setting up sam.ldb rootDSE

INFO: Pre-loading the Samba 4 and AD schema

INFO: Adding DomainDN: DC=corp,DC=vasaorg,DC=sk

INFO: Adding configuration container

INFO: Setting up sam.ldb schema

INFO: Setting up sam.ldb configuration data

INFO: Setting up display specifiers

INFO: Modifying display specifiers and extended rights

INFO: Adding users container

INFO: Modifying users container

INFO: Adding computers container

INFO: Modifying computers container

INFO: Setting up sam.ldb data

INFO: Setting up well known security principals

INFO: Setting up sam.ldb users and groups

INFO: Setting up self join

INFO: Adding DNS accounts

INFO: Creating CN=MicrosoftDNS,CN=System,DC=corp,DC=vasaorg,DC=sk

INFO: Creating DomainDnsZones and ForestDnsZones partitions

INFO: Populating DomainDnsZones and ForestDnsZones partitions

INFO: Setting up sam.ldb rootDSE marking as synchronized

INFO: Fixing provision GUIDs

INFO: A Kerberos configuration suitable for Samba AD has been generated at
G /var/lib/samba/private/krb5.conf

INFO: Merge the contents of this file with your system krb5.conf or replace it with this D
Cone. Do not create a symlink!

INFO: Setting up fake yp server settings

INFO: Once the above files are installed, your Samba AD server will be ready to use

INFO: Server Role: active directory domain controller

INFO: Hostname: linse

INFO: NetBIOS Domain: CORP

INFO: DNS Domain: corp.vasaorg.sk

INFO: DOMAIN SID: S-1-5-21-4159030542-4152435832-3415138938

3.4.2 Vyznam zadanych parametrov

Parameter realm (CORP.VASAORG.SK) predstavuje meno pre Kerberos oblast (realm). Prva
cast tejto hodnoty sa automaticky pouzije aj ako DNS meno pre AD. Tento parameter by
mal byt zadany velkymi pismenami. Parameter domain (CORP) predstavuje meno domény.
Obycajne je to prva ¢ast AD DNS mena, ale na tomto mieste je to mozné zmenit. Tiez by mal
byt napisany velkymi pismenami.

Ulohu, aku bude server plnit v doméne, nastavime pomocou parametra server role.
Mozné hodnoty st dc, member a standalone. V tomto pripade zvolime dc (active directory
Domain Controller).

Dalej si musime zvolit DNS backend. Na vyber st moZnosti SAMBA_INTERNAL, BIND9_DLZ,
BIND9_FLATFILE alebo NONE. Preddefinovana a najlepsia volba (pokial nie si kladené $pe-
cidlne poziadavky na DNS) je SAMBA_INTERNAL. SAMBA_INTERNAL je interny DNS server,
ktory je sucastou Samba balika a nevyzaduje ziadne dalsie konfigurovanie. BIND9 je vhodny
pre komplexnejsie poziadavky na DNS. Moznosti st bud BIND9_DLZ, ked st informacie o z6-
nach uloZené v AD, Co je odporucané, alebo BIND9_FLATFILE, ked st informéacie ulozené
v textovej databaze. Tuto moznost sa neodporuca pouzivat, kedze je nedokumentovana a ne-
podporovana a v buducich verziach balika Samba bude odstranena, rovnako ako NONE.
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Parameter DNS forwarder IP address je nastavitelny iba vtedy, ak sa pouziva interny
DNS server. Definuje IP adresu DNS servera, kam sa posielaju poziadavky, pre ktoré interny
server nie je autoritativny. V nasom pripade sme zvolili 172.22.0.1.

Poslednym zadavanym ddajom je heslo spravcu domény (Administrator password).
Toto heslo musi mat aspon 7 znakov a musi obsahovat aspon tri z nasledujucich skupin
znakov: velké pismend, malé pismena, Cislice a symboly (to st vSetky znaky na klavesnici,
ktoré nie su definované ako pismena alebo ¢islice). Ako vidno z vyssie uvedeného protokolu,
ak heslo nesplia tieto poziadavky, tak je pouzivatel poziadany o zadanie iného hesla.

3.4.3 Popis vytvoreného konfiguracného suboru

Po skonceni interaktivneho dialéogu vytvori samba-tool konfigura¢ny subor /etc/samba/
smb. conf. Jeho obsah sa da pozriet priamo alebo cez prikaz testparm:

[global]
dns forwarder = 172.22.0.1
bind interfaces only = Yes
interfaces = 1o ens33
netbios name = LINSE

pouziva sa iba pri internom DNS

ruc¢ne pridané riadky pre naviazanie
servera iba na vybrané rozhrania
NetBIOS meno Samba servera

(8tandardne prva ¢ast DNS mena PC)
nazov Kerberos oblasti

domain controller

lebo sme zadali dc; iné moZnosti su:
standalone, member server, classic primary
alebo netbios backup domain controller
meno domény

zabuduje do LDAP atributy z RFC2307

realm = CORP.VASAORG.SK
server role = active director

workgroup = CORP
idmap_ldb:use rfc2307 = yes

HoH o R HH OHHHH

[sysvol]
path = /var/lib/samba/sysvol
read only = No

[netlogon]
path = /var/lib/samba/sysvol/corp.vasaorg.sk/scripts
read only = No

3.4.4 Konfigura¢ny sibor — implicitné parametre

Zadanim prikazu testparm (ktory bol sucastou aj starSieho balika Samba 3) ziskame este
niektoré dalsie implicitné parametre:

passdb backend = samba_dsdb # Samba directory services database
rpc_server:tcpip = no # yes je momentdlne iba pre testovanie
rpc_daemon:spoolssd = embedded

rpc_server:spoolss = embedded # Network Printing Spooler
rpc_server:winreg embedded # Remote Registry Service
rpc_server:ntsvcs embedded # Plug and Play Services
rpc_server:eventlog = embedded # Event Logger

rpc_server:srvsvc embedded # Remote Server Services
rpc_server:svcctl embedded # Service Control
rpc_server:default = external

winbindd:use external pipes = true

idmap config * : backend = tdb

map readonly = no # testparm -v

Inmnaeq 1
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map_archive = No # nepouziva Specidlne mapovanie tychto atribdtov do >
Standardnych UNIX atribltov, ale pouziva mapovanwe DOS atribltov )
C(S H,A,RO0) do rozS$ireného atribltu FS s nazvom user.DOSATTRIB
store dos attr1butes = Yes # testparm -v

vfs objects = dfs_samba4 acl_xattr
# dfs_samba4: Distributed File System zalozeny na doméne
# acl_xattr: ukladd NTFS ACL do roz$ireného atribltu security.NTACL

3.5 Spustenie a kontrola Samba AD-DC procesov

Po konfiguracii balika Samba a vytvoreni siboru /etc/samba/smb.conf je vhodné overit
funké¢nost radi¢a domény. Najprv treba skontrolovat beziace procesy pomocou prikazu:

tester@linse:~$ ps axf | grep -E "samba|smbd|nmbd|winbindd"

18428 ? Ss 0:00 /usr/sbin/nmbd --foreground --no-process-group
18438 ? Ss 0:00 /usr/sbin/smbd --foreground --no-process-group
18440 ? S 0:00 \_ /usr/sbin/smbd --foreground --no-process-group
18441 ? S 0:00 \_ /usr/sbin/smbd --foreground --no-process-group
18444 7 S 0:00 \_ /usr/sbin/smbd --foreground --no-process-group

Spravne by sme mali dostat jeden samba proces, pod ktorym bezia dalsie samba procesy.
Pokial dostaneme vypis podobny vyssie uvedenému, tak sme v zlom stave, z ktorého sa do-
staneme vypnutim starych sluzieb (smbd a nmbd) a zapnutim novej samba sluzby pomocou:

tester@linse:~$ sudo systemctl stop smbd nmbd

tester@linse:~$ sudo systemctl disable smbd nmbd

Synchronwz1ng state of smbd.service with SysV service script with )

/lwb/systemd/systemd sysv-install.

Executing: /1lib/systemd/systemd-sysv-install disable smbd

Synchronizing state of nmbd.service with SysV service script with )
C/lwb/systemd/systemd sysv-install.

Executing: /1lib/systemd/systemd-sysv-install disable nmbd

Removed /etc/systemd/system/multi-user.target.wants/smbd.service.

Removed /etc/systemd/system/multi-user.target.wants/nmbd.service.

tester@linse:~$ sudo systemctl unmask samba-ad-dc

Removed /etc/systemd/system/samba-ad-dc.service.

tester@linse:~$ sudo systemctl start samba-ad-dc

Job for samba-ad-dc.service failed because the control process exited with )
CQerror code.

See "systemctl status samba-ad-dc.service" and "journalctl -xe" for details.

Vidime, Ze sluzbu sa nepodarilo nastartovat. Preto sa pozrieme do zdznamov:

tester@linse:~$ journalctl -u samba-ad-dc

systemd[1]: Starting Samba AD Daemon...

samba[10128]: Jusr/sbin/winbindd: Failed to exec child - No such file or )
Cdirectory

samba[10128]: ../../source4/winbind/winbindd.c:46(winbindd_done)

samba[10128]: winbindd daemon died with exit status 255

systemd[1]: samba-ad-dc.service: Failed with result 'exit-code'

systemd[1]: Failed to start Samba AD Daemon.

Dévodom zlyhania je neexistujuci subor /usr/sbin/winbindd. Tento je sucastou balika
winbind, ktory nainstalujeme prikazom:

tester@linse:~$ sudo apt install winbind
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Teraz sa opatovne pokusime o spustenie sluzby:

tester@linse:~$ sudo systemctl start samba-ad-dc

Tentokrat sa spustenie sluzby sice podarilo, ale ked skontrolujeme zaznamy pomocou pri-
kazu journalctl -u samba-ad-dc, tak zistime, Ze:

systemd[1]: Starting Samba AD Daemon...

samba[12402]: ../../source4/smbd/server.c:622(binary_smbd_main)

samba[12402]: samba version 4.11.6-Ubuntu started.

samba[12402]: Copyright Andrew Tridgell and the Samba Team 1992-2019

samba[12402]: ../../source4/smbd/server.c:865(binary_smbd_main)

samba[12402]: binary_smbd_main: samba: using 'prefork' process model

smbd[12423]: ../../lib/util/become_daemon.c:135(daemon_ready)

systemd[1]: Started Samba AD Daemon.

smbd[12423]: daemon_ready: daemon 'smbd' finished starting up and ready to D
Cserve connections

winbindd[12457]: D

../../source3/winbindd/winbindd_cache.c:3164(initialize_winbindd_cache)

winbindd[12457]: initialize_winbindd_cache: clearing cache and re-creating D
Qwith version number 2

winbindd[12457]: ../../lib/util/become_daemon.c:135(daemon_ready)

winbindd[12457]: daemon_ready: daemon 'winbindd' finished starting up and D
G ready to serve connections

samba[12460]: ../../lib/util/util_runcmd.c:352(samba_runcmd_io_handler)

samba[12460] : /usr/sbin/samba_dnsupdate: ERROR(runtime): uncaught exception D
G- (9711, 'WERR_DNS_ERROR_RECORD_ALREADY_EXISTS')

Tento problém vyrieSime tym, Ze v subore /etc/resolv.conf zmenime DNS server z ex-
terného 172.22.0.1 na interny 172.22.222.11 (ktory je sucastou balika samba):

domain corp.vasaorg.sk
search corp.vasaorg.sk
nameserver 172.22.222.11

Po restartovani sluzby samba-ad-ac znovu overime hierarchiu procesov. Uz ziskame pozado-
vany spravny stav:

tester@linse:~$ sudo systemctl start samba-ad-dc
tester@linse:~$ ps axf | grep -E '"samba|smbd|nmbd|winbindd"

820 ? Ss 0:00 samba: root process

890 ? S 0:00 \_ samba: tfork waiter process

891 ? S 0:00 | \_ samba: task[s3fs] pre-fork master

893 ? S 0:00 \_ samba: tfork waiter process

895 ? Ss 0:00 \_ /usr/sbin/smbd -D ...

944 ? S 0:00 \_ /usr/sbin/smbd -D

945 ? S 0:00 \_ /usr/sbin/smbd -D

946 ? S 0:00 | \_ /usr/sbin/smbd -D

892 ? S 0:00 \_ samba: tfork waiter process

894 ? S 0:00 | \_ samba: task[rpc] pre-fork master

899 ? S 0:00 \_ samba: tfork waiter process

902 ? S 0:00 | \_ samba: task[rpc] pre-forked worker (0)
903 ? S 0:00 \_ samba: tfork waiter process

906 ? S 0:00 | \_ samba: task[rpc] pre-forked worker (1)
908 ? S 0:00 \_ samba: tfork waiter process

912 ? S 0:00 | \_ samba: task[rpc] pre-forked worker(2)
913 ? S 0:00 \_ samba: tfork waiter process

920 ? S 0:00 \_ samba: task[rpc] pre-forked worker(3)
896 ? S 0:00 \_ samba: tfork waiter process

897 ? S 0:00 | \_ samba: task[nbt] pre-fork master

898 ? S 0:00 \_ samba: tfork waiter process
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900 ? S 0:00 | \_ samba: task[wrepl] pre-fork master
901 ? S 0:00 \_ samba: tfork waiter process
904 ? S 0:00 \_ samba: task[ldap] pre-fork master
951 ? S 0:00 \_ samba: tfork waiter process
952 ? S 0:00 | \_ samba: task[ldap] pre-forked worker (0)
953 ? S 0:00 \_ samba: tfork waiter process
954 ? S 0:00 | \_ samba: task[ldap] pre-forked worker (1)
955 ? S 0:00 \_ samba: tfork waiter process
956 ? S 0:00 | \_ samba: task[ldap] pre-forked worker(2)
957 ? S 0:00 \_ samba: tfork waiter process
958 ? S 0:00 \_ samba: task[ldap] pre-forked worker(3)
905 ? S 0:00 \_ samba: tfork waiter process
907 ? S 0:00 | \_ samba: task[cldap] pre-fork master
909 ? S 0:00 \_ samba: tfork waiter process
910 ? S 0:00 \_ samba: task[kdc] pre-fork master
916 ? S 0:00 \_ samba: tfork waiter process
917 ? S 0:00 | \_ samba: task[kdc] pre-forked worker (0)
918 ? S 0:00 \_ samba: tfork waiter process
922 ? S 0:00 | \_ samba: task[kdc] pre-forked worker (1)
925 ? S 0:00 \_ samba: tfork waiter process
927 ? S 0:00 | \_ samba: task[kdc] pre-forked worker(2)
928 ? S 0:00 \_ samba: tfork waiter process
935 ? S 0:00 | \_ samba: task[kdc] pre-forked worker(3)
911 ? S 0:00 \_ samba: tfork waiter process
914 ? S 0:00 | \_ samba: task[drepl] pre-fork master
915 ? S 0:00 \_ samba: tfork waiter process
919 ? S 0:00 | \_ samba: task[winbindd] pre-fork master
923 ? S 0:00 | \_ samba: tfork waiter process
929 ? Ss 0:00 | \_ /usr/sbin/winbindd -D ...
2070 ? S 0:00 | \_ winbindd: domain child [CORP]
2071 ? S 0:00 | \_ winbindd: domain child [BUILTIN]
2072 ? S 0:00 | \_ winbindd: didmap child
921 ? S 0:00 \_ samba: tfork waiter process
924 ? S 0:00 | \_ samba: task[ntp_signd] pre-fork master
926 ? S 0:00 \_ samba: tfork waiter process
930 ? S 0:00 | \_ samba: task[kcc] pre-fork master
931 ? S 0:00 \_ samba: tfork waiter process
933 ? S 0:00 | \_ samba: task[dnsupdate] pre-fork master
934 ? S 0:00 \_ samba: tfork waiter process
936 ? S 0:00 \_ samba: task[dns] pre-fork master

Nakoniec povolime sluzbu, aby sme mali zabezpecené jej aktivovanie pocas Startovania

operac¢ného systému:

tester@linse:~$ sudo systemctl enable samba-ad-dc
Synchronizing state of samba-ad-dc.service with SysV service script
Executing: /1lib/systemd/systemd-sysv-install enable samba-ad-dc

Created symlink

C/etc/systemd/system/multi—user.target.wants/samba—ad—dc.service

3.5.1 Kontrola portov

Dalsim krokom by mala byt kontrola spravneho priradenia portov potrebnych pre ¢innost
radi¢a domény. Priradenie portov pre jednotlivé procesy mozeme ziskat pomocou prikazu:

tester@linse:~$ sudo apt install net-tools # ak netstat este nie je nainstalovany

tester@linse:~$ sudo netstat -tulpn

tcp 0 0 172.22.222.11:464 0.0
tcp 0 0 127.0.0.1:464 0.0
tcp 0 0 172.22.222.11:53 0.0.
tcp 06 0 127.0.0.1:53 0.0

| egrep "samba|smbd|nmbd|winbindd"

.0.0:% LISTEN 910/samba: task[kdc]
.0.0:% LISTEN 910/samba: task[kdc]
0.0:% LISTEN 936/samba: task[dns]
.0.0:% LISTEN 936/samba: task[dns]
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tcp
tcp
tep
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp
tep
tcp
tep
tcp
tcp
udp
udp
udp
udp
udp
udp
udp
udp
udp
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udp
udp
udp
udp
udp
udp

172
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172

127
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172.
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172.
172.
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127.
172.
127.
172.
172.

127.
172.
172.
127.
127.
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22.222.11:
0.0.1:88
22.222.11:
0.0.1:636
0.0.1:445
22.222.11:445
.22.222.11:49152
0.0.1:49152
22.222.11:49153
0.0.1:49153
22.222.11:49154
0.0.1:49154
.22.222.11:3268
0.0.1:3268
22.222.11:3269
22.222.11:389
0.0.1:3269
0.0.1:389
.22.222.11:
0.0.1:135
0.0.1:139
22.222.11:139
22.222.11:464
0.0.1:464
.22.222.11:
0.0.1:53
22.222.11:
0.0.1:88
22.222.11:137
22.255.255:137
.0.0.1:137
255.255.255:137
22.222.11:138
22.255.255:138
0.0.1:138
255.255.255:138
.22.222.11:389
0.0.1:389

88

636

135

53

88

[oNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNO)

[ocNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNo)
[cNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNo)
[cNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNoNo)
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LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN

910/samba:
910/samba:
904 /samba:
904 /samba:

895/smbd
895/smbd

894 /samba:
894 /samba:
902/samba:
902 /samba:
902 /samba:
902 /samba:
904 /samba:
904 /samba:
904 /samba:
904 /samba:
904 /samba:
904 /samba:
902/samba:
902/samba:

895/smbd
895 /smbd

910/samba:
910/samba:
936/samba:
936/samba:
910/samba:
910/samba:
897 /samba:
897 /samba:
897 /samba:
897 /samba:
897 /samba:
897 /samba:
897 /samba:
897 /samba:
907 /samba:
907 /samba:

task[kdc]
task[kdc]
task[ldap]
task[ldap]

task[rpc]
task[rpc]
task[rpc]
task[rpc]
task[rpc]
task[rpc]
task[ldap]
task[ldap]
task[ldap]
task[ldap]
task[ldap]
task[ldap]
task[rpc]
task[rpc]

task[kdc]
task[kdc]
task[dns]
task[dns]
task[kdc]
task[kdc]
task[nbt]
task[nbt]
task[nbt]
task[nbt]
task[nbt]
task[nbt]
task[nbt]
task[nbt]
task[cldap]
task[cldap]

Pre lepsiu prehladnost su pouzité porty zhrnuté v nasledovnej tabulke (iba IPv4):

TCP UDP Local Address Port  Service PID Program
[ (] 53 DNS 936  samba task[dns]
[ (] 127.0.0.1, 172.22.222.11 88 Kerberos 910 samba task[kdc]
[ O 135  MS End Point Mapper' 902  samba task[rpc]
O (] 127.0.0.1, 127.255.255.255, 137  NetBIOS Name Service 897  samba task[nbt]
O (] 172.22.222.11, 172.22.255.255 138 NetBIOS Datagram Service ~ 897  samba task[nbt]
[ O 139 NetBIOS Session Service 895 smbd
[ O 389 LDAP 904  samba task[ldap]
O [ J 389 LDAP 907  samba task[cldap]
[ O 445  SMB nad TCP 895 smbd
[ J ([ J 127.0.0.1, 172.22.222.11 464  Kerberos kpasswd 910 samba task[kdc]
[ O 636  LDAP nad SSL (LDAPS) 904  samba task[ldap]
o O 3268  MS Global Catalog 904 samba task[ldap]
[ O 3269 MS Global Catalog nad SSL 904  samba task[ldap]
o O 49152 - 65535 Dynamické RPC porty 894,902  samba task[rpc]

Ak niektory z tychto portov chyba (proces nebezi, alebo port pouZziva iny proces), tak treba
vykonat napravu (napr. odinstalovanie konfliktného procesu alebo jeho rekonfiguraciu).

IMicrosoft End Point Mapper je tiez znamy ako DCE/RPC Locator Service.
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3.5.2 Kontrola konfiguracie zdielanych prie¢inkov

Po overeni ¢innosti vsetkych sluzieb mézeme skontrolovat, ¢i AD DC poskytuje zakladné
priecinky netlogon a sysvol. Najprv nainstalujeme prikaz smbclient:

tester@linse:~$ sudo apt install smbclient

Prikaz smbclient pouziva parameter -U, ktorym sa $pecifikuje meno a pripadne heslo
prihlasovaného pouzivatela. Tieto udaje sa zadavaju v tvare -Uusername [%password]. Na-
priklad parameter -Uuser znamena pouzivatela user. Pokial sa heslo nezada na prikazo-
vom riadku, tak si ho smbclient vypyta. Ak je heslo prazdne (napriklad pri anonymnom
pristupe), tak mozno vyzvu potlacit parametrom -N. Pri vypisani zdielanych prostriedkov
pomocou prikazu smbclient --1ist by sa mali zobrazit priec¢inky netlogon a sysvol:

tester@linse:~$ smbclient --1list localhost -N
Anonymous login successful

Sharename Type Comment

sysvo'l Disk

netlogon Disk

IPCS IPC IPC Service (Samba 4.11.6-Ubuntu)
SMB1 disabled -- no workgroup available

3.5.3 Kontrola autentifikicie a pristupovych prav

Po uspesnom zobrazeni zdielanych priec¢inkov sa pokisime s anonymnym pristupom vypisat
obsah priecinku sysvol. Tento pokus by mal skoncit uspesnym prihlasenim ale s odopretim
pristupu, ako ukazuje nasledovny priklad:

tester@linse:~$ smbclient //localhost/sysvol -N -c 'ls'

Anonymous login successful
tree connect failed: NT_STATUS_ACCESS_DENIED

Pokial sa o to isté pokusi pouzivatel Administrator, tak by sa vypis adresara mal podarit:

tester@linse:~$ smbclient //localhost/sysvol -UAdministrator -c 'ls'
Enter CORP\Administrator's password:

(heslo zadané pri zriadeni domény - pozri podcéast 3.4.1, strana 36)

D 0 Sat ...
.. D 0 Sat ...
corp.vasaorg.sk D 0 Sat ...

19475088 blocks of size 1024. 13793992 blocks available

3.6 Konfiguracia DNS a kontrola funkénosti

Pre spravnu ¢innost AD je nutna aj korektna funkénost DNS. Napriklad bez spravnych za-
znamov nebude korektne pracovat Kerberos protokol (AD pouziva algoritmus DC Locator
pre najdenie Kerberos servera). Preto overime, ¢i Samba AD DC poskytuje cez svoj interny
DNS server (ktory sme v podcasti 3.5 na strane 40 nastavili pre nas systém ako vychodzi)
spravne zaznamy pre algoritmus DC Locator na najdenie jednotlivych serverov:
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tester@linse:~$ host -t SRV _ldap._tcp.corp.vasaorg.sk.
_ldap._tcp.corp.vasaorg.sk has SRV record 0 100 389 linse.corp.vasaorg.sk.
tester@linse:~$ host -t SRV _kerberos._udp.corp.vasaorg.sk.
_kerberos._udp.corp.vasaorg.sk has SRV record 0 100 88 linse.corp.vasaorg.sk.
tester@linse:~$ host -t A linse.corp.vasaorg.sk

linse.corp.vasaorg.sk has address 172.22.222.11

Pokial by niektory prikaz zlyhal, tak DNS nepracuje spravne a chybu je potrebné opravit.

3.7 Konfiguricia Kerberosu

Kerberos protokol je dolezitou sucastou AD. Umoznuje jednorazové prihlasenie v ramci do-
mény. Vdaka tomu nie je nutné opakované prihlasovanie na ostatné servery vdoméne. Pocas
zriadenia domény vznikla konfiguracia pre pouzivatelské programy Kerberosu odrazajuca
nastavenia domény. Preto treba nahradit konfigura¢ny subor Kerberosu /etc/krb5.conf
suborom vytvorenym Sambou /var/lib/samba/private/krb5.conf:

tester@linse:~$ sudo ln -sf /var/lib/samba/private/krb5.conf /etc/krb5.conf

Obsah tohto suboru je nasledovny:

[libdefaults]
default_realm = CORP.VASAORG.SK
dns_lookup_realm = false
dns_lookup_kdc = true

Po konfiguracii Kerberosu vykoname skisobné prihlasenie:

tester@linse:~$ kinit Administrator
Password for Administrator@CORP.VASAORG.SK:
Warning: Your password will expire in 41 days on

Prihlasenim vznikol ,ticket®, ktory si mdézeme vypisat pomocou prikazu:

tester@linse:~$ klist -fe
Ticket cache: FILE:/tmp/krb5cc_1000
Default principal: Administrator@CORP.VASAORG.SK

Valid starting Expires Service principal

.. . krbtgt/CORP.VASAORG.SKE@CORP.VASAORG. SK
renew until ..., Flags: RIA
Etype (skey, tkt): aes256-cts-hmac-shal-96, aes256-cts-hmac-shal-96

3.7.1 Test pripojenia cez Kerberos

V predoslej casti sme sa autentifikovali voci Kerberos serveru a ziskali sme Specialny |, tic-
ket nazyvany ,ticket granting ticket” (TGT). Pocas jeho platnosti sa moZeme autentifikovat
bez zadania hesla vo¢i inym sluzbam v doméne. Napriklad mozeme vyskusat prihlasenie na
suborovy server:

tester@linse:~$ smbclient //linse/sysvol --kerberos -c 'ls'

D 0 Sat ...
. D 0 Sat ...
corp.vasaorg.sk D ® Sat ..

19475088 blocks of size 1024. 13793992 blocks available
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V tomto pripade parameter --kerberos sposobil, Ze pre autentifikaciu sa pouzil Kerbe-
ros protokol. Preto nebolo potrebné zadat heslo a pouzivatel sa autentifikoval vdaka svojmu
platnému TGT. Po autentifikécii voé¢i siborovému serveru pouzivatel ziskal dalsi ,ticket” po-
uziteny pre priamu komunikaciu so siborovym serverom. Na nasledovnom vypise je ozna-
¢eny hrubym pismom:

tester@linse:~$ klist -fe

Ticket cache: FILE:/tmp/krb5cc_1000

Default principal: Administrator@CORP.VASAORG.SK

Valid starting Expires Service principal

ce Ce krbtgt/CORP.VASAORG.SKRCORP.VASAORG. SK
renew until ..., Flags: RIA
Etype (skey, tkt): aes256-cts-hmac-shal-96, aes256-cts-hmac-shal-96

. R cifs/1inse@CORP.VASAORG. SK
Flags: ATO, Etype (skey, tkt): aes256-cts-hmac-shal-96, aes256-cts-hmac-shal-96

Kazdy ,ticket” méa svoje priznaky (flags). Ich vyznam je nasledovny:

Priznak Nazov Popis
R Renewable Pouzitelny pre ziskanie nového kltuca sedenia bez po-
treby opéatovného zadania hesla.
I Initial Vydany na zaklade aktualnej autentifikacie a nie na
zéklade ,ticket-granting ticket® (TGT).
A preAuthenticated Vydany po tom, ako bol pouzivatel autentifikovany

voli ,key distribution center” (KDC).

T Transit policy checked Vydavajtuci KDC skontroloval platnost celej retaze
medzi prvym ,ticketom® a aktualnym ,ticketom®.

O Okay as delegate Politika ho dovoluje pouzit ako delegata.

3.8 NTP server pre AD

AD vyzaduje synchronizaciu ¢asu medzi poc¢ita¢mi v doméne z dovodu riesenia konfliktov
pri replikacii, ale aj pre zabranenie itokov opakovanim v Kerberos protokole. Maximalny
povoleny casovy rozdiel medzi dvomi pocitacmi je Standardne 5 minut.

Windows klienti pozaduji NTP server s podporou MS-SNTP (Microsoft Simple Network
Time Protocol). Tento protokol pouziva Network Time Protocol (NTP) Authentication Exten-
sions. Jeho $pecifikaciu je mozné najst (aj so $pecifikaciou ostatnych Windows protokolov,
458 PDF suborov »~ 1,24 GB) na adrese:

http://go.microsoft.com/fwlink/?LinkId=389156.

Samba Standardne poskytuje pre ntpd server sluzbu podpisovania paketov (server servi-
ces = +ntp_signd), aby Linuxovy NTP server nemusel riesit, odkial ma ziskat klu¢ na pod-
pisanie paketov. Na komunikaciu s ntpd pouziva Samba socket (ntp signd socket directory
= /var/lib/samba/ntp_signd). Je nutné pouzit ntpd vo verzii aspon 4.2.6 s podporou
ntp_signd (--enable-ntp-signd). NTP server nainstalujeme nasledovnym prikazom:

tester@linse:~$ sudo apt install ntp


http://go.microsoft.com/fwlink/?LinkId=389156
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3.8.1 Konfiguracia NTP servera

Po instalacii NTP servera je potrebné upravit pristupové prava k adresaru so Samba socketom
tak, aby mohol z neho ¢itat aj pouzivatel, pod ktorym bezi NTP server:

tester@linse:~$ sudo chown root:ntp /var/lib/samba/ntp_signd
tester@linse:~$ sudo 1ls -1d /var/lib/samba/ntp_signd/
drwxr-x--- 2 root ntp 4096 Mar 27 15:22 /var/lib/samba/ntp_signd/

Nasledne upravime konfigura¢ny subor servera (/etc/ntp.conf) do nasledovného tvaru:

driftfile /var/lib/ntp/ntp.drift
leapfile /usr/share/zoneinfo/leap-seconds.list
ntpsigndsocket /var/lib/samba/ntp_signd # bez /socket na konci!

# vyberieme jeden alebo viac NTP serverov
pool O.ubuntu.pool.ntp.org iburst prefer

# pseudo IP lokdlnych hodin (vyuZije sa v pripade problémov so sietou)
server 127.127.1.0
fudge 127.127.1.0 stratum 10

# Standardne kazdému povolime synchronizaciu ¢asu (vratane MS-SNTP)

# ale nepovolime mu konfiguraciu servera

restrict -4 default kod notrap nomodify nopeer noquery limited mssntp
restrict -6 default kod notrap nomodify nopeer noquery limited mssntp

# lokdlny pouzivatel mdéZe NTP server aj konfigurovat
restrict 127.0.0.1
restrict ::1

# pre externé casové servery je sludné povolit dopytovanie (queries)
restrict source notrap nomodify noquery nopeer

Je vhodné pouzit viac externych casovych serverov. Tie je mozné doplnit na miesta ozna-
¢ené symbolom ,,...“ V uzavretej doméne nie je potrebné, aby na vsetkych pocitacoch bol
presny realny cas. Je len nutné, aby v kazdom okamihu, bol rozdiel medzi ¢asmi na dvoch
pocitacoch mensi ako pat mindt. Na druhej strane, ked uz riesime synchronizaciu casu, je
rozumné udrziavat na vSetkych pocitacoch presny realny ¢as. Po ukonéeni konfiguracie ntp
server reStartneme prikazom:

tester@linse:~$ sudo systemctl restart ntp

3.9 Pouzitie samba-tools

Prikaz samba-tools ma Siroké pouzitie pri sprave domény a jej radica. Napriklad pomocou
nasledovného prikazu je mozné skontrolovat integritu lokalnej AD databazy:

tester@linse:~$ sudo samba-tool dbcheck
Checking 267 objects
Checked 267 objects (0 errors)

Databaza je momentalne bez chyb. Pomocou prikazu samba-tool fsmo show je mozné
zobrazit vsetky ,Flexible Single Master Operations” (FSMO) role, ktoré si v doméne a na
akych serveroch bezia:



o~NoOuUubhwWNE

NWN R

OoOuhwWNRE

w

Oulh WNR

abwNpRE

3.9. POUZITIE SAMBA-TOOLS 47

tester@linse:~$ sudo samba-tool fsmo show
SchemaMasterRole owner:
InfrastructureMasterRole owner:
RidAllocationMasterRole owner:
PdcEmulationMasterRole owner:
DomainNamingMasterRole owner:
DomainDnsZonesMasterRole owner:
ForestDnsZonesMasterRole owner:

kde ... predstavuju nasledovnu uplnu cestu:

CN=NTDS Settings,CN=LINSE,CN=Servers,CN=Default-First-Site-Name,CN=Sites, D
CCN:Confﬁguration,DC:corp,DC:vasaorg,DC:sk
Aktualne vsetky role bezia na jedinom serveri v doméne: linse. Tieto role sa vyznacuju
tym, Ze nie st vhodné pre beh na viacerych DC (preto sa volaju Single Master). Pomocou
tohto prikazu je mozné ich nielen zobrazit, ale aj spravovat.

Zoznam vSetkych pouzivatelov domény sa da ziskat prikazom:

tester@linse:~$ sudo samba-tool user 1l1ist
Administrator

krbtgt

Guest

Zvolenu funként droven domény a lesa je mozné overit pomocou prikazu:

tester@linse:~$ sudo samba-tool domain level show
Domain and forest function level for domain 'DC=corp,DC=vasaorg,DC=sk'

Forest function level: (Windows) 2003
Domain function level: (Windows) 2003
Lowest function level of a DC: (Windows) 2008 R2

Pokial pri zriadeni domény bola zvolena nizka droven (v tomto priklade 2003) je mozné
ju dodatocne zvysit prikazom:
tester@linse:~$ sudo samba-tool domain level raise --forest-level=2008_R2 )

G ——domain-level=2008_R2
Domain function level changed!

Forest function level changed!
A1l changes applied successfully!

Po jeho vykonani mé6zeme overit, ¢i sa funk¢éna uroven naozaj zvysila:

tester@linse:~$ sudo samba-tool domain level show
Domain and forest function level for domain 'DC=corp,DC=vasaorg,DC=sk'

Forest function level: (Windows) 2008 R2
Domain function level: (Windows) 2008 R2
Lowest function level of a DC: (Windows) 2008 R2

Pri zriadeni domény bolo potrebné zadat heslo pre administratora domény v sulade s po-
litikou hesiel v doméne. Zobrazit (a nasledne aj spravovat) aktualnu politiku hesiel v doméne
je mozné pomocou prikazu samba-tool domain passwordsettings:

tester@linse:~$ sudo samba-tool domain passwordsettings show
Password information for domain 'DC=corp,DC=vasaorg,DC=sk'

Password complexity: on
Store plaintext passwords: off
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Password history length: 24

Minimum password length: 7

Minimum password age (days): 1

Maximum password age (days): 42

Account lockout duration (mins): 30
Account lockout threshold (attempts): 0
Reset account lockout after (mins): 30

3.10 Pridanie Windows do domény

V tejto kapitole popiseme pridanie pocitaca so systémom Microsoft Windows do novej do-
mény, ktort sme ziskali po Uspesnej instalacii a konfiguracii AD DS na baze Samba servera.

3.10.1 Predpoklady

Na to, aby bolo mozné pocita¢ s operaénym systémom Windows pridat do domény, musia
byt splnené niektoré zakladné predpoklady. Prvym z nich je spravna edicia Windows. Do
domény nie je mozné pridat tie edicie Windows, ktoré sa urcené pre domace (nefiremné)
pouzitie. Presnejsie povedané, z poslednych verzii opera¢ného systému Windows je mozné
pridat do domény nasledovné edicie: Windows 10 Pro, Enterprise a Education, Windows 8 /
8.1 Pro a Enterprise, Windows 7 Professional, Ultimate a Enterprise, Windows Vista Business,
Ultimate a Enterprise.

Pre pridanie pocitaca do domény st potrebné prava lokalneho spravcu (na PC, ktoré sa
pripaja). Dalej je potrebna znalost mena a hesla doménového tétu, ktory ma opravnenie
pridavat pocitace do domény (napriklad Domain Administrator).

Dalsou podmienkou je DNS nastavené tak, aby sa dala zistit IP adresa pre radi¢ domény,
LDAP, Kerberos a tak podobne. V nasom pripade DNS nastavime priamo na radi¢ domény,
ktory prevadzkuje vlastny interny DNS server.

& Settings

@ Home

- e« Poslednou podmienkou je spravny ¢as na pripajanom po-
About ¢itaci. Synchronizacia ¢asu s PDC (serverom s PdcEmulation-

Find a setting

System

O Display

1) Sound

[ Notifications & actions
D Focus assist

™ Power & sleep

= Storage

03 Tablet

Hi Multitasking

&1 Projecting to this PC

£} Your Peis moritored and protecte MasterRole) sa na pocitaci nastavi automaticky po jeho pripo-
jeni do domény.

See details in Windows Security

Device specifications

Instal

Device ID
Product ID
System type

3.10.2 Pridanie do domény

Pen and touch

H V nasledovnom priklade postupu budeme vychadzat z cerstvej
instalacie Windows 10 Enterprise Evaluation. Pocita¢ na-
Windows specifications zveme winwo (ako WINdows WOrkstation) stlacenim tlacidla

Rename this PC| v okne £ » System » About”. Windows sa

v zakladnej konfiguracii standardne pripaja do preddefinova-
nej pracovnej skupiny WORKGROUP. Pre pridanie pocitaca do domény spustime program
,System Properties” stlacenim | # | + [ R | a zadanim sysdm.cp1l (pozri obrazok 3.1):
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X

System Properties x Computer Name/Domain Changes x

Computer Name  Hardware  Advanced - Syste Protection Remote You can change the name and the mebership ofthis
= ™ rogram, folder, document, or Internet compuer. Changes might affect access to network resources.
L=1 resource, and Windows will open it for you. n

P
= onthe network.

opers [ssima 5

Computer desciption:

© T tosk il be crested with sdminstative prvieges

For example: "Kitchen Computer” or "Mary’s
Compuer”.

WORKGROUP

o use a wizardto oin  domain or workgroup. Gldk =
Network 1D e

Crange

Ta rename this computer or change ts domain or o
hange

oK Cancel

Obr. 3.1: Pridanie pocitaca do domény

49

V okne ,System Properties” na zalozke ,Computer Name" stla¢ime tla¢idlo [Change ...
Nasledne v dialogovom okne ,Computer Name/Domain Changes” klikneme na ,Member of
» Domain® a zadame nazov domény. V tomto pripade: ,corp.vasaorg.sk®. Pridanie do domény

potvrdime tlacidlom (premenovat pocita¢ sme mohli aj v tomto okne).

Systém vsak oznami chybu zobrazend na obrazku na okraji. Tato chyba je
spOsobena tym, Ze sme eSte spravne nenastavili DNS server na interny DNS ser-
ver radica domény. Z tohto dévodu nevedel algoritmus DC Locator najst radic
domény k zadanej doméne. Preto v nastaveniach TCP/IP protokolu (=& | + [ R |,
ncpa.cpl, ,Ethernet0 » Properties » Internet Protocol Version 4 (TCP/IPv4)%,
[Properties)) do pola ,Preferred DNS server” zadame IP adresu linse: 172.22.222.11.
Rovno hned nastavime aj fixnd IP adresu v ¢asti ,,Use the following IP address®
(pozri obrazok na okraji).

Po nastaveni spravneho DNS servera zopakujeme postup z obrazku 3.1. Teraz
sa po potvrdeni nadzvu domény zobrazi okno ,Windows Security” so Ziadostou
o zadanie mena a hesla pouzivatela, ktory ma pravo pridat pocita¢ do domény

Computer Name/Domain Changes

e (AD DC) forthe domain
E acted.

Ensure that the do

Fthe name is coect, cick Detailsfor toubleshooting ifomaton.

X

Detais >

Intemet Protocol Version 4 (TCP/IPvé) Properties
General
igned automaticaly i your netr

s r network support
tis capabilty. Otherise, you need to ask your netiork adminisirator
for the appropriate IP settngs.

(O Qbtain an IP address automatically
(® Use the follwing TP adcress:

Defauit gatenay:

(nie lokalny administrator, ale spravca domény). Po zadanim spravneho mena a hesla pre
spravcu domény sa pocita¢ prida do domény (pozri obrazok 3.2). Po pridani do domény je

pocitac potrebné restartovat.

Windows Security

Computer Name/Domain Changes

Enter the name and password of an account with permission to
join the domain.

‘ CORP\Administrator ‘

Cancel

Computer Name/Dormain Changes

o You must restart your computer to apply
these changes

Before restarting, save any open files and close ll
programs.

Obr. 3.2: Dokoncenie pridania poc¢itaca do domény

Po restarte sa pouzivatel moze do pocitaca prihlasit pod lokalnym (v tvare WINWO\User),
ako aj pod doménovym uctom.

3.10.3 Prihlasenie ako pouzivatel domény

Ked je pocita¢ sucastou domény, tak sa na nom mdze pouzivatel prihléasit zadanim domé-
nového mena v $tandardnom tvare (v tomto pripade napriklad CORP\Administrator). Pre
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zmenu prihlasovaného pouzivatela treba klikntut do lavého dolného rohu na ,Other user®.
Do akej domény sa pouzivatel prihlasuje, je zobrazené aj pod polom pre zadanie hesla (Sign
in to: CORP). Informaécie o tom, ako sa prihlasit do zvolenej domény alebo na lokalny pocita¢
je mozné ziskat aj kliknutim na linku ,How do I sign to another domain?*.

Other user Other user

CORP\Administrator 2" Welcome

i
D
Sign in to: CORP

How do [ sign in to another domain?

Obr. 3.3: Pridanie do domény

Ak sa pouzivatel prihlasi doménovym uctom, tak je meno domény siacastou jeho pou-
zivatelského mena (pred lomitkom), ako aj domovského adresara (v tvare Meno.DOMENA),
ktory bude pouzivatelovi na pocitaci automaticky vytvoreny.

Po prihlaseni je vhodné skontrolovat dostupné aktualizacie (aj ked bol pocitac pred pri-
danim do domény plne aktualizovany), pretoze po jeho pridani do domény moézu byt pre
neho k dispozicii dalsie aktualizacie.

3.10.4 Kontrola synchronizacie ¢asu

Pridanim pocitaca do domény by sa mala automaticky nastavit synchronizacia ¢asu poci-
taca s radicom domény. Synchronizaciu ¢asu mézeme skontrolovat zadanim prikazu w32tm
z prikazového riadku. Pre pristup k prikazovému riadku je mozné pouzit klasické cmd, ale
v nasledujucich prikladoch pouzivame novsi ,Windows PowerShell*:

PS C:\Users\Administrator.CORP> w32tm /resync

Sending resync command to local computer
The computer did not resync because no time data was available.

Pokial synchronizéicia skon¢i netspesne (ako v predoslom pripade), treba skontrolovat,
¢i ndhodou v sibore /var/log/syslog na Ubuntu serveri poskytujucom NTP server sa
nevyskytuje zaznam podobajuci sa na:

. linse kernel: ... apparmor="DENIED" operation="connect" o)
qproﬁ'le:”/usr/sbin/ntpd” name="/var/1lib/samba/ntp_signd/socket" pid=879 )
Ccomm="ntpd" requested_mask="wr" denied_mask="wr" fsuid=112 ouid=0
Ak ano, tak je pravdepodobné, Ze AppArmor ma zle nastavenu cestu k socketu v konfigurac-
nom subore /etc/apparmor.d/usr.sbin.ntpd pre sluzbu NTP:
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# samba4 ntp signing socket
/{,var/}run/samba/ntp_signd/socket rw,

Chybu opravime pridanim nasledovnych riadkov do lokalneho konfigura¢ného stiboru /etc/
apparmor.d/local/usr.sbin.ntpd (ktory je inak prazdny):

# Site-specific additions and overrides for usr.sbin.ntpd.
# For more details, please see /etc/apparmor.d/local/README.
/var/lib/samba/ntp_signd/socket rw,

Po opraveni AppArmor konfiguracie pre NTP server a jej znovunacitani pomocou prikazu:

tester@linse:~$ sudo apparmor_parser -r /etc/apparmor.d/usr.sbin.ntpd

by uz mala synchronizacia ¢asu na winwo prebehnut spravne:

PS C:\Users\Administrator.CORP> w32tm /resync
Sending resync command to local computer
The command completed successfully.

3.11 Instalacia RSAT

Ak chceme spravovat doménu z klientskej Windows stanice, tak je potrebné na fiu najprv
nainstalovat RSAT (,Remote Server Administration Tools®). Zaroven je to aj najjednoduchsi
sposob, ako spravovat Samba doménu. Vyhodou je, Ze su to nastroje priamo od Microsoftu
s dobrou dokumentaciou, na ktoré sa spravcovia domén zvyknuti. Aj ked sme si ukazali, Ze
sa da Samba doména spravovat pomocou prikazu samba-tool, tak tento nastroj este nie je
plnohodnotnou nahradou nastrojov dostupnych pre Windows od Microsoftu. RSAT vo verzii
pre Windows 10 sa da volne stiahnut z adresy:

https://www.microsoft.com/en-us/download/details.aspx?id=45520

Je to stibor WindowsTH-RSAT_WS_1803-x64.msu s velkostou priblizne 95,1 MB.? Po spus-
teni stiahnutého siboru sa zobrazi okno ,Windows Update Standalone Installer”. Sthlasom
s instalaciou aktualizacie KB2693643 (kliknutim na tla¢idlo [Yes)) sa dostaneme k licenénym
podmienkam. Ich prijatim (kliknutim na tlacidlo (I Accept)) sa vykona samotna instalacia.

Windows Update Standalone Installer @ Download and Install Updates X @ Download and Install Updates X
o Windows Update Standalone Installer
Iy Read these icense terms (1 of 1)

Youneed to accept the liense terms before instaling updates.

w5 The updates are being installed
Do you want to instal the following Windows software
update?

Update for Windows (B2693643) Installation status:

Update for Windows (KB2693643)

Tritalizng nstalation... done!
MICROSOFT REMOTE SERVER ADMINISTRATION TOOLS FOR WINDOWS 10 A (e B R

PLEASE NOTE:

¥

icense For the softw: se terms for the software 3pply to your use of th

documentation. Mcrosoft provides

Instaling:

G G

printable version 1 Dedine

Obr. 3.4: Instalacia RSAT na Windows 10

Alternativne na Windows 10 je mozné RSAT instalovat po jednotlivych nastrojoch cez
& » Apps » Optional features » Add a feature®, kde do pola ,Find an available optional
feature” zadime RSAT a zaskrtneme moznosti, ktoré chceme (napriklad ,RSAT: Group Policy

2Sl'lbory WindowsTH-RSAT WS 1709-x64.msu a WindowsTH-RSAT WS2016-x64.msu su starSie verzie.
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Management Tools“ a ,RSAT: Active Directory Domain Services and Lightweight Direcotry
Services Tools“ — okrem iného obsahujiu ADSI Edit a ADUC) a stla¢ime tla¢idlo [Install.

Po nainstalovani RSAT je cez ovladaci panel (v ¢asti ,Control Panel » System and Security
» Administrative Tools®) dostupnych vyse dvadsat novych programov pre spravu domény
(pozri obrazok 3.5). Blizsie si ukazeme ADSI Edit, GP Management a ADUC.

%] < Manage Administrative Tools - o X
Home  Share  View | Shorteut Tools (2]
4 %5 > Control Panel > System and Security > Administrative Tools > v o »
Remote Desktop Services % DNS Registry Editor
3 Quick access . -
I Active Directory Administrative Center ] Event Viewer 52 Remote Access Management
B Desktop ] Active Directory Domains and Trusts 7% Failover Cluster Manager 15) Resource Monitor
¥ Downloads £ Active Directory Module for Windows PowerShell  ia File Server Resource Manager T Routing and Remote Access
[ Documents. i Active Directory Sites and Services 2 Group Policy Management e Server Manager
&) Pictures 1] Active Directory Users and Computers £3i5CSl Initiator % Services
b Music 7 ADSIEdit 3 Local Security Policy 3] Shielding Data File Wizard
B videos ZhCertification Authority 45 Microsoft Azure Services 2 System Configuration
B Cluster-Aware Updating @ Network Load Balancing Manager 5 System Information
@ OneDrive # Component Services 5 ODBC Data Sources (32-bit) () Task Scheduler
JE— & Computer Management 755 ODBC Data Sources (64-bit) + Template Disk Wizard
is " :
3 Defragment and Optimize Drives £in0nline Responder Management 731 Volume Activation Tools
¥ Network #14DFS Management (%) Performance Moniter 4P Windows Defender Firewall with Advanced Security
5% DHCP % Print Management (&) Windows Memory Diagnostic
72 Disk Cleanup a Recovery Drive %57 Windows Server Update Senvices
f5items  3items selected 3.4TKE = B

Obr. 3.5: Windows 10 Administrative Tools (vratane RSAT nastrojov)

3.12 ADSI Edit

»Active Directory Service Interfaces Editor” (ADSI Edit) je nizko-Grovriovy nastroj pre priame
prezeranie a editovanie (vytvaranie, modifikovanie a mazanie) obsahu doménovej adresaro-
vej sluzby. Najprv je potrebné pripojit sa k severu cez polozku v menu ,Action » Connect
to..". Ak sme prihlaseni ako pouzivatel domény, tak staci potvrdit predvolené nastavenia.

Z ADSI Edit - o x
Fle Action View Help

e | 7@ XE - = 3B

2 ADslEdit Name Class  Distinguished Name Actions
v B Default naming context [linse.corp.vasaorg.skl || 1<) en_prsadmins group  CN=DnsAdmins,CN=Users,DC=corp,DC=vasaorgDC=sk || CN=Users -
v D(:;’S'%D(:V“”'Q'D(:ﬂ‘ CN=Domain Computers group  CN=Domain Computers,CN=Users,DC=corp,DC=vassorg [, More Actions b
= ENiPSEFS et CN=Cert Publishers group  CN=Cert Publishers CN=Users DC=corp, DC=vasaorg, DC=s|
| CN=Program Dats
- - - - - - | en=Administrator &
& OU-Doin Controlles CN=DnsUpdateProxy group  CN=DnsUpdateProxy,CN=Users,DC=corp,DC=vasaorg,DC:
CNLLNSE CN=Domain Guests group  CN=Domain Guests, CN=Users,DC=corp,DC=vasaorgDC=s||  More Actions b
. CN=Domain Controllers group  CN=Domain Controllers,CN=Users,DC=corp, DC=vassorg, D)

7 CN=System
ema Admins group  CN=Schema Admins,CN=Users, DC= carp, DC=vasaorg, DC=

* CN=ForeignSecurityPrincipals

v [ CN=Computers -] CN=Administrator, CN=Users, DC=corp,DC=vasaorg,DC=sk]
= CN=WINWO 2| CN=Group Policy Creator Owners group  CN=Group Pelicy Creator Owners, CN=Users,DC=corp,DC=
5 CN=Managed Service Accounts | CN=Denied RODC Password Replication Group  group  Ch=Denied RODC Password Replication Group, CN=Users,[|
7 CN=Builtin | CN=Allowed RODC Passward Replication Group group  CN=Allowed RODC Password Replication Group, CN=Users,
“ CN=LostAndFound | CN=Read-only Domain Controllers group  CN=Read-only Domazin Controllers,CN=Users,DC=corp,DC:
“ CN=NTDS Quotas | CN=Enterprise Admins group  CN=Enterprise Admins,CN=Users,DC=corp,DC=vasaorg,D
| CN=kibtgt user CN=krbtgt, CN=Users,DC=corp,DC=vasaorg,DC=sk
| CN=Enterprise Read-only Domain Controllers  group  CN=Enterprise Read-only Domain Controllers, CN=Users,DC
| CN=RAS and IAS Servers group  CN=RAS and IAS Servers,CN=Users,DC=corp,DC=vasaorg,[|
| CN=Domain Users group  CN=Domain Users, CN=Users,DC=corp,DC=vasaorg,DC=sk
7| CN=Guest user CN=Guest, CN=Users, DC= corp, DC=vasarg,DC=sk
| CN=Demain Admins group  CN=Domain Admins,CN=Users, DC= carp,DC=vasaarg,DC=
< >

Obr. 3.6: RSAT — ADSI Edit

Na obrazku vyssie je zobrazeny obsah uzla ,Users”, v ktorom sa nachadzaju $tandardni
pouZivatelia domény. Dalej pod tymto uzlom sa nach4dza uzol ,Computers®, pod ktorym je
mozné vidiet pocitace pridané do domény (v tomto pripade iba WINWO). Tieto dve Casti
adresara sa lepsie spravuju cez nastroj ADUC, ktory je na to Specialne urceny.
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3.13 ADUC - pridanie nového pouzivatela

Nastroj ,Active Directory Users and Computers” (v skratke ADUC) sldZi na pohodlna spravu
doménovych pouzivatelskych uctov a pocitacov pridanych do domény. Praca s tymto nastro-
jom je pre bezné ¢innosti pohodlnejsia ako praca s nizko-uroviiovym ASDI Edit. Nasledujuci
obrazok zobrazuje zoznam doménovych pouzivatelov a skupin v ADUC:

] Active Directory Users and Computers - o x

Ele Adion View Help

e M J0IXDOE EM S eETaS

2] and Comput 41 || Narme

82, DnsAdmins

82 Domain Computers

£,Cert Publishers

,DnsUpdateProxy

8 Domain Guests e
Domain Controllers Security Group - Global

ity Group
Security Group - Universal

ollers inthe domain

any read-only domain controllers in the domain
only domain controllersin the domzin

o
BB RAS and 1S Servers

82 Domain Users Security Group - Global

2, Guest User or gu

2 Domain Admins Security Group - Global Designated administrators of the domain

Obr. 3.7: RSAT - ADUC

Po kliknuti pravym tla¢idlom mysi na adresar ,Users” a vybrati moznosti ,New » User”
sa zobrazi dialégové okno ,New Object - User”. Pomocou neho je mozné vytvorit nového
pouzivatela domény. Nasledujice obrazky demonstruju vytvorenie doménového pouzivatela
sRichard Ostertag” s prihlasovacim menom CORP\ric.

New Object - User X New Object - User X New Object - User X

When you clck Finish the following object wil be created:

Full name: Richard Ostertag
User logon name:
=

User logon name (pre-Windows 2000):
[corey ] [re

] Active Directory Users and Computers - o X Richard Ostertag Properties 70X
View | Help Organization Publshed Ceficates Member OF
Add/Remove Columns, Passnord Repication  Object  Securty | COM+  Aurbute Edtor
Geners  Addess  Accourt | Prole | Telephones
Large lcons Trpe
aaaaa R Achaciomenas
@

p - Domain Loc
Group - Global

st rame [ —

o or Designated admiistrators of t Display name Fichard Ostetag
Man User Built-in account for administer
] Gz e [ ]
Buit Members in this group can mo
Lo O —
NTDS Quot: o
B Enterprise Admins Security Group - Universal  Designated it T | =2
Bt e ey
: I —
B Enterprise Read-only Domsin Controllers  Secuty Group - Universal  Memb
HRAS and A5 Servers Security Group - Domain Local _Servers in this group c: Web page. | I -
fXRichard Ostertag User
2, Domain Users Secuity Group - Globel Al domain users v
< > < >

Obr. 3.8: ADUC - vytvorenie nového doménového pouzivatela

Po stlaceni tlacidla v trefom okne sa novy pouzivatel prida do adresara. Pokial v menu
,View" je zapnutd moznost ,Advanced Features” (pozri obrazok 3.8), tak po zobrazeni vlast-
nosti pouzivatela sa ukaze viac podrobnosti (zalozky ,Published Certificated®, ,Password
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Replication®, ,Object®, ,Security” a ,Attribute Editor”). Okrem toho aj v samotnej adresaro-
vej Struktuare (v lavej Casti okna) sa zobrazuje viac podrobnosti.

Ak by sme potrebovali, aby sa pouzivatel mohol prihlasovat na Linuxové pocitace s jed-
nozna¢nym unikatnym UID v ramci celej domény, tak je nutné pre nového pouzivatela rucne
nastavit potrebné RFC 2307 parametre cez ,Attribute Editor”.

3.14 Exspirované heslo

Pri pokuse o prihlasenie sa moze stat, Ze pouzité heslo exspirovalo (podla toho, ako je nasta-
vena politika hesiel v doméne). Standardne je exspiracia nového hesla nastavena na 42 dni.
V pripade exspiracie je pouzivatel o tom upovedomeny a je vyzvany, aby zadal nové heslo:
tester@linse:~$ kinit ric # nesprdvne zadané heslo

Password for ric@CORP.VASAORG.SK:

kinit: Password incorrect while getting initial credentials

tester@linse:~$ kinit ric # sprdvne zadané heslo

Password for ric@CORP.VASAORG.SK:

Password expired. VYou must change it now.

Enter new password:

Enter it again:

Password change rejected: Try a more complex password, or contact your )
Cadministrator.. Please try again.

Enter new password:
Enter it again:
Warning: Your password will expire in 42 days on ...

Ak nové heslo nesplia poziadavky aktualnej politiky hesiel, tak je odmietnuté a pouzi-
vatel musi zadat nové heslo. Po zadani vhodného nového hesla je pouzivatel upozorneny na
datum jeho exspiracie.

3.15 Samba 4 - skupinové politiky

Samba 4 vie obsluhovat skupinové politiky (group policy objects — GPO) pre klientov na plat-
forme Microsoft Windows. Sama vs$ak ignoruje nastavenia GPO, ktoré by boli pre nu apliko-
vateIné (napriklad minimalna dizka hesla). Existuji vsak produkty tretich stran (napriklad
Centrify), ktoré aplikuja skupinové politiky v heterogénnych systémoch. Aj samotna Samba
ma ambiciu, aby od verzie 4.14 vedela o GPO, ktoré su na Linuxe aplikovatelné a pravidelne
(nie len pri starte) aplikovala uvedené nastavenia s ohladom na hierarchiu GPO (politika
hesiel, planovanie tloh, sudoers, ...).

3.15.1 Group Policy Management

Poslednym administrativnym nastrojom, ktory si popiseme, je nastroj ,,Group Policy Mana-
gement®. Po jeho spusteni (napriklad [ 28 | + [ R |, gpmc.msc) sa zobrazi nasledovné okno:
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[ Group Policy Management - o x

Group Policy Objects in corp.vasaorg.sk
Contents  Delegation

Nam - GPOSiatus  WMIFikter  Modfied

5 WM Filters
3 Starter GPOs
s

{9 Group Policy Modeling
% Group Policy Results

Obr. 3.9: Nastroj pre spravu skupinovych politik

Objekty skupinovej politiky (GPO) sa nachadzaju v adresari ,,Group Policy Objects®. V za-
kladnej instalacii su pritomné iba dva objekty: ,Default Domain Controllers Policy” a ,,De-
fault Domain Policy“. Prva politika je aplikovana na vsetky radi¢e domény (lebo odkaz na
u je vytvoreny v adresari ,Domain Controllers®). Druhé je aplikovana na vsetko v doméne
(lebo odkaz na fiu sa nachadza v adresari ,,corp.vasaorg.sk”). Obe politiky st v$ak standardne
prazdne, teda ni¢ nemenia, nevynucuju.

3.15.2 Vypis vsetkych skupinovych politik

Na Samba serveri je mozné vypisat vsetky objekty skupinovej politiky prikazom:

tester@linse:~$ sudo samba-tool gpo listall

GPO : {31B2F340-016D-11D2-945F-00C04FB984F9}

display name : Default Domain Policy

path : \\corp.vasaorg.sk\sysvol\corp.vasaorg.sk\Policies\ D
C{3182F34O*016D711D2*945F*OOCO4FB984F9}

dn : CN={31B2F340-016D-11D2-945F-00C04FB984F9}, D
CCN:Policies,CN:System,DC:corp,DC:vasaorg,DC:sk

version HINO]

flags : NONE

GPO : {6AC1786C-016F-11D2-945F-00C04FB984F9}

display name : Default Domain Controllers Policy

path : \\corp.vasaorg.sk\sysvol\corp.vasaorg.sk\Policies\ D
C{6AC1786C—016F—llD2—945F—OOCO4FB984F9}

dn : CN={6AC1786C-016F-11D2-945F-00C04FB984F9}, »
CCN:Policies,CN:System,DC:corp,DC:vasaorg,DC:sk

version 0

flags : NONE

Vo vypise modzeme identifikovat obe zakladné skupinové politiky ,,Default Domain Po-
licy” a ,Default Domain Controllers Policy”. Okrem inych podrobnosti je mozné zistit ich
umiestnenie v zdielanom adresari sysvol. Za predpokladu, Ze pozname lokalnu cestu k zdie-
lanému adresaru sysvol (Standardne /var/1lib/samba/sysvol), tak vieme zistit aj to,
kde sa GPO nachadza na lokalnom suiborovom systéme.

3.15.3 Vytvorenie nového GPO

Pre demonstraciu spdsobu prace s GPO vytvorime nova politiku, ktora odstrani odpadkovy
kos (Recycke Bin) z pracovnej plochy opera¢ného systému Microsoft Windows.
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Vytvorenie GPO prebieha v dvoch krokoch. Najprv spustime nastroj ,,Group Policy Ma-
nagement” a zvolime adresar ,corp.vasaorg.sk » Group Policy Objects” (pozri obrazok 3.9),
kde vytvorime novy GPO. Potom treba vytvorit zastupcu GPO na nejakom mieste adresa-
rovej Struktury. Nasledkom toho sa bude GPO aplikovat na vsetky objekty nachadzajice
sa v tomto adresari a pod nim. Ak by sme nevytvorili ziadneho zastupcu, tak by GPO sice
existoval, ale na ni¢ by nemal vplyv. Vo vSeobecnosti mdze byt na GPO aj viacero odkazov.

Skoro vzdy chceme vykonat obe ¢innosti a preto, ked sme na ,corp.vasaorg.sk”, tak je
v menu ,Action” polozka ,Create a GPO in this domain, and Link it here..", ktora vytvori
nové GPO v adreséri ,,Group Policy Objects” a zaroven umiestni odkaz nan do vybraného
adresara. Po zvoleni tejto moznosti je pouzivatel vyzvany na zadanie mena pre nové GPO:

15 Group Policy Management - o x New GPO X
& File | Action | View Window Help e -
| Create a GPO in this domain, and Link it here. [ro recycle binl
2 Link an Existing GPO.
& Grou s b 9 org.sk Source Stater GFO:
~ & HEEE d Group Polcy Obiets | Group Py Ibertance Deegation == =
vE
shows the status of Active Directory and SYSVOL (FRS) replication for this domain Cancel
s to Group Policy.

ais
linse.cor vasaorg sk s the baseline domain controlerforthis domain.  Change
ructure Status information exists forthis domain,

Detect Now button below to gather infrastructure satus from al o the domain

H

Create a GPO in this domain and link it to this container

Obr. 3.10: Vytvorenie a pomenovanie nového objektu skupinovej politiky

Potvrdenim zvoleného mena sa vytvori novy objekt skupinovej politiky. Zaroven sa vytvori
aj odkaz nan vo vybranom adresari:

15 Group Policy Management - o x
& Fle Acion View Window Help -8
es|nmEolXadm
54 Group Policy Management no recycle bin
v aorgsk Scope | Detals Setings Delegation  Status
Links
Dispay lnks nthis lecation cop vasaong sk -
The folowing stes. domains, and OUs arerked to ths GPO,
] Defautt Dorn < Location Evorced Lk Enabled  Path
v [ Group Policy O 3 com vasaorg sk No Yes com.vasaorg sk
D Policy
I licy
5 WM Fitters
3 Starter GPOs Security Fltering

B Sites settings n this GPO can onk ly users. and computers:

£ Group Policy Modeling Name

& Group Policy Results 82 Authenticated Users

Add Remove

WMI Filtering
“This GPO s fnked to the followng WM fiter.

<rone> <

Obr. 3.11: Umiestnenie nového GPO aj s jeho odkazom

Pokial nechceme ponechat skupinovu politiku prazdnu, tak dalsim krokom je jej editéacia.

3.15.4 Editacia obsahu GPO

Editacia skupinovej politiky je mozna po kliknuti na nu alebo ktoréhokolvek jej zastupcu.
Nésledne z menu zvolime polozku ,Action » Edit...", ¢im sa otvori editor skupinovej politiky:
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(5] Group Policy Management Editor - o x
Ele Action View Help

e amo=lEm ¥

1 o recycle bin [LINSE.CORP.VA5A0RG.5KI [T Dasitop
v 5 Computer Configuration -
" @ Poicies Remove Recycle Bin icon from Setting State
[ Software Settings desktop I Active Directory

Edit policy setting

I Windows Settings
Ter Not co

Not cor
Not cor

Not configured
4, User Configuration

& Remove Recycle Bin icon from desktop

[E] Remove Recycle Bin icon from desktop

Brevious Setting | | Mext Setting

O Not Configureg ~ Comment:

@® Ensbled

O Disabled

SUpPOrted o [ 4t egst Windows Srver 2003 operating systerms or Windows XP Professiond

Not cor

P Not co
the Computericon

ently opened documents to Networ...

1 Active Directory
| Desktop
) Network
| Shared Folders
) Start Menu and Taskbar
7 System

Not c
Not c
r. N
Not cor

onfigured
onfigured

| Windows Components
[Z: All Settings
v [ Preferences
I Windows Settings
5 Control Panel Settings

Note: To make changes to this setting
effective, youmust log off and then
log back on.

< 2 |’y Extended f Standard
16 setting(s)

File Explorer windows,

This setting does not prevent the user from using other methods
to gain access to the contents of the Recycle Bin folder.

Note: To make changes to this setting effective, you must log off
log back on.

Obr. 3.12: Editor skupinovej politiky

V okne ,,Group Policy Management Editor” otvorime na lavej strane cestu ,,User Confi-
guration » Policies » Administrative Templates® » Desktop“. Potom na pravej strane urobime
dvojklik na ,Remove Recycle Bin icon from desktop®, ¢im otvorime okno ,Remove Recycle
Bin icon from desktop” (na obrazku 3.12 vpravo). V tomto okne povolime odstranenie ikony
kosa kliknutim na ,Enabled” a uloZime zmeny kliknutim na tla¢idlo [OK|. Ak sa teraz pri-
hlasime na nejaky pocita¢c v doméne, tak na jeho pracovnej ploche nebude zobrazena ikona
odpadkového kosa. Overit vytvorenie novej skupinovej politiky na Samba serveri mozeme
pomocou postupu, ktory uvedieme v podcasti 3.15.6 na strane 58.

3.15.5 Vytvorenie prihlasovacieho skriptu

Ako dalsi priklad skupinovej politiky si ukazeme
vytvorenie prihlasovacieho skriptu, ktory sa auto-
maticky spusti na kazdom pocita¢i v doméne po
prihlaseni pouzivatela. Rovnako ako v predoslom
pripade, najprv v nastroji ,,Group Policy Manage-
ment“ vyberieme adresar ,corp.vasaorg.sk a po-
tom z menu vyberieme polozku ,Action » Create a
GPO in this domain, and Link it here.. . Ako meno
pre nové GPO zadame: ,logon script®. Po potvrdeni
mena bude vytvorena nova politika spolu so zastup-
com (pozri obrazok na okraji strany).

& Group Policy Management

logon script
Scope Detals Settngs Dokgaton Sttus
Links
Displaynks ntis location:
Thefolowing stes, domains, and OUs s GPO.
Location - Edoced Lk Enabed  Path
AT No Yes e

olicy Modeling
2 Group Policy Results

Security Fitering
The setings n this GPO can only apply to the folowing groups, users, and computers:

Name
82 Adhenticated Users:

Add Bemove Propertes

WMI Filtering
This GPOis inked to the folowing WM fter

<none> 5 Open

Po vybrani skupinovej politiky (alebo ktoréhokolvek jej zastupcu) cez menu ,Action »
Edit.." otvorime okno pre editaciu skupinovej politiky, v ktorom na lavej strane otvorime

3Definicie tychto $ablén sa nachadzaju v ADMX stiboroch na lokalnom poécitaéi. ADMX stibory st vlastne
XML subory, ktoré umoziiuju definovat sabléonu pre skupinové politiky zalozené na modifikacii databazy Re-
gistry. Sabléna zjednodusuje pracu tym, ze skryva technické detaily modifikacie tejto databazy a poskytuje
definiciu pouzivatelského rozhrania s moznostami a napovedou.




58 KAPITOLA 3. SAMBA 4 AKO LINUXOVY RADIC DOMENY

cestu ,User Configuration » Policies » Windows Settings » Scripts (Logon/Logoff)“. Potom
na pravej strane dvojklikom na ,Logon” otvorime okno ,Logon Properties” a prepneme sa na
zélozku ,PowerShell Scripts®. Po kliknuti na tla¢idlo sa zobrazi okno ,Add a Script” pre
vyber stuboru. Stla¢ime tlacidlo a z otvoreného okna nakopirujeme cestu, v ktorej
sa oCakava umiestnenie prihlasovacieho skriptu (pozri obrazky nizsie).

J Group Policy Management Editor - o x Logon Properties LY Add a Script x

Seripts  Powershell Scipts

- owee
: [ L —— I
. Scripts (Logon/Logoff)
Logon Name. meters
logon | Nare [— W 1

Display Properties

& Logoft Down

Forthis GPO. run scripts i the follwing order:
Not configured <

1) PowerShell scriptsrequire at least Windows 7 or Windows Server
208 R2

Show Fes.

> |\ bctended (Standrd

oK Cancel Aoply

Obr. 3.13: Editovanie politiky pre prihlasovaci skript

V naSom pripade bola cesta nasledovna:

1 \\corp.vasaorg.sk\SysVol\corp.vasaorg.sk\Policies\ D
C {45A9653F-BDC6-4CD3-9CD3-90328FE8B3CD}\User\Scripts\Logon
Cast medzi kuceravymi zatvorkami bude zakazdym ina. Do tohto adresara uloZime skript,
ktory po spusteni vytvori dialogové okno a v nom zobrazi otazku, ¢i chceme zrusit dorucenie
kolacikov s moznostami alebo [Cancel|. Takyto skript napisany v jazyku PowerShell moze
vyzerat nasledovne:
1 #Set-ExecutionPolicy -ExecutionPolicy Unrestricted
2
3 Swshell = New-Object -ComObject Wscript.Shell
4 Swshell.Popup("Cancel delivery of cookies?", 0, "Santa's joke :-)", 0x1)
Santa's joke ) x| Po jeho ulozeni pod menom hello.ps1 (do vyssie uvedenej cesty) ho vyberieme
v otvorenom okne ,Add a Script” pre vyber skriptu a volbu potvrdime tla¢idlom
Concel delivery of cooktes? OK|. Nasledne stla¢enim |OK| zavrieme aj okno ,Logon Properties”. Odteraz sa kaz-
y g p
’ v 7 > . . ’ ’ ’ ’ v . 7 v <« . ’ ’
p— dému p01l121vate10\‘/‘1 po prihlaseni do domény ukaze ,mikulasske” dialogové okno
zobrazené na okraji.

o~NoUubhWNRE

3.15.6 Nové politiky z pohladu samba-tool

Pre kontrolu mézeme v predchadzajicich bodoch vytvorené bezpecnostné politiky zobrazit
na Linuxe pomocou prikazu samba-tool (prvé dve politiky sme vynechali lebo ide o Stan-
dardné politiky, ktoré sme uz spominali):

tester@linse:~$ sudo samba-tool gpo listall

GPO : {31B2F340-016D-11D2-945F-00C04FB984F9}
display name : Default Domain Policy

GPO : {6AC1786C-016F-11D2-945F-00C04FB984F9}
display name : Default Domain Controllers Policy
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3.16. ROZSIRENE ATRIBUTY SUBOROV

GPO : {8E7D77C9-2724-4C6A-AC3F-00F4FAB59876}

display name : no recycle bin

path : \\corp.vasaorg.sk\SysVol\corp.vasaorg.sk\Policies\
CA{8E7D77C9—2724—4C6A—AC3F—OOF4FABS9876}

dn : CN={8E7D77C9-2724-4C6A-AC3F-00F4FAB59876},
CCN:Polﬁcﬁes,CN:System,DC:corp,DC:vasaorg,DC:sk

version ¢ 65536

flags : NONE

GPO : {45A9653F-BDC6-4CD3-9CD3-90328FE8B3CD}

display name : logon script

path : \\corp.vasaorg.sk\SysVol\corp.vasaorg.sk\Policies\
C{45A9653F—BDC6—4CD3—9CD3—9O328FESBBCD}

dn : CN={45A9653F-BDC6-4CD3-9CD3-90328FE8B3CD},
QCN:Policies,CN:System,DC:corp,DC:vasaorg,DC:sk

version : 65536

flags ¢ NONE

3.16 Rozsirené atributy suborov

Pri instalécii balika Samba sme spominali, Ze je potrebné, aby suborovy systém, na ktorom
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bude ulozeny obsah zdielaného priec¢inka sysvol podporoval rozsirené atributy. Je to z toho
dovodu, ze Samba vyuziva rozsirené atributy pre uloZenie dodato¢nych informacii o subo-
roch. Aké rozsirené atributy st pouzité na zvolenom sibore, mézeme zistit napriklad nasle-

dovnym prikazom:

tester@linse:~$ sudo getfattr -m- /var/lib/samba/sysvol/corp.vasaorg.sk/

CPo'L'iC'ies/\{45A9653F—BDC6—4CD3—9CD3—90328FESB3CD\}
C/User/Scripts/Logon/hello.psl
getfattr: Removing leading '/' from absolute path names
# file: var/lib/samba/sysvol/corp.vasaorg.sk/.../Logon/hello.psl
security.NTACL
system.posix_acl_access
user .DOSATTRIB

Bez volby -m- by prikaz getfattr nezobrazil atributy z kategorie security a system. Preto
by nebolo vidno napriklad pre Sambu dolezity security.NTACL atribut. Jeho obsah je mozné

ziskat prikazom:

teifer@linse:~$ sudo getfattr -n security.NTACL
/var/lib/samba/sysvol/corp.vasaorg.sk/
CPo'L‘ic"les/\{45A9653F—BDC6—4CD3—9CD3—90328FESB3CD\}
C/User/Scripts/Logon/hello.psl
getfattr: Removing leading '/' from absolute path names
# file: var/lib/samba/sysvol/corp.vasaorg.sk/.../Logon/hello.psl

security.NTACL=0sBAAEAAAAAgAEAATAAQAUKVmMQS7EWKWq20coMKVARybikieYkb+Vbk/h2VdX5B

CAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAACG9ZaXhfYWNSAP7b2wqrJNCBW9S9je5

CYrTqu4AVgHCINLyYBWSZVukj9AfMbD3I+8QAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAEABISOAAAAXAAAAAAAAADZAAAAAQIAAAAAAAUgAAAATATAAAEFAAAAAAAFFQAAAATF5Fd
4JTIH3euKOywECAAACAKQABgAAAAAQJIAD/ARBAAQUAAAAAAAUVAAAADsX193gkgfd6407LAATIAA
AAQJAD/AR8SAAQUAAAAAAAUVAAAADsX193gkgfd6407LBwIAAAAQGAD/ARSAAQIAAAAAAAUZAAA
CAIAIAAAAQFAD/ARBAAQEAAAAAAAUSAAAAABAUAKkAEgABAQAAAAAABQsAAAAAEBQAqQASAAEBA

q

<1AAAAAAFCQAAAA==

0
0
)

\AVEAVAVAVAV]

Tento obsah je vsak pre bezného pouzivatela necitatelny. Bezny pouzivatel si prava moze
pozriet cez klasické Windowsové nastroje zobrazenim vlastnosti tohto zdielaného siboru.
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Cygwin

Cygwin poskytuje pre Windows velkd zbierku $tandardnych GNU a ,,open source” nastro-
jov, ktoré su bezné pre mnohé Unixové distribucie. Okrem toho poskytuje kniznicu (DLL)
implementujucu POSIX API, to znamena systémové volania a prostredie, ktoré Unixové ap-
likacie ocakavaji. Vdaka tomu je mozné portovat mnohé Unixové programy na Windows
bez vyraznejsich zmien v zdrojovom kdde. Cygwin neumoziiuje priame spustanie ,binariek”
Unixovych aplikacii na Windows. Aplikacie treba minimalne prekompilovat zo zdrojovych
suborov s pouzitim Cygwin kniZnice.

Domovska stranka Cygwin projektu je na adrese https://www.cygwin.com/.Cygwin
je k dispozicii zadarmo v podstate pod GPL licenciou. Avsak pre portovanie proprietarnej ap-
lik4cie (t.j. bez nasledného zverejnenia jej zdrojového kddu) na Windows pomocou Cygwinu
je potrebné mat zakupent specialnu licenciu od firmy Red Hat. Podrobnosti je mozné najst
na stranke https://cygwin.com/licensing.html.

41 Cygwin - inStalacia
Instala¢ny subor pre 64-bitovy Windows sa nachadza na adrese (oficialna stranka projektu):

https://cygwin.com/setup-x86_64.exe

Tento program je mozné kedykolvek spustit. Pri prvom spusteni sa vykona nova instalacia
Cygwinu. Pri dal$ich spusteniach sa uz urobi iba aktualizacia existujicej instalacie. Starsiu
instalaciu je mozné aktualizovat aj novsou verziou instalacného programu setup-x86_64.exe.

Instalacia je mozna aj bez administratorskych opravneni. Tie st potrebné len pre instala-
ciu pre vsetkych pouzivatelov na danom PC. Pokial pouzivatel nema administratorské oprav-
nenia, tak je mozné instalaciu spustit s parametrom --no-admin:

PS C:\Users\Ric\Downloads> .\setup-x86_64.exe --no-admin

Po spusteni instalacie sa zobrazi tvodné okno s ¢islom verzie inStalatora. Samotny insta-
lator neobsahuje vsetky data potrebné na nainstalovanie Cygwinu. Preto dalsie okno umoz-
nuje zvolit typ instalacie. Prva moznost stiahne instala¢né balicky jednotlivych programov
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z Internetu a potom ich nainstaluje. Druh4 moznost ich iba stiahne ale nenainstaluje. Po-
sledna moznost sluzi na nainstalovanie uz stiahnutych balickov z lokalneho adresara. Vy-
berieme teda prvi moznost. V nasledujicom okne zvolime instala¢ny adresar pre samotny
Cygwin (Standardne C: \cygwin64).

€ Cygwin Setup - o X
Cygwin Net Release Setup Program

mis used for the fntial installation of the
Cyqwin environment as well as al subsequent updates. The
page hthe instalation.

es that ollow wil uide you though the in
Pl packages by
def ackages

spa

You can always run this program at any time in the future to
‘2dd. remove, or upgrade packages as necessary

Setup version 2.905 (64 bit)
Copyright 2000-2020
hitps://cvauin com/.

alocaldirectory.

@inatal from intemet ]
Idomrioaded fles wil be kept forfulure re-use)

© Download Wihout Instaling

O Instal from Local Directory

<Back Next>. Cancel

IE Cygwin Setup - Choose Installation Type - [=] X
CGhoose A Download Source -
Choose whetherto instal o download from the ntemet,ornstal fom fes in =

(€ Cygwin Setup - Choose Installation Directory - o x

Select Root Install Directory
‘Select the directory where you want to nstall Cygwin. Ao choose afew
intalation parameters.

Root Directory

==

Install For
@© Al Users (RECOMMENDED)
Cyowin il be avaiable to o users ofthe system,

Odust e

Cygwi sktop Icons, Cygwin Menu Entries, and important
Insta ment user. Only seect his  you lack.
Admi eds.

Obr. 4.1: Spustenie instalacie systému Cygwin

V dalsom okne zas vyberieme adresar pre lokalne uloZenie stiahnutych balickov (navrhu-
jeme zvolit C:\cygwin-packages), pricom potvrdime vytvorenie nového adresara. Pred
samotnym stiahnutim zoznamu dostupnych balickov je potrebné zvolit spdsob pripojenia.
Navrhujeme ponechat standardné nastavenie ,,Use System Proxy Settings” .

(€ Cygwin Setup - Select Local Package Directory - [=]
Select Local Package Directory
‘Select a drectory where you want Setup o sorethe nstalaton fes
dowrioads. The drectory wil b reated 1 doss not leady €xst.

Local Package Diectory

<Back

Next > Cancs

x Error

o:

(/gwin-packages does not exist, would you like
itz

Tes No

ol

(€ Cygwin Setup - Select Connection Type - o X

Select Your Intemet Connection

the appropiate settings below.

© U S Py Salings

O Drect Connection

O Use HTTP/FTP Proxy:
Proy Host

Pot 80

<Back Next > Cancel

Obr. 4.2: Zmena adresara s balickami a nastavenie pripojenia k Internetu

Dalsim krokom je vyber servera, z ktorého sa budu bali¢ky stahovat. Jeden z dlhodobo
najspolahlivejsich serverov je server https://mirrors.kernel.org. Po stiahnuti zo-
znamu bali¢kov si pouzivatel moze vybrat, aké balicky si chce nainstalovat. Zakladny vyber
je uz spraveny, preto pouzivatel moze prejst rovno na dalsi krok stlacenim [Next >/.

E Cygwin Setup - Choose Download Site(s)

Choose A Download Site
Choose a site from this list. or add your own sites to the list

Available Download Sttes:

E Cygwin Setup - Select Packages

Select P;
Select packages to instal

View | Category

E

OHeep @Best OFne [OTest

ftp://Atp twaren net ~ —
ftp://eygwin cathedralnetworks.org TR Curl | Mew | ¢ re? Caegories Siz | Deacibiion -
hitps://cyquin cathedralnetworks org
ftp://mirors dotsrc.ong =
N s s o Accessibilty (4) Defaulk |
https://mirors. dotsre.org Admin (3} Defaut = |
ftp:/fip e freebsd.org Archive (66) Defaut =/
fip/miners kemelog Audic (200) Defaut =]
fip.//ftp miorservice org Base (37) Defaut =]
hitp://www mimorservice.org Database (50) Defaut |
R“"f, £ o mimsenvce org Debug (2128) Defaut =]
piEpenn oS o v Devel (1222) Defaut | ©
< >
User URL: | [ haa
Hide obsolete packages
<Back Next > Cancel < Back Next > Cancel

Obr. 4.3: Zvolenie servera s balickami a ich zakladny vyber
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Nasleduje potvrdenie vyberu v okne ,Review and confirm changes” stla¢enim tlacidla
(Next >|. Potom zaéne stahovanie v3etkych vybranych bali¢kov. Po ich stiahnuti sa automa-
ticky prejde k instalacii. Nakoniec je pontknuta moznost vytvorit ikonu na pracovnej ploche
a v zozname programov. Instaliciu dokon¢ime kliknutim na tla¢idlo [Finish).

E 75% - Cygwin Setup — O X IE Cygwin Setup - Installation Status and Create lcons - m] X
~ Create Icons -
This page displays the progress of the download or installation et Tell setup f you wart it to create a few icons for convenient access to the =
Cygwin environmet:
Installing
groff-1.22.4-1

[] Create icon on Desktop

fusr/share/groff/1.22 4/font/devX75-12/HBI
-] Add icon to Start Menu

Poges:
Tota I

Disk [—
Installation Status
Installation Complete

Obr. 4.4: Dokoncenie instalacie Cygwinu

Pomocou ikony vytvorenej na ploche je mozné spustit ,Cygwin64 Terminal®, ktory je
vstupnym bodom do Unixového sveta Cygwinu na Windows:

E /cygdrivesc - O *

Jinputrc  Lprofile

Togin she

Obr. 4.5: Cygwin64 Terminal

Korenovy adresar Cygwinu je mapovany do instalacného adresara Cygwinu — v tomto
pripade teda do adresara c:\cygwin64. Preto nie je mozné v terminalovom okne pomocou
prikazu cd opustit tento priecinok. Do korenového adresara akéhokolvek Windows disku sa
vsak da dostat pomocou cesty /cygdrive/disk (napriklad /cygdrive/c). Zakladna instala-
cia obsahuje mnohé uZitoéné Unixové nastroje, ako napriklad prikaz ssh. Zial editor vim do
tohto vyberu nepatri. Preto si v nasledujtcej casti ukazeme, ako ho doinstalovat.
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Rozhodli sme sa, ze si chceme do Cygwinu doinstalovat nas oblibeny editor Vim. Preto
opatovne spustime setup-x86_64.exe. Tentokrat vsak za ucelom aktualizacie/doplnenia
nainstalovanych balikov. Prvé kroky instalacie su tplne rovnaké ako v predoslom priklade:

Cygwin Net Release Setup Pro

€ cygwin Setup - o X

‘This setup program i used forthe il instalation of the.
Cygwin environment as well as al subsequent updates. The

I Cygwin Setup - Choose Installation Type
gram Choose A Download Source:

Choose whetherto install or download from the intemet, ornstal from fes
a ctory

X (€ Cygwin Setup - Choose Installation Directory

=3

Select Root Install Directory

‘Select the directory where you want to nstall Cygin. Also choose afew
allation .

7 Root Directory
pages that folow wil quide you through the nstalation
Eognined] || Bowse
Please note t tal 2 base set of packages by @I —
default. Cyan large number of packages {Gomrioaded es wil be kept forfulure re-use)
Install For
i the future to O Dowrload Wihout nstling ® A1 Users (RECOMMENDED)
= Cygwin willbe avaiiable to all users of the system.
. . O Install from Local Directory
Setup version 2.905 (64 bit)
Copyright 2000:2020 dimportart
ios://cyquin com/
Back [reee Cancel <Back Nert> el <Back Nert > Cancel
(& Cygwin Setup - Select Local Package Directory - o X I Cygwin Setup - Select Connection Type - X (€ Cygwin Setup - Choose Download Site(s) - o X
Select Local Package Dircctory - Select Your Intemet Connection - Choose A Download Site -
Select Settp = ‘Setup needs to know how you want  to connect to the ntemet. Choose = Choose a st fromthis s, or add your own stes o the st =
cloy wil e created f 1 does ot aleady it the approprete setings below
2 Browse. 8
Jles @illse st Prowy Selings
O Direct Comnection
O Use HTTP/FTP Prosy.
Proxy Host
Por, 80
User URL: Add
<Back ot > Cancel <Back et > =] < Back et > Cancel

Obr. 4.6: Opatovné spustenie instalacie Cygwin

V momente, ked instala¢ny program ponukne aktualizovany zoznam dostupnych balikov,
tak ,View" nastavime na ,Category®. Do pola ,Search” zadame ,vim®, ¢im zGZime zoznam
ponutkanych balikov na rozumnt mieru. Nasledne rozbalime adresér ,,Editors” a klikneme na
,Skip® pri baliku ,,vim®, a vyberieme verziu, ktort chceme nainstalovat. Ku kazdému balicku
obsahuje Cygwin aj niekolko starsich verzii. Namiesto (pripadne popri) binarnej distribucii
balika je mozné dat nainstalovat aj zdrojovy kdd balika (volba ,,Src?“). Tuto moznost teraz
nevyuzijeme. Mala by zmysel, ak by sme chceli program menit, ¢i skompilovat s inymi na-
staveniami, ako s standardné. Dalej pokracujeme stlacenim Next >|.

E Cygwin Setup - Select Packages

Select Packages
Select packages to instal

E

View | Category ~ | Search Clear Okeep @Best O%ne [Jlest
Package Curert  New Sc? Categories Size Description A
DAl Defaut -

Base (1) Defauit -|
Debug (1) Defautt -|
B Editors (7) Default -|
Fefvim Skip =[] Edios Sk fzf Viminegration
gvm Skip ~| [ Edtors 1373 GUIforthe Vimtex edtor
b L [o20:61 R4 M [Edion [ 1260 [Vi IMproved - cnhanced vicdior
vim-clangfomat Skip ~| ] Edtors 3k C/Ce+ code fomnatting support for Vim
vim-cmake Skin ~| [ Edtors 13k Cross-platform makefie generation system (vim) ©
< >
Hide obsolete packages
<Back Nex > Cancel

E Cygwin Setup - Review and confirm changes

Review and confirm changes

Install vim 8.2.0486-1
Install vim-common 8.2,0486-1 (automatically added)
Install i 8.2.0486-1 (automatically added)

<Back

Next >

Cancel

Obr. 4.7: Vyber balicka vim pre instalaciu do systému Cygwin

Po odsthlaseni instalacie potrebnych zavislosti sa spusti stahovanie a instalacia nanovo
vybranych balikov. Ak sa medzicasom objavila aktualizacia na niektory uz nainstalovany
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balik, tak aj tato sa automaticky stiahne a nainstaluje. V poslednom kroku sa, na rozdiel od
prvotnej instalacie, Standardne neponika vytvaranie ikon (pozri obrazok 4.8 vpravo).

(€ 82%- Cygwin Setup - m] X [ Cygwin Setup - Installation Status and Create Icons - o X
- Create Icons -
This page displays the progress of the download or installation. = Tel setup ff you want it to create a few icons for convenient access to the b=

Cygwin environment

Downloading
vim-3.2.0486-1 tar xz from hitps://mirors kemel.org/sourcewar.

0% (0k/128%) 0.0kB/s

[JCreate ioon on Deskiop
[ Addicon to Start Menu

Progress:
Toa
e —

Installation Status
Installation Complete:

Bk | b <k o

Obr. 4.8: Priebeh instalacie balicka vim do systému Cygwin

Po dokonceni instalacie a otvoreni Cygwin terminalu je uz mozné z prikazového riadku
spustit vim. Jeho funkcionalita je rovnaka ako je zvykom na Unixovych pocitacoch (ide o ten
isty program, len portovany na Cygwin).

4.3 Cygwin/X

Ak potrebujeme na vzdialenom pocitaci pouzivat aj aplikacie, ktoré maju grafické pouzi-
vatelské rozhranie, tak okrem SSH potrebujeme na lokalnom pocitaci mat nainstalovany aj
X server. Sucastou Cygwin je Cygwin/X (https://x.cygwin.com/). X server vsak Stan-
dardne nie je nainstalovany.

4.3.1 Instalacia

Po opédtovnom spusteni instalacného programu a preklikani sa itvodnymi obrazovkami (pre
podrobnosti pozri obrazok 4.6) treba k instalacii pridat balik xorg-server a doinstalovat aj
vSetky jeho zavislosti:

i1
¥org server-common Skip [0

Default -
fogere [ 12001 [l M [xii | 025 [ XOuXeerer ]

25k XOrg X server common data

Install libXmuu11.1.3-1 (autematically added)
Install libbroticommen1 1.0.9-1 (automatically added)
Install libbrotiidec 1.0.9-1 (automatically added)

E Cygwin Setup - Select Packages - [m] X € Cygwin Setup - Review and confirm changes - ] X
Select P: - Review and confim changes -
Select packages to install [ L
View  Category ~|  Search Clear Okeep @ Best OTest
Install dri-drivers 19.1.6-1 (automatically added) ~
Package Curent | New Src? Categories Size Desciplion 2 Install libX11_61.7.0-1 (automatically added)
2A Defauk ~ Install libXau6 1.0.9-1 (automatically added)
Debua (2) Defaut ~| Install libXdmep6 1.1.3-1 (automatically added)
ki (1) Defauk ~| Install libXext§ 1.3:4-1 (automatically added)
X116 | Install libXfont2_2 2.04-1 (automatically added)

xorg-serverdevel Skip ~[ [ xn 364 XOrg SDK for developing dvers and extensions for
xorg-servermx Skip ~ [ xn 686k X Org DMX server and dliets }:3:” }:gz;’:iﬁ 1_:"'(-35;1;;‘;“9‘23‘;‘:“1‘5:5‘19‘11
E - v
. wora-serverexra Skip |1 xn 537  X.Ora Xeshyr, Xnest and Xvib servers N oy s o e e et N
Hide obsolete packages
<Back Cancel <Back [T Cancel

Obr. 4.9: Vyber balicka xorg-server

Po skonceni instalacie mozeme vyskuasat spustit X server prikazom startxwin z termi-

nalového okna systému Cygwin:


https://x.cygwin.com/
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mand not found

Obr. 4.10: Vyber balicka xorg-server

Tento prikaz vsak neexistuje, pretoze sme pri instalacii nezvolili vSetky potrebné baliky.
Na tomto priklade demonstrujeme, ako sa da pomocou prikazu cygcheck.exe -p REGEXP
prehladat cely repozitar balikov a zistit, aké baliky obsahuju zadany regularny vyraz. V tomto
pripade sme zistili, ze vyraz startxwin obsahuju rozne verzie balika xinit. Pridame teda este
najnovsiu verziu (v tomto pripade 1.4.1-1) balika xinit. Okrem toho rovno pridame aj baliky
xlaunch a fvwm, ktoré budeme neskor potrebovat.

E Cygwin Setup - Select Packages - [m) x [E Cygwin Setup - Review and cenfirm changes - [m] X
Select Packages - Review and confirm changes -
Select packages to install = bz
Vew [Pendng  v| Seach| |[Cear Obfeen @Bt OSme  [Tex
Install ack heme 3.26.1-1 added) ~
Package  Cument  Mew Src? | Categories Size_Descrption ‘ Install adwaita-themes 322 3-1 (automatically added)
Frwm 2661 -1 = 1,558 Window manager for K11 Install binutils 2.35.2-1 (automatically added)
xinit 14141 - ] s 57  X.Org X server launcher Install csih 0.9.11-1 (automatically added)
raunch 01608301~ ] xit 120k GUI tool for configuring and starting the XWin X server Install cygrunsrv 1.62-1 (automatically added)

Install dbus 1.10.22-1 (automatically added)
Install dbusx111.10.22-1 (automatically added)

Install dejavu-fonts 2.37-1 (automatically added)

Install desktop-file-utils 0.23-1 (automatically added)

Install frwm 2.6 6-1

Install gamin 0.1.10-15 (automatically added)

Install adk-pixbuf2.0-sva 240.20-1 (automatically added) v

Hide obsolete packages

< Back MNext > Cancel < Back Next > Cancel

Obr. 4.11: Vyber balickov fvwm, xinit a xlaunch

Instalacia Cygwin v tomto okamihu zabera 575 MB a dalsich 133 MB zabera repozitar so
stiahnutymi balikmi. Po dokonceni tejto instalacie je Cygwin/X kompletne nainstalovany.
Pred jeho spustenim je ale potrebné ozrejmit zdkladné moznosti jeho pouzivania.

4.3.2 Integracia s Windows

Cygwin/X ma schranku (clipboard) integrovanu s opera¢nym systémom Windows. Preto je
mozné kopirovat medzi Windows oknami a X oknami pomocou prikazov kopiruj a vloz.
Samotny X server je mozné spustit v troch (windowing) médoch: zakorenenom (rooted),
viacoknovom (multiwindow) alebo bezkorenovom (rootless).

V zakorenenom moéde (rooted mode) je kazda X obrazovka (screen) zobrazena ako jedno
Windows okno. Vsetky X okna tejto obrazovky sa zobrazujai v ramci tohto Windows okna.
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V zakorenenom moéde si moze pouzivatel zvolif vlastného spravcu okien (window manager),
napriklad ,F Virtual Window Manager” (/usr/bin/fvwm2).

Vo viacoknovom méde (multiwindow mode) je pouzity interny spravca okien a kazdé
X okno najvyssej urovne (top-level) je samostatné Windows okno. Tento mdd najnativnejsie
integruje okna vzdialenej pracovnej plochy do lokalneho opera¢ného systému.

V bezkorenovom moéde (rootless mode) sa korenové (root) X okno nezobrazuje, ale zo-
brazuju sa okna najvyssej arovne (top-level) ako samostatné okna. Tento mdd je kombina-
ciou predoslych dvoch médov. Umoznuje nativnejsiu integraciu s Windows, ale s pouzitim
vybraného spravcu okien.

4.3.3 MozZnosti spustenia

Sposob spustenia X servera sa lisi prave podla toho, v akom moéde chceme X server prevadz-
kovat. Spustenie vo viacoknovom moéde (multiwindow mode) sa vykona prikazom start-
xwin z terminalového okna. Alternativne je mozné spustit program ,XWin Server” cez $tart-
menu. Konfiguraciu X servera je mozné prispdsobit v subore ~/.startxwinrc. Jeho za-
kladnu verziu je mozné vytvorit prikazom:

$ cp /etc/X1ll/xinit/startxwinrc ~/.startxwinrc
Vo viacoknovom mode X server bezi aj po skonceni tohto skriptu.

Spustit X server v zakorenenom mode (rooted mode) je mozné prikazom startx. Tento
prikaz vsak hned skon¢ilebo standardne nie je nakonfigurované nic, ¢o by spustil. Ak chceme
spustit iba jeden program, méZeme ho odovzdat ako parameter, napriklad prikazom startx
/usr/bin/fvwm2 sa spusti X server so spravcom okien fvwmz2. Podrobnejsie sa da X server
v tomto mode konfigurovat (vratane aplikacii ktoré sa maju spustit) v subore ~/.xinitrc.
Jeho zakladnu verziu mozeme vytvorit prikazom:

$ cp /etc/X1l/xinit/xinitrc ~/.xinitrc
Prikaz startx skon¢i hned, ako skon¢i skript ~/.xinitrc.

X server je mozné spustit aj cez program ,XLaunch® zo $tart menu. Po jeho spusteni sa
najprv zobrazi graficky sprievodca, v ktorom je mozné jednoducho zvolit méd a iné para-
metre spustenia X servera.

4.3.3.1 XWin Server

V tejto Casti podrobnejsie popiseme, ako spustit X server a pripojit sa na vzdialent pracovnu
plochu vo viacoknovom madde. Najprv je potrebné spustit ,XWin Server® a ,Cygwin64 Ter-
minal” alebo pouzit ,xterm®. Ak sa pouziva ,,Cygwin64 Terminal®, je eSte potrebné nastavit
premennu prostredia DISPLAY:

$ export DISPLAY=:0.0

Tento krok nie je nutny, pokial sa pouziva ,xterm®, pretoze v tomto pripade uz musi
byt premenna DISPLAY nastavena, kedZze ,xterm" sa spusta cez ,XWin Server®. ,Cygwin64
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Terminal® nie je X-ovéa aplikécia. Dal§im krokom je spustit v terminali SSH pripojenie na
vzdialeny pocitac¢ s parametrom -V pre presmerovanie X-ov na lokalny pocitac:

$ ssh -Y tester@linse

Potom na vzdialenom pocitaci spustime nejaka X windows aplikaciu, napriklad xcalc:

tester@linse:~$ xcalc &

Pokial vzdialeny SSH server nedovoluje preposielanie X-ov, tak je potrebné upravit jeho
konfigura¢ny subor /etc/ssh/sshd_config tak, aby obsahoval X11Forwarding yes. Ak
vSetko prebehlo spravne, tak sa na pracovnej ploche Windows objavi nové okno s kalkulac-
kou xcalc (pozri obrazok na okraji strany).

4.3.3.2 startx /usr/bin/fvwm2

V tejto casti ukazeme, ako vyzera X server spusteny v zakorenenom mode. Najprv spustime
Cygwiné4 Terminal, v ktorom zadame prikaz:

$ startx /usr/bin/fvwm2

Po spusteni X servera sa zobrazi prazdne korenové okno. Vsetky okna sa budu zobrazovat
v tomto okne. Kliknutim na plochu sa zobrazi ponuka, z ktorej vyberieme spustenie termi-
nalu XTerm. V terminalovom okne by sme sa potom mohli pomocou prikazu ssh prihlasit
na vzdialeny pocita¢. V tomto pripade nie je potrebné rucne nastavit premennu prostredia
DISPLAY, kedZe XTerm uz bezi na X serveri a tato premenna je teda uz nastavena.

(}{ Cygwin/X:0.0

Main Options WT Options WT Fonts

Options YT Options VT Fonts Adminiztratordyinwg
3

miniztratorBeineg

Builtin Men
KTerm
Setup Form
Setup 95 Script
Issue fyum commands

. Desktop Menu Grome Applications /|
Eestart fuum win Annlication:

PO I 10 1D

Obr. 4.12: X server v zakorenenom mode

Ako vidno na obrazku vyssie, okna aplikacii v tomto mdéde nemozu opustit korenové
okno. Pouzivaja zvoleného Unixového spravcu okien, preto nemaji nativny Windows-vzhlad.

4.3.3.3 XLaunch

Pre niektorych pouzivatelov bude najpohodlnejsim spésobom spustenia X servera aplikacia
,XLaunch®, ktort je mozné spustit cez Start menu. V niekolkych dialdégovych oknach vedie
pouzivatela cez rozne konfiguracné moznosti X servera az po jeho spustenie, pricom zmysel
jednotlivych moznosti je graficky znazorneny alebo podrobnejsie popisany.
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X XLaunch - Display settings

Select display settings
Choose haw the X server displays programs

(OFullscreen

(O One window (0) One window
without titlebar

Cancel

Help

X XLaunch - Session type

Select how to start clients

(®5tart no dient!
This will just start the X server. You will be able to start dients later.

(O Start a program

This will start a local or remote program which will connect to the X server. You will be
able to start clients later too. Remote programs are started using 55H.

< Back Cancel Help
X HLaunch - Extra settings A HLaunch - Finish configuration
Extra settings Configuration complete
3 Configuration is complete, Click Finish to start the X server.
integrated dipboard manager
Mative OpenGL
Use the native windows OpenGL library (WGL). Make sure to export the Yfou may also save the configuration for later use.
LIBGL_ALWAYS_INDIRECT environment variable.
Save configuration
[ pisable access contrel (Not recommended)
Use this when you want the X server to accept connections from all dients.
Additional parameters for X server
pre, conce e

pew o e

Obr. 4.13: Spustenie X servera cez XLaunch
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V tomto priklade sme spustili X server opét vo viacoknovom mode s podporou integracie
schranok a OpenGL akceleracie. Po spusteni X servera je potrebné otvorit ,Cygwin64 Termi-
nal” a nastavit premennt DISPLAY. Potom sa mdZeme pripojit cez SSH na vzdialeny poéita¢

a spustit napriklad xterm.

E tester@linse: ~

X tester@linse: ~ — m]

tester@linse:™¥ lsb_release -a

Mo LSE modules are available,
Distributor [0 Ubuntu
Description: Ubuntu 20.04,2 LTS
Releasel 20,04

Codename: focal
tester@linge:™$ [l

Obr. 4.14: Spustenie xterm vo viacoknovom mode






Kapitola 5

PulTY

Pokial je potrebné pripajat sa z opera¢ného systému Windows na Unixové pocitace, ale ne-
vyuzije sa Siroka skala moznosti, ktoré Cygwin pontka, tak nema zmysel instalovat Cygwin,
pretoze jeho velkost sa pohybuje v stovkach MB. V tomto pripade je lepsou alternativou prog-
ram PuTTY. Jeho velkost je iba 1152kB a je k dispozicii pod MIT licenciou. Stiahnut sa da
zdrojovy kod, instala¢ny program (MSI) alebo len samotny spustitelny subor (EXE). V tomto
pripade netreba ni¢ instalovat a program staci len spustit. Posledna verzia je dostupna na
nasledovnej adrese:

https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html

Praca s PuTTY zacina dialogovym boxom, v ktorom sa nakonfiguruji rdzne parametre
spojenia. V ¢asti ,,Session” do pola ,Host Name (or IP address)“ zaddme meno alebo IP ad-
resu vzdialeného pocitaca (linse.corp.vasaorg.sk). V ¢asti ,Appearance” mozeme zmenit font
(stla¢enim tlacidla Change...]), sposob vyhladzovania pisma (volby pod ,Font quality®), &i tvar
kurzora (volby pod ,,Cursor appearance®). V tejto ¢asti nAm vyhovuji standardné nastavenia.

#8 PuTTY Configuration ? > #R PUTTY Configuration ? >
Category: Category:

El- S_essmn Basic options for your PuTTY session El- S_essmn Configure the appearance of PUTTY s window
~ Legaing Specify the destination you want to connect to ~Logging Adjust the use of the cursor
[=1- Terminal [=I- Terminal
Keyboard Host Name (or IP address) Port Keyboard Cursor appearance:

- Bel [linse. comp.vasaorg.ck| | [22 | gl (® Block (O Underline O Vertical line
- Features Connection type: - Features [ Cursor blinks
£ Window CRaw  OTelnet ORiogin ®SSH O Serial = Window Font settings
- Appearance Load, save or delete a stored session Font used in the teminal window
i - Behaviour i i~ Behaviour

- Translation Saved Sessions . Translation Font: Courier New, 10-point Change...

H- Selection | | - Selection [ Allow selection of variable-pitch forts
- Colours Default Settings Load Colours Font guality:
=)~ Connection =)~ Connection () Artialiased () Non-Artisliased

- Data Save - Data () ClearType (®) Default

- Proy - Proxy

- Telnet Delete - Telnet Adjust the use of the mouse pointer

- Rlogin - Rlogin [[] Hide mouse painter when typing in windaw

t- S5H [+ 55H

.. Serial i i} . Serial Adjust the window border

Close window on exit:
(O Mways () Never (@ Only on clean exit Gap between text and window edge:
[] Sunken-edge border (glightly thicker)
About Help Open Cancel About Help Open Cancel

Obr. 5.1: PuTTY - nastavenie mena pocitaca a vzhladu terminalového okna
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Pod ¢astou ,Data“ sa ukryva polozka ,Auto-login username®, ktora umoziuje pevne zvo-
lit pouzivatelské meno pre prihlasenie. Vyplnime tester, aby sme meno nemuseli zakazdym
rucne zadavat. V Casti ,SSH" je mozné nakonfigurovat podporovanu verziu protokolu. Po-
nechame zvolenu verziu 2, kedze verzia 1 uz nie je bezpec¢na.

#2 PuTTY Configuration ? x #8 PuTTY Configuration 7 X
Category: Category:

(- Session Data to send to the server [1- Selection ~ Options controlling 55H connections
Logging Login details - Copy Data to send to the server
- Terminal Colours
Keyboard Autodogin usemame 2. Connection Bemote command:

- Bell When usemame is not specified - Data
(I Features @ Prompt () Use system usemame (Administrator) Proxy Protocol options
- Window . - Telnet
i - Appearance Teminal details - Rlogin ] Dont start a shell or command at all

Behaviour Teminaltype sting wtem [[] Enable compression

.. Translation 55H protocol version:

.- Selection Teminal speeds 38400,33400 @2 (31 (INSECURE)
E| Cun:z‘;it: Environment variables Sharing an S5H connection between PuTTY tools

.. Data Variable l:l Add [[] Share SSH connections if possible

Praxy Val I:l Permitted roles in a shared connection:
alue

. Telnet : Remove Upstream (connecting to the real server)

- Rlogin Downstream (connecting to the upstream PuTTY)

H- 55H

- Serial

v
< >
About Help Open Cancel About Help Cpen Cancel

Obr. 5.2: PuTTY - nastavenie pevného pouzivatelského mena a verzie SSH protokolu

Nastavenia zvolené vo vsetkych ¢astiach sa daji nakoniec v ¢asti ,,Session” ulozit pre bu-
duce jednoduché pouzitie. Pod ,,Saved Sessions” treba vyplnit nazov ukladanej konfiguracie

(tester@linse) a potvrdit tla¢idlom [Savel.

#8 PuTTY Configuration 7 > PuTTY Security Alert >
Category:
[=)- Session Basic optians for your PUTTY session The server's host key is not cached in the registry, You
. Logging ; ) | have no guarantee that the server is the computer you
H ) Specify the destination you want to connect to = think it is.
& Teminal Host Name (or IP address) Port The server's ssh-ed25519 key fingerprint is:
- Keyboard I K » s5h-ed25519 255 44 df:bfif3:22:23: 38 ba548c T 7 2:fa cd:4T:b0
.. Bell |'“se-°°"’-“as‘3°f9-s | | If you trust this host, hit Yes to add the key to
.. Features Connection type PuTTY's cache and carry on connecting,
= 3 If you want to carry on connecdting just once, without
- Window ORay  OTehet ORogn @55H O Segal adding the key to the cache, hit No.
- Appearance Load, save or delete a stored session If you do not trust this host, hit Cancel to abandon the
- Behaviour ' connection.
... Translation Saved Sessions
Selection |tester@||nse |
- Copy Default Settings Load Yes HNo Cancel Help
- Colours -
= Connection e
... Dala
- Proxy Delete
- Telnet
- Rlogin
H SSH Close window on exit:
- Seral O Aways (O Never (®) Only on clean exit
About Help Cpen Cancel

Obr. 5.3: PuTTY - ulozenie nastaveni a potvrdenie autentickosti pri prvom prihlaseni

Dvojklikom na ulozené nastavenia (alebo vyberom a kliknutim na tla¢idlo Openl) sa PuTTY
pokusi nadviazat spojenie s vybranym pocitac¢om. Pri prvom prihlaseni na pocita¢ sa zobrazi
okno pre potvrdenie autentickosti pocitaca, na ktory sa pripajame (analogicky je to aj na
Unixe). Po potvrdeni autentickosti sa zobrazi terminalové okno.
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P tester@linse: ~ = O >

Obr. 5.4: PuTTY - terminalové okno po nadviazani spojenia

PuTTY je mozné pouzit aj na presmerovanie portov a v suc¢innosti s X serverom (napri-
klad z Cygwin) aj vzdialenej pracovnej plochy na lokalny pocitac.






Kapitola 6

Pripojenie na plochu Windows z Linuxu

Operacny systém Windows v ediciach, ktoré su schopné pripojenia do domény, standardne
poskytuje moznost pripojit sa vzdialene na ich graficka pracovnu plochu pomocou protokolu
Remote Desktop Protocol (RDP). Pre opera¢ny systém Linux existuje niekolko implementéacii
tohto protokolu. V nasledovnych ¢astiach spomenieme dve z nich: ,rdesktop” a ,,FreeRDP".
Najprv si viak popiseme ,Network Level Authentication®, ktora tvori dolezitu sucast mecha-
nizmu pripojenia na vzdialend pracovnu plochu.

6.1 RDP a Network Level Authentication

Pri pokuse klienta o pripojenie vytvori operacny systém Windows pre neho nové sedenie
s grafickym pouzivatelskym rozhranim. Potom sa klient v tomto rozhrani méze prihlasit
rovnakym spdsobom, ako keby fyzicky sedel za pocitacom, na ktory sa prihlasuje. Toto rie-
Senie bolo pre klienta intuitivne. Umoziovalo vSak uto¢nikom ziadat pocita¢ o vytvorenie
sedenia bez toho, aby vedeli akékolvek prihlasovacie idaje. Na zaklade jednoduchej sietove;j
poziadavky musel pocita¢ vykonat zloZitt pripravu sedenia a grafického prostredia. Uto¢nik
potom mohol spojenie zavriet a postup dokola opakovat. Tymto spésobom mohol uto¢nik
voci pocitac¢u vykonat relativne ,lacny® utok ,Denial of Service® (DoS).

Preto bol od verzie Windows Vista a RDP 6.0 zavedeny novy spdsob autentifikacie klienta,
tzv. ,Network Level Authentication® (NLA). Tato autentifikicia na sietovej urovni umoz-
nila overit identitu pouzivatela este pred zloZitou pripravou sedenia s grafickym prostredim.
Tymto spésobom sa zamedzilo vys$sie spominanému DoS utoku, pretoze uto¢nik, ktory ne-
poznal prihlasovacie udaje, zatazil systém ovela menej. NLA zavadza ,,CredSSP*, ¢o je novy
,Security Support Provider® (SSP). CredSSP sa da pouzit v kombinéacii s ,NT LAN Mana-
ger” (NTLM) alebo Kerberos autentifikaciou, podla toho, ¢i je poé¢ita¢ mimo domény, alebo
je pripojeny do domény (v tom pripade je podporované aj SSO).

Novsie verzie Windows $tandardne vynucuji pouzitie NLA pri pripojeni cez RDP. Pre
kompatibilitu s niektorymi programami modze byt potrebné povolit aj starsi sposob autenti-
fikacie (aj ked lepsim rieSenim by rozhodne bola aktualizacia nekompatibilnych programov).
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6.1.1 Povolenie vzdialeného pristupu

Operacny systém Windows Standardne nepovoluje vzdialeny pristup k pocita¢u. Ak chceme
pouzivat RDP na pripojenie, tak musime tento pristup najprv povolit. Prva moznost je do-
stat sa cez & » System » About » Advanced System Settings® k oknu ,,System Properties®.
Na zalozke ,Remote” (zobrazenej na obrazku 6.1 vlavo) mozeme povolit vzdialeny pristup
zvolenim moznosti ,Allow remote connections to this computer®.

System Properties X & Settings - o x
Computer Name  Hardware | Advanced | System Protection  Remate:

Remote Assance @ Home Remote Desktop

Find a setting | Remote Desktop lets you connect to and control this PC from
a remote device by using a Remote Desktop client (available
for Windows, Android, i0S and macOS). You'll be able to work
from another device as if you were working directly on this PC.

Adyanced. System

=i Muititasking

Remote Deskiop

Enable Remote Desktop
Chocse an opan, and the specy who can cornect &1 Projecting to this PC @ on
(O Don't allow remote connections to this computer

0 Shared experiences

©Hlow emel i compuier User accounts
M Allow cx only from computers running Remote:
Desidop with Network Level Athertication ecommended) [ Clipboard Select users that can remotely access this PC
Help me choose Select Users.

> Remote Desktop
Help from the web

Carcsl Sosly @ About Setting up remote desktop

Obr. 6.1: Povolenie vzdialeného pristupu

Alternativne mozeme postupovat cez £ » System » Remote desktop » Enable Remote
Desktop® (obrazok 6.1 vpravo). Povolenie potvrdime kliknutim na tlacidlo v dialo-
govom okne ,Remote Desktop Settings®.

6.1.2 Vypnutie vynucovania NLA

Windows standardne pri vzdialenom pristupe k pocitacu vyzaduje pouzitie nového NLA pro-
tokolu. Avsak, da sa nakonfigurovat tak, aby pouzitie NLA nevynucoval. Potom bude mozné
pouzit aj stary spdsob autentifikacie. Z dovodov uvedenych v Casti 6.1 to vsak neodporiicame.

Opat mame dve moznosti ako vypnut vynucovanie NLA. Prva moznost je dostat sa cez
,X¥ » System » About » Advanced System Settings® k oknu ,,System Properties®. Na zalozke
,Remote” (zobrazenej na obrazku 6.2 vlavo) mozeme povolit vzdialeny pristup zru$enim za-
Skrtnutia moznosti ,Allow connections only from computers running Remote Desktop with
Network Level Authentication (recommended)®.

System Properties X & Seftings - o X
Comp
@ Advanced settings
Configure Network Level Authentication
Adyanced
[ Require computers to use Network Level Authentication to connect
Remote Deskiop
Choose an option, and then specify who can connect. Why allow connections only with Network Level Authentication?
(O Don't allow remote connections to this computer
this computer External connections
i o o miving Remais )
workc Level Authentication fecommended) Learn how to allow remote connections from outside your local network
Help me choose Select Users.
Remote Desktop port
Cancel ooy Current Remote Desktop Port 3389

Obr. 6.2: Vypnutie vynucovania NLA
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Alternativne mdzeme postupovat cez &£ » System » Remote desktop » Advanced set-
tings® (obrazok 6.2 vpravo). Nasledne zrusime zaskrtnutie poli¢ka ,Require computers to
use Network Level Authentication to connect (recommended)®. Zru$enie potvrdime kliknu-

tim na tlac¢idlo |Proceed anyway| v dialdgovom okne ,Remote Desktop Settings®. Po potvrdeni
zmien sa uz mozeme pripojit na pocita¢ bez pouzitia NLA.

6.2 rdesktop

Jednym z prvych Windows RDP klientov pre Linux je program rdesktop. P6vodne nepod-
poroval NLA, ale od verzie 1.8.0 je implementovana podpora CredSSP s Kerberos autentifika-
ciou. Ak je Linuxovy pocitac pripojeny do domény, tak méze vyuzit Kerberos autentifikaciu
na doménovom radi¢i s protokolom NLA. Zial, moznost CredSSP s NTLM nie je implemento-
vana, preto pokial pocitac nie je pripojeny do domény, tak nemozeme pouzit NLA. Aj potom
je mozné pouzit rdesktop, je vsak nutné vypnut NLA, ¢o neodporiicame (v takom pripade je
lepsie pouzit FreeRDP).

Pre otestovanie pripojenia pomocou rdesktop s NLA je potrebné sa najprv na Linuxovom
pocitaci prihlasit ako doménovy pouzivatel:
tester@linwo:~$ ssh CORP\\tester@localhost
CORP\tester@linwo:~$ klist -fe

Ticket cache: FILE:/tmp/krb5cc_10010
Default principal: tester@CORP.VASAORG.SK

Valid starting Expires Service principal
.. . krbtgt/CORP.VASAORG.SKR@CORP.VASAORG. SK
renew until ..., Flags: FRIA
Etype (skey, tkt): aes256-cts-hmac-shal-96, aes256-cts-hmac-shal-96

. . LINWOS@CORP.VASAORG. SK
Flags: A, Etype (skey, tkt): aes256-cts-hmac-shal-96, aes256-cts-hmac-shal-96

Vidime, ze prihlasenim vznikol Kerberos TGT, ktory potrebuje CredSSP s Kerberos au-
tentifikaciou. Bez prihlasenia do domény by sme pri pokuse o pripojenie pomocou rdesktop
a NLA dostali chybu:

Failed to initialize NLA, do you have correct Kerberos TGT initialized ?

Program rdesktop nainstalujeme prikazom sudo apt install rdesktop. Po nainsta-
lovani je mozné nadviazat pripojenie k vzdialenej pracovnej ploche prikazom:

CORP\tester@linwo:~$ rdesktop -u tester -z -x 1 winse

Parameter -u meno urcuje meno pouzivatela, pod ktorym sa chceme pripojit. Obdobne
-d doména urcuje doménu pripajaného doménového pouzivatela. Parameter -z povoli kom-
presiu datového toku, ¢im sa ziska lepsia rychlost pri pomalom spojeni. Sirku datového toku
(I[an], b[roadband], m[odem]) je moZné nastavit parametrom -x.

Connection established using CredSSP.
Core(error): tcp_recv(), gnutls_record_recv() failed with -54: Error in the D
Cpull function.
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K vzdialenej pracovnej ploche na Windows sa nam, zial, nepodarilo dopracovat. Aj ked
sa spojenie pomocou CredSSP nadviazalo, tak sa zda, ze rdesktop ma problém s TLS 1.2
pouzitym opera¢nym systémom Windows. Skisme preto nadviazat spojenie bez NLA.

6.2.1 Pripojenie cez rdesktop bez NLA

Najprv potrebujeme na vzdialenom Windows po¢itaci vypnuat vynucovanie NLA postupom
uvedenym v podcasti 6.1.2. Potom sa na tento pocita¢ mozeme prihlasit uz aj bez toho, aby
sme boli na Linuxe prihlaseni ako doménovy pouzivatel. Pouzijeme prikaz:

tester@linwo:~$ rdesktop -u tester -z -x 1 winse

ATTENTION! The server uses and invalid security certificate which can not be D
Ctrusted for the following identified reasons(s);

1. Certificate dissuer is not trusted by this system.
Issuer: CN=winse.corp.vasaorg.sk

Review the following ... info before you trust it to be added as an exception.
If you do not trust the certificate the connection atempt will be aborted:

Subject: CN=winse.corp.vasaorg.sk
Issuer: CN=winse.corp.vasaorg.sk

Certificate fingerprints:
shal: ac07bc9f4dde3f5476428126605c56b1801c227a

Do you trust this certificate (yes/no)? yes

Connection established using SSL.

Uvidime okno s plochou vzdialeného pocitaca, na ktorej sa mézeme prihlasit:

rdesktop - winse

Q-

Other user

=S

Sign in to: WINSE

How do | sign in to another domain?

Obr. 6.3: Prihlasovacie okno po pripojeni sa programom rdesktop bez NLA
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6.3 FreeRDP

Program FreeRDP, na rozdiel od programu rdesktop, podporuje CredSSP s NTLM. Nainsta-
lujeme ho prikazom sudo apt install freerdp2-x11. Potom sa nasledovnym prikazom
pripojime na vzdialenu plochu:

tester@linwo:~$ xfreerdp /compression /network:lan /rfx /sec:nla »)

G Ju:Administrator /v:iwinse.corp.vasaorg.sk

Parameter /u:meno urcuje meno pouzivatela, pod ktorym sa chceme pripojit a para-
meter /v:server[:port] zas meno a port pocitaca, na ktory sa chceme pripojit. Obdobne
/d:doména urcuje doménu pripajaného doménového pouzivatela. Parameter /compression
povoli kompresiu datového toku, éim sa ziska lepsia rychlost pri pomalom spojeni. Sirku
datového toku je mozné nastavit parametrom /network:lan. Parameter /rfx povoli Re-
moteFX, Co je technolédgia pre zlepSenie vizualneho zazitku pri RDP. Nakoniec parametrom
/sec:nla vynutime pouzitie NLA zo strany klienta.

Po odoslani prikazu budeme na prikazovom riadku vyzvani na potvrdenie autentickosti
vzdialeného pocitaca a zadanie hesla:

Certificate details for winse.corp.vasaorg.sk:3389 (RDP-Server):
Common Name: winse.corp.vasaorg.sk

Subject: CN = winse.corp.vasaorg.sk
Issuer: CN = winse.corp.vasaorg.sk
Thumbprint: eb:af:4b:77:e7:c0:5a:b4:9a:91:12:a7:...:40:9f:1a

The above X.509 certificate could not be verified, possibly because you don’t have
the CA certificate in your certificate store, or the certificate has expired.
Please look at the OpenSSL documentation on how to add a private CA to the store.
Do you trust the above certificate? (Y/T/N) Y

Password:

Po potvrdeni autentickosti sa vzdialeny pocita¢ prida do zoznamu znamych pocitacov
a uz nebude nutné opiatovne potvrdzovat jeho autentickost (podobne ako pri ssh):

tester@linwo:~$ cat ~/.config/freerdp/known_hosts2
winse.corp.vasaorg.sk 3389 eb:af:4b:77:e7:c0:5a:b4:9a:91:12:a7:...:40:9f:1a »)
CQO4gPSB3aWSZZS5jb3JwLnth2Fvcmcuc25: Q04gPSB3aW5zZS5jb3JwLnZhc2Fvcmcuc2s=
Po skonceni dialégu na prikazovom riadku sa otvori okno so vzdialenou pracovnou plo-
chou, na ktort uz bude pouzivatel rovno prihlaseny:

Obr. 6.4: Pracovna plocha po pripojeni sa programom xfreerdp s NLA
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Zaver

Nasim cielom bolo demonstrovat rézne moznosti integracie opera¢nych systémov Windows
a Unix. Najprv sme popisali, akym spésobom je mozné pripojit Linuxovy pocita¢ s Ubuntu
20.04 do domény riadenej Windows Serverom 2019. Zacali sme konfiguraciou radica domény
na Windows a potom sme nastavili autentifikaciu pouzivatelov na Linuxe voci tejto doméne.
Na konci tejto kapitoly sme predviedli, ako sa méze doménovy pouzivatel prihlasit na Linu-
xovy pocitaé, pricom sa mu automaticky vytvori domovsky priec¢inok a spravne sa namapuje
jeho doménovy identifikator na Linuxovy. Rovnako sme spomenuli rézne moznosti rieSenia
pridelenia jednozna¢ného Linuxového UID tomu istému pouzivatelovi z domény na réznych
Linuxovych pocitacoch v doméne.

V dalsej kapitole sme popisali instalaciu a konfiguraciu radica domény postaveného na
Linuxovom baliku Samba 4. Uviedli sme niektoré moznosti spravy takejto domény z Linuxu,
ale ukazali sme aj jej spravu nativnymi nastrojmi operacného systému Windows. Tuto ka-
pitolu sme uzavreli pridanim pocitaca s opera¢nym systémom Windows do Samba domény
a ukazali sme, ako nan aplikovat dve vybrané skupinové politiky.

Poslednou témou bolo pripojenie sa z jedného opera¢ného systému na vzdialenu pra-
covnu plochu druhého systému. Najprv sme v samostatnej kapitole popisali projekt Cygwin
so zameranim na pouzitie SSH a X servera. Ukazali sme, ako pouzit tieto programy na pripo-
jenie sa z operacného systému Windows na Unixovy pocitac a spustat nielen konzolové, ale
aj grafické aplikacie. V nasledujucej kapitole sme spomenuli program PuTTY, ktory nahradza
SSH (nie vsak X server) z Cygwinu, pricom je podstatne kompaktnejsi. V poslednej kapitole
sme ukazali, ako sa mozno pripojit z Linuxu na vzdialent pracovna plochu Windows. Na
pripojenie sme najprv pouzili starsi program rdesktop, ktory je mozné pouzit pokial nepot-
rebujeme pripojenie cez NLA a potom novsi program FreeRDP s podporou NLA.
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