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« SEI CERT Coding Standards (for C, C++, Android, Java, Perl)

https://www.securecoding.cert.org/

» Secure Coding Guidelines for the Java SE

http://www.oracle.com/technetwork/java/seccodeguide-139067.html

« Secure Programming for Linux and Unix HOWTO
https://tldp.org/HOWTO/pdf/Secure-Programs-HOWTO.pdf

« D. B. Johnsson, D. Deogun, D. Sawano: Secure by Design

https://www.manning.com/books/secure-by-design


https://www.securecoding.cert.org/
http://www.oracle.com/technetwork/java/seccodeguide-139067.html
https://tldp.org/HOWTO/pdf/Secure-Programs-HOWTO.pdf
https://www.manning.com/books/secure-by-design

Verejné databazy zranitelnosti

« MITRE CVE (http://cve.mitre.org/)
« Common Vulnerabilities and Exposures
« Common Vulnerabilities Enumeration
« obsahuje linku na NIST NVD

« MITRE CWE (http://cwe.mitre.org/)
« Common Weakness Enumeration
+ Komplexny slovnik CWE (http://cwe.mitre.org/data/slices/2000.html)
« 25 najnebezpecnejsich softvérovych chyb (http://cwe.mitre.org/top25/)

« NIST NVD (https://nvd.nist.gov/)
« National Vulnerability Database (zalozena na CVE)
« kompletna informacia o dodavatelovi a produkte
« pridava klasifikaciu zranitelnosti


http://cve.mitre.org/
http://cwe.mitre.org/
http://cwe.mitre.org/data/slices/2000.html
http://cwe.mitre.org/top25/
https://nvd.nist.gov/

SD3 - Secure by Design, by Default, in Deployment

« systém by mal byt od zac¢iatku navrhnuty s ohladom na bezpecnost

« vyvojar by mal vediet, aké moznosti st nebezpecné

« vsetky nebezpecné moznosti by mali mat bezpec¢né predvolené hodnoty

« ani zakaznik nepozna systém lepsie, takze instalacny a konfiguracny program by
mal poskytovat bezpe¢né predvolené hodnoty

« vynimky z tohto pravidla by mali zobrazovat varovania



Analyza kédu - staticka (bez spustenia kodu)

« vzajomna kontrola navrhu a kddu (design and code review)

« aplikacie pre kontrolu stylu (code style checker)
« aplikacie pre statick kontrolu sémantickych chyb (linter)
« nepouzitie deklarovanej premennej (nemusi najst vietky)
- pouzitie premennej bez jej inicializacie (mdze najst nieCo navyse)

« tieto problémy su tazké = iba konzervativna aproximacia

e N

1 Hdif p
2 X =0
3 else:
4 y =0
5

6 1if q
7 y =1
8 else:
9 X =1




Analyza kédu - dynamicka (pocas behu)

« vsetka alokovana pamat bude uvolnena (napr. Memcheck od Valgrind)
« kontrola splnenia invariantov
« pre-conditions a post-conditions

e assert
1 from math 1dimport sqrt
2
3 def fun(x):
4 assert x > 0, "x by malo byt kladné"
5 return sqrt(x)
6
7 print(fun(16))
8 # 4.0
9
10 print(fun(-1))
11 # AssertionError: x by malo byt kladné



https://www.valgrind.org/info/tools.html#memcheck

Pouzivat’ jednoznacny programatorsky styl

Co autor skuto¢ne zamyslal v nasledovhom PHP kéde?

o« if (!S%a) ...
« if ($a === false)
« if (Sa === 0)
« if ($a === NULL)

e if (Sa == "{}") ...

. 'if ($a S Il{}ll)
« if ($a === NULL)



Pripony vykonatelnych saborov (Windows NT)

Po zadani prikazu bez pripony, sa postupne skisaju pripony z premennej prostredia
PATHEXT.

Preddefinovana hodnota PATHEXT je:
.COM;.EXE;.BAT;.CMD;.VBS; VBE;.JS;.)SE;; WSF;;WSH;.MSC;.CPL

°

Zmenou PATHEXT moze Gtoc¢nik sposobit spustenie inej (nez o¢akavanej) aplikacie.

Podobné problémy spdsobuje aj premenna prostredia PATH.
« Urcuje poradie adresarov v ktorych systém hlada zadany program.

« Relevantné aj pre Linux.



White list (allow list) vs. black list (deny list)

+ Bezpecnost by sa nemala zakladat na vymenovani nebezpecnych veci (black list).

« Lahko sa na nieco zabudne.

« Naopak, mali by sme vymenovat bezpecné veci a ostatné zamietnut (white list).

« Priklad nespravneho pristupu:

« Pomocou black listu zakazat specificki formu objaveného ttoku.
« Utocnik pravdepodobne najde int cestu, ktorou black list obide.



ti vo formatovacom ret’azci - C

Vznika vlozenim ned6veryhodnych dat do formatovacieho retazca.

« Co je formatovaci refazec?
o printf("Name: %s (age: %11d)", person, age);
Name: Einstein (age: 142)
+ Obvzlast nebezpecné je "%n".
« “Nothing printed. The argument must be a pointer to a signed int, where the number
of characters written so far is stored.”



itelnosti vo formatovacom ret’azci - C

« Neuvedomenie si, Ze funkcia interpretuje text ako formatovaci refazec:
snprintf(str, sizeof(str), "Wrong password (user %s)", user); // OK
syslog(LOG_WARNING, str); // Zle

« funkcia void syslog(int priority, const char *format, ...) pouziva
svoj druhy argument ako formatovaci retazec
« user = "einstein%s%s%s%s" pravdepodobne sposobi pad aplikacie
Segmentation fault (core dumped)
warning: format not a string literal and no format arguments [-Wformat-security]
« Zly sp6sob vypisu jedného retazca na viacero miest: fprintf(log, logmessage);

« Spravne: fprintf(log, "%s", logmessage);



Zranitel'nosti vo formatovacom ret’azci — Perl

« Nech skript format2.pl je nasledovny:

#!/usr/bin/perl

$a = "10";

printf("Before: $a\n");
printf("$ARGV[O]", $a); # <- !I!
printf("After: $a\n");
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« fomat2.pl vypise:
Before: 10
After: 10

« fomat2.pl 123%n vypise:
Before: 10
123After: 3



Zranitel’nosti vo formatovacom ret’azci - PHP

« PHP nepodporuje "%n".
+ Nech skript format3.php je nasledovny:

1 #!/usr/bin/php
2 <?php
3 printf("%s","Hello 1!\n");
4 printf("%s%s","Hello 2!\n"); # <- !!!
5 printf("%s","Hello 3!\n");
6 7>
« fomat3.php vypise:
Hello 1!
PHP Warning: printf(): Too few arguments in format3.php on line 4
Hello 3!

« program pokracuje, vypise sa iba prazdny retazec
« mozno pouzit na potlacenie zaznamu do logov



i vo formatovacom ret’azci - P

« Python nepodporuje "%n", ani printf, ale obsahuje prikaz %.

» Nech skript format4.py je nasledovny:

1 #!/usr/bin/python

2 userdata = {"user": "admin", "pass": "usril23"}
3 passwd = raw_input("Password: ")

4 +f passwd != userdata['"pass'"]:

5 print ("Wrong password: " + passwd) % userdata
6 else:

7 print "Welcome %(user)s!" % userdata

+ Po spusteni fomat4.py, moze vyzerat dialég nasledovne:
Password: %(pass)s
Wrong password: usr123
+ Nesulad poctu % a argumentov vedie k vynimke — mozno pouzit na
« potlacenie zaznamu do logov (ak je nevhodne osetrena)

« DoS utok (ak je neosetrena)



Vycerpanie zdrojov 1/3

« Zdielané zdroje, ktoré st vystavené utoku:
 operacna pamat
« diskovy priestor
« prenosova kapacita
- CPU
- entropia (pre generovanie nadhodnych ¢isiel)
« tabufka procesov
« popisovace suborov
« databazové a iné servery
« analytici

» Moze nastat pokial je k dispozicii iba:

« konecné mnozstvo/pocet zdrojov
« konec¢ny vykon (napr. CPU)



Vycerpanie zdrojov 2/3

« Neobozretné protokoly alebo algoritmy
- neautentifikované vyuzivanie zdrojov (nerozumné poradie vykonavania)

» vykonanie série komplexnych operacii pred kontrolou opravnenosti poziadavky

« napr. pri otvoreni spojenia server generuje kltce eSte pred overenim pouzivatela
« znasobovanie (cez broadcast, subscriptions, ...), asymetrické atoky

« cena pre utocnika je ovela nizsia ako pre ochrancu

« ICMP ping na broadcast adresu s falosnou adresou odosielatela (smurf attack)
« Chyby v implementacii premenené na zranitelnosti
« memory leaks
+ Chyby v navrhu
« absencia kontroly pristupu

« absencia obmedzeni ¢erpania zdrojov (napr. ulimit)



Vycerpanie zdrojov 3/3

« Utoky na algoritmick zlozitost
« zneuzivaju zlozitost v najhorsom pripade
« quicksort: O(nlog n) — O(n*)
« hash tabulky: O(n) — O(n*)
« regularne vyrazy: O(n) — O(2")
« riesenim je pouzivat algoritmy, ktoré nie st zranitelné
« napr. univerzalne hesovanie bolo navrhnuté za tymto tcelom
« Casovo alebo pamatovo zlozité algoritmy
« neprerusitelné ulohy (najma v jadre OS)

« prorokoly s vnitornym stavom st nutne nachylnejsie na DoS utoky
- riesenim je zmenit ich na bezstavové
- idea: zasifrovat stav a poslat ho klientovi
« nemina pamat na serveri, ale

« viac zatazuje CPU a $irku pasma



ReDoS - regular expression denial of service attack

« Po prelozeni regularneho vyrazu do NKA s m stavmi, moze nasledovat:
« NKA — DKA [konverzia O(2™) obvykle O(m), vyhladavanie O(n)]
« backtracking cesty v NKA [vyhladavanie O(2") obvykle O(n)]
. prehladavanie vetkych ciest v NKA sacasne [O(m?n)]
« ,leniva“ konverzia na DKA pocas hladania cesty [O(m?n)]
» Typicky nebezpeény vyraz je "# (a+)+$".
« Uto¢nik méze ReDoS aplikovat, ked moze:
« nebezpecnému RE zadavat nevhodny vstup (napr. "aaaaaaaaaa!")
« OWASP Validation Regex Repository:
Java Classname: "A (([a-z])+.)+[A-Z] ([a-z])+S$"
« cregex = re.compile(r"A(a+)+$")
cregex = re.compile(r"A(([a-z])+.)+[A-Z]([a-z])+S$")

match = cregex.match("aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaal");

« vlozit nebezpecny podvyraz do RE (a potom zadavat nevhodny vstup)



Chybna sprava pamate

« memory leaks
« viacnasobné uvolnenie tej istej pamate
« pouzitie uz uvolnenej pamate
« uvolnenie nespravnej pamate
« pristup k pamati na neplatnej adrese
« Unik informécie
« citlivai informaciu treba prepisat
« pozor na odlozenie pamate s citlivou informaciou na disk (napr. heslé alebo kltce)

« virtual memory, swap space — zamykanie pamate

« crash dumps (core files) — zakazat crash dumps



