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Kapitola 1

Uvod

Pri vyvoji aplikacii sa kladie velky déraz na funkcionalitu vysledného produktu a jeho cenu,
ale aj na rychlost samotného vyvoja. Castokrat sa viak pritom ,zabtida“ na jeho bezpeénost.
Ci uZ je to neznalost (ktora ale neospravedlnuje) alebo imyselné zanedbanie tejto proble-
matiky (napriklad z dovodu ¢asovej alebo finan¢nej tiesne), tak vysledkom je ,nebezpeény®
produkt. Spravne by sme mali napisat ,nie bezpe¢ny*, ale je potrebné si uvedomit, ze pokial
nastane zneuZitie niektorej zo zranitelnosti', tak naozaj moze nastat nebezpecna situicia,
financna skoda, strata dobrej povesti alebo aj ujma na zdravi. Podobne aj schody, ktoré ne-
maju zabradlie povazujeme za nebezpecné. Samozrejme, pokial sa nezapotacame, mdzeme
ich bez nasledkov roky pouzivat a byt ich spokojnym pouzivatelom. Podobne ako aplikacia,
ktora nie je bezpecna, moze roky vynikajuco plnit potreby jej pouzivatela. Jedného dna vsak
moze prist k zneuzitiu niektorej jej zranitelnosti. Nasledky takéhoto utoku moézu byt velmi
rozmanité, napriklad:

+ pozmenenie, vlozenie alebo vymazanie tidajov v aplikacii

— prevod penazi na iny ucet alebo v inej sume,

— navyS$enie poctu objednanych kusov po zaplateni objednavky, ...
« ,zhodenie® alebo pretazenie aplikacie

— Casté pady pokladni¢ného systému mozu viest k dlhym radom, nespokojnym za-
kaznikom a strate trzby a dobrej povesti

- pretazenie aplikacie spomali jej odozvu a pokial ide o riadiaci systém, tak moze
prist napriklad k zrazke a tak aj $kodam na zdravi, ...

« nekorektné vysledky alebo zavery aplikacie

— pozmenenim spracovanych udajov moéze prist ku schvaleniu pézicky, ktora by
inak nepresla, ...

Iktoré sa v takejto aplikacii s velkou pravdepodobnostou nachadzaji
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« obidenie kontroly pristupu a ziskanie neopravneného pristupu
— obidenim kontrol moéze neplatiaci atoc¢nik ziskat pristup k platenym ¢lankom ...
« vykonanie lubovoIného programu na systéme, kde je aplikacia prevadzkovana

- cez nainstalované aplikacie mozZe tocit nielen na prvotne napadnutu aplikaciu,
ale ziskany pristup vyuzit aj na uitok na iné ¢asti systému, ktoré pdvodne pre neho
neboli pristupné ...

Z vyssie uvedeného jasne vyplyva, Ze je dolezité venovat nalezitt pozornost bezpec¢nosti
pocas celého Zivotného cyklu aplikacie. V tomto materiali sa sistredime na bezpecnostné
zranitelnosti, ktoré mozu byt do aplikacie zavedené nielen z dévodu zlého navrhu ale aj
roznych ,temnych ¢asti“ samotnych pouzitych programovacich jazykov, ¢i algoritmov.

Pri pisani tohoto materialu sme vychadzali okrem vlastnych skusenosti aj zo zdrojov [1-
], ktoré odporiacame aj Citatelovi, ktory ma zaujem o hlbsie samostadium.
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Bezpecfné programovanie 1

Vyvoj bezpecnych aplikacii nie je trividlna zalezitost. Ako dobry dokaz tejto skutocnosti
mozno uviest rozsiahly obsah databaz bezpecnostnych zranitelnosti.

2.1 Verejné databazy zranitelnosti

Existuje viacero databaz zranitelnosti. Niektoré z nich s verejne dostupné. My si v nasle-
dovnych podcastiach spomenie asi dve najznamejsie MITRE CVE a NIST NVD.

2.1.1 MITRE CVE

Poslanim programu CVE (http://cve.mitre.org/), ktory je prevadzkovany spolo¢nos-
tou MITRE, je identifikovat, definovat a katalogizovat verejne dostupné zranitelnosti v ob-
lasti kybernetickej bezpecnosti. Skratka CVE pochadza z ,Common Vulnerabilities and Expo-
sures” alebo ,Common Vulnerabilities Enumeration®. Na internetovej adrese https: //cve.
mitre.org/cve/search_cve_Tlist.html mdézeme vyhladat zranitelnosti vyhovujice za-
danym podmienkam. Tato moznost mézeme vyuzit napriklad na vyhladanie zranitelnosti
v danom produkte:

NVD

Go to for:

Search CVE List Downloads Data Feeds Update a CVE Record Request CVE IDs

Search Results
‘There are 887 CVE Records that match your search.

Name Description
CVE-2020-17063 Microsoft Office Online Spoofing Vulnerability
CVE-2020-17062 Microsoft Office Access Connectivity Engine Remote Code Execution Vulnerability
CVE-2020-16957 A remote code execution vulnerability exists when the Microsoft Office Access Connectivity Engine improperly handles objects in memory, aka 'Microsoft
Office Access Connectivity Engine Remote Code Execution Vulnerability'.

CVE-2020-16955 An elevation of privilege vulnerability exists in the way that Microsoft Office Click-to-Run (C2R) AppVLP handles certain files, aka 'Microsoft Office Click-to-
Run Flevation of Privileae \lnerahility' This CV/E 1D is uniaue from C\/F-2020-16928 CV/F-2020-16934

Obr. 2.1: Vyhladanie zranitelnosti na MITRE CVE pre ,Microsoft Office"


http://cve.mitre.org/
https://www.mitre.org/
https://cve.mitre.org/cve/search_cve_list.html
https://cve.mitre.org/cve/search_cve_list.html
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Ako vidno na obrazku vyssie, tak CVE eviduje od svojho zac¢iatku v roku 1999 do roku
2020 presne 887 zranitelnosti. Ked si jednu z nich vyberieme, napriklad CVE-2020-16957, tak
sa dostaneme na stranku:

Go to for:
CPE Info

Search CVE List Downloads Data Feeds Update a CVE Record Request CVE IDs

TOTAL CVE Records: 151451

HOME > CVE > CVE-2020-16957

Printer-Friendly View

CVE-2020-16957 Learn more at National Vulnerability Database (NVD)
* CVSS Severity Rating * Fix Information ¢ Vulnerable Software Versions ¢ SCAP Mappings ¢ CPE Information

Description

A remote code execution vulnerability exists when the Microsoft Office Access Connectivity Engine improperly handles objects in memory, aka 'Microsoft Office Access
Connectivity Engine Remote Code Execution Vulnerability'.

References

Note: References are provided for the convenience of the reader to help distinguish between vulnerabilities. The list is not intended to be complete.

o MISC:https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16957
¢ URL:https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16957

Assigning CNA
Microsoft Corporation
Date Record Created

20200804 Disclaimer: The record creation date may reflect when the CVE ID was allocated or reserved, and does not necessarily indicate when this
vulnerability was discovered, shared with the affected vendor, publicly disclosed, or updated in CVE.

Phase (Legacy)
Assigned (20200804)
Votes (Legacy)

Comments (Legacy)

Proposed (Legacy)
N/A

This is a record on the CVE List, which provides common identifiers for publicly known cybersecurity vulnerabilities.

SEARCH CVE USING KEYWORDS: | | [ submit |
You can also search by reference using the CVE Reference Maps.

For More Infor i CVE Request Web Form (select "Other" from dropdown)

Obr. 2.2: Podrobnosti k zranitelnosti ,CVE-2020-16957

Na stranke opisujuicej konkrétnu zraniteInost najdeme zakladné informacie ako CVE-ID,
ktoré zranitelnost jednoznacne identifikuje, linku na zaznam v NIST NVD (pozri podcast
2.1.2), popis zranitelnosti, referencie na dalsie zdroje a informacie k zranitelnosti.

2.1.11 MITRE CWE

CWE (http://cwe.mitre.org/) je komunitou vyvinuty a udrziavany komplexny slov-
nik softvérovych a hardvérovych zranitelnosti (Common Weakness Enumeration). Obsahuje
stovky (skoro az tisicku) vSeobecne popisanych zranitelnosti kategorizovanych podla roz-
nych pohladov. Cely zoznam méZeme najst na http://cwe.mitre.org/data/slices/
2000.html. 25 najnebezpecnejsich softvérovych chyb v roku 2020 najdeme na http://
cwe.mitre.org/top25/:


https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-16957
http://cwe.mitre.org/
http://cwe.mitre.org/data/slices/2000.html
http://cwe.mitre.org/data/slices/2000.html
http://cwe.mitre.org/top25/
http://cwe.mitre.org/top25/
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# ID Nazov Skore

1 CWE-79  Improper Neutralization of Input During Web Page Genera- 46,82
tion ("Cross-site Scripting’)

2 CWE-787 Out-of-bounds Write 46,17

3 CWE-20 Improper Input Validation 33,47

4 CWE-125 Out-of-bounds Read 26,50

5 CWE-119 Improper Restriction of Operations within the Bounds of 23,73
a Memory Buffer

6 CWE-89 Improper Neutralization of Special Elements used in an SQL 20,69
Command (’SQL Injection’)

7 CWE-200 Exposure of Sensitive Information to an Unauthorized Actor 19,16

8 CWE-416 Use After Free 18,87

9 CWE-352 Cross-Site Request Forgery (CSRF) 17,29

10 CWE-78  Improper Neutralization of Special Elements used in an OS 16,44
Command ('OS Command Injection’)

11 CWE-190 Integer Overflow or Wraparound 15,81
12 CWE-22  Improper Limitation of a Pathname to a Restricted Directory 13,67
(’Path Traversal’)
13 CWE-476 NULL Pointer Dereference 8,35
14 CWE-287 Improper Authentication 8,17
15 CWE-434 Unrestricted Upload of File with Dangerous Type 7,38
16 CWE-732 Incorrect Permission Assignment for Critical Resource 6,95
17 CWE-94  Improper Control of Generation of Code ("Code Injection’) 6,53
18 CWE-522 Insufficiently Protected Credentials 5,49
19 CWE-611 Improper Restriction of XML External Entity Reference 5,33
20 CWE-798 Use of Hard-coded Credentials 5,19
21 CWE-502 Deserialization of Untrusted Data 4,93
22 CWE-269 Improper Privilege Management 4,87
23 CWE-400 Uncontrolled Resource Consumption 4,14
24 CWE-306 Missing Authentication for Critical Function 3,85
25 CWE-862 Missing Authorization 3,77

Ku kazdej zranitelnosti najdeme v katalogu jej podrobny popis spolu s kategorizaciou
zranitelnosti. Ukdzku takéhoto popisu pre zranitelnost ,zapis mimo rozsah“ vidime na ob-
razku 2.3 na strane 6.

2.1.2 NISTNVD

NVD (https://nvd.nist.gov/) je americké vladne dlozisko uidajov o zranitelnostiach
(National Vulnerability Database). Je zaloZzené na CVE. Okrem toho obsahuje aj kontrolné
zoznamy pre zabezpecCenie (security checklists), nazvy produktov, ako aj metriky pre meranie


https://cwe.mitre.org/data/definitions/79.html
https://cwe.mitre.org/data/definitions/787.html
https://cwe.mitre.org/data/definitions/20.html
https://cwe.mitre.org/data/definitions/125.html
https://cwe.mitre.org/data/definitions/119.html
https://cwe.mitre.org/data/definitions/89.html
https://cwe.mitre.org/data/definitions/200.html
https://cwe.mitre.org/data/definitions/416.html
https://cwe.mitre.org/data/definitions/352.html
https://cwe.mitre.org/data/definitions/78.html
https://cwe.mitre.org/data/definitions/190.html
https://cwe.mitre.org/data/definitions/22.html
https://cwe.mitre.org/data/definitions/476.html
https://cwe.mitre.org/data/definitions/287.html
https://cwe.mitre.org/data/definitions/434.html
https://cwe.mitre.org/data/definitions/732.html
https://cwe.mitre.org/data/definitions/94.html
https://cwe.mitre.org/data/definitions/522.html
https://cwe.mitre.org/data/definitions/611.html
https://cwe.mitre.org/data/definitions/798.html
https://cwe.mitre.org/data/definitions/502.html
https://cwe.mitre.org/data/definitions/269.html
https://cwe.mitre.org/data/definitions/400.html
https://cwe.mitre.org/data/definitions/306.html
https://cwe.mitre.org/data/definitions/862.html
https://nvd.nist.gov/
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Go)

Home About CWE List Scoring Community News Guidance Search

CWE-787: Out-of-bounds Write

Weakness ID: 787 Status: Draft
Abstraction: Base
Structure: Simple

Filter: | High Level v
¥ Description
The software writes data past the end, or before the beginning, of the intended buffer.
v Extended Description

Typically, this can result in corruption of data, a crash, or code execution. The software may modify an index or perform pointer arithmetic that references
a memory location that is outside of the boundaries of the buffer. A subsequent write operation then produces undefined or unexpected results.

¥ Alternate Terms

Memory Corruption: The generic term "memory corruption” is often used to describe the consequences of writing to memory outside the bounds
of a buffer, or to memory that is invalid, when the root cause is something other than a sequential copy of excessive data
from a fixed starting location. This may include issues such as incorrect pointer arithmetic, accessing invalid pointers due to
incomplete initialization or memory release, etc.

V¥ Relationships

The table(s) below shows the weaknesses and high level categories that are related to this weakness. These relationships are defined as ChildOf,
ParentOf, MemberOf and give insight to similar items that may exist at higher and lower levels of abstraction. In addition, relationships such as PeerOf
and CanAlsoBe are defined to show similar weaknesses that the user may want to explore.

¥ Relevant to the view "Research Concepts" (CWE-1000)
Nature Type ID Name

Childof © 119 Improper Restriction of Operations within the Bounds of a Memory Buffer
ParentOf O 121 Stack-based Buffer Overflow

ParentOf U 122 Heap-based Buffer Overflow

ParentOf © 123  Write-what-where Condition

ParentOf © 124  Buffer Underwrite (‘Buffer Underflow')

CanFollow © 822 Untrusted Pointer Dereference

CanFollow © 823 Use of Out-of-range Pointer Offset

CanFollow © 824  Access of Uninitialized Pointer

CanFollow @ 825 Expired Pointer Dereference

¥ Relevant to the view "Software Development" (CWE-699)

Nature Type ID Name
MemberOf 1218 Memory Buffer Errors

7 Relevant to the view "Weaknesses for Simplified Mapping of Published Vulnerabilities”" (CWE-1003)
7 Relevant to the view "CISQ Quality Measures (2020)" (CWE-1305)
7 Relevant to the view "CISQ Data Protection Measures" (CWE-1340)

Obr. 2.3: Podrobnosti k zranitelnosti ,CWE-787: Out-of-bounds Write*

dopadu (zavaznosti) zranitelnosti. Tieto podrobnosti mézeme vidiet na obrazku 2.4 na strane
19. Tu sa m6zeme dozvediet, Ze ide o zranitelnost s vysokym skore 7,8 (na skale od 0 do 10).

Okrem toho je kazda zranitelnost popisana aj ,Common Vulnerability Scoring System*®
(CVSS) vektorom. V tom pripade méa vektor nasledovna podobu:

CVSS:3.1/AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H
Vyznam jednotlivych poloziek je nasledovny:
CVSS:3.1 - pouzita verzia CVSS
AV:L - Attack Vector: Local
AC:L - Attack Complexity: Low
PR:N - Privileges Required: None
ULR - User Interaction: Required

S:U - Scope: Unchanged
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C:H - Confidentiality Impact: High
I:H - Integrity Impact: High
A:H - Availability Impact: High

K zranitelnostiam najdeme aj dalsie informacie, ako napriklad odkaz na odporucania a za-
platy od vyrobcu zranitelnej aplikacie a zoznam verzii, ktorych sa zranitelnost tyka.

2.2 Secure by Design, by Default, in Deployment

Aplikacie/systémy by mali byt od zac¢iatku navrhované s ohladom na ich bezpec¢nost. Vyvojar
by mal najlepsie vediet posudit, aké moznosti/nastavenia su pre aplikaciu potencialne ,ne-
bezpetné®. Vietky takého ,nebezpeiné® nastavenia by mali mat predvolené bezpeéné hod-
noty a ich nastavenie by malo byt zdokumentované v navode na pouzitie aplikacie. Pretoze
sa neda predpokladat, ze by zakaznik poznal systém lepsie, tak by mal instalacny a konfi-
guracny program hned po instalacii pouzit tieto bezpec¢né predvolené hodnoty. Ak existuju
vynimky z tohto pravidla, tak by sa mali pri spusteni aplikacie zobrazovat zodpovedajtce
varovania (¢i uz na obrazovku alebo do logov/zaznamov).

Pouzivatelia ¢asto nasadzuju aplikaciu ¢o najrychlejsim odklikanim instalacného prog-
ramu. S konfiguraciou sa ,trapia“ len dovtedy, kym sa im nepodari sprevadzkovat potrebnu
funkcionalitu aplikacie. Casto sa potom zabtida na dokonfigurovanie bezpeé¢nostnych nasta-
veni, ako napriklad zmena Standardnych hesiel, nastavenie pristupovych prav a podobne.

Pouzivatelsky najprivetivejsia je situacia, ked instala¢ny program nastavi aplikaciu ¢o
najvolnejsie, aby bola ¢o najvicsia pravdepodobnost, Ze vSetko bude hned spravne praco-
vat. Dovolime si vSak tvrdit, Ze prisne vychodzie bezpe¢nostné nastavenie je lepsie. Donuti
pouzivatela nakonfigurovat systém tak, aby fungoval, a ak treba pritom zmenit nejaké bez-
pecnostné nastavenia, ma moznost sa s nimi oboznamit a spravne ich nastavit. Pri opa¢nom
pristupe by benevolentné pociatocné nastavenie ostalo nepovsimnuté (pretoze by systém
hned pracoval) a potencialne bezpecnostné hrozby by ostali skryté az do ich zneuzitia.

2.3 Analyza kédu

Pri vyvoji softvéru existuji rézne moznosti, ako odhalit chyby skor ako uto¢nik. Jednou
takou moznostou su statické kontroly, druhou napriklad dynamické kontroly. Tieto dve ka-
tegorie si popiseme v nasledovnych podcastiach.

2.3.1 Staticka analyza kédu

Staticka analyza kodu prebieha bez jeho spustenia. M6Ze to byt napriklad pocas kompilacie
zdrojovych kédov. Kompilatory kontroluja hlavne také chyby, ktoré znemoznuja generova-
nie vysledného strojového kodu. Ide teda hlavne o syntaktické chyby a ¢ast sémantickych
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chyb. Avsak program, ktory ,vyzera“ podozrivo alebo ,nedava zmysel“ nemusi byt pre kom-
pilator ani ddvodom pre zobrazenie varovania'. Z tohto dovodu vznikli rdzne dalsie nastroje,
ktoré staticky analyzuju zdrojovy kod a upozorfiuji na podozrivé miesta®.

Medzi takéto nastroje sa radia aplikacie pre staticku kontrolu sémantickych chyb. An-
glicky sa Casto nazyvaja ,linter” (napriklad ESLint pre JavaScript, hlint pre Haskell, clang-
tidy® pre C++, atd.). Dokazu identifikovat klasické problémy, ako su napriklad nepouzi-
tie deklarovanej premennej (nemusia najst vsetky), pouzitie premennej bez jej inicializacie
(mozu najst nieco navyse). Obvykle je detekcia tychto problémov nerozhodnutelny alebo
NP-uplny problém. Preto tieto nastroje robia iba tzv. konzervativnu aproximaciu. Ukazeme
si takuto situaciu na nasledovnom priklad (program je v jazyku Python):

if p():
X =0
else:

Je problém rozhodnut, ¢i na riadku 11 je premenna x inicializovana alebo nie. Pokial je
predikat p pravdivy, tak sa inicializuje na riadku 2. Ak je pravdivy predikat g, tak sa iniciali-
zuje na riadku 9. Na riadku 11 nezalezi na tom, kde sa premenna x inicializovala. Potrebujeme
vsak mat istotu, Ze sa tak stalo. Inak povedané, potrebovali by sme dokazat, Ze formula pv—q
je splnena za kazdych okolnosti (Co je napr. ekvivalentné tomu, ze ¢ = p). Vieme si predsta-
vit, Ze nie je tazké zvolit p a g tak, aby bol tento dokaz mimo moznosti pouzitého nastroja.
V takomto pripade nastroj radSej namiesto presného vysledku upozorni na moznost, ze pre-
menna nemusi byt inicializovana, aj ked sa to v skutoc¢nosti nemusi nikdy stat.

Okrem aplikacii, ktoré kontroluju sémantickd stranku programu, sa ¢asto vyuzivaja aj
aplikacie, ktoré kontroluju (pripadne rovno upravuju) pouzité formatovanie kodu, tzv. styl.
Takéto aplikacie sa ¢asto volaju ,code style checker® alebo ,beautifier” (ak kod aj preforma-
tujui). Napriklad Checkstyle pre Javu, CStyle pre C/C++ alebo js-beautify pre JavaScript.

Dodrziavanie jednotného stylu medzi réznymi programatormi pracujicimi na tom istom
projekte je dolezité pre zachovanie prehladnosti a jednoznaénosti zapisaného kédu. Citatelny
a spravne pochopeny kod potom vedie k mensiemu poctu chyb a pripadnych zranitelnosti.

Nie vsetky postupy zo statickej analyzy kodu musia byt v podobe nejakej aplikacie. Za-
radujeme sem aj napriklad vzajomnua kontrolu navrhu alebo kédu (design / code review).

ITéto situdcia sa dnes uz vyrazne zlepsila. Mnohé kompilatory zobrazuju v takychto situaciach varovania.

2 Aj ked kompilatory dnes robia ¢ast prace tychto nastrojov, stale dokaze Specializovany nastroj identifiko-
vat viac potencionalnych problémov.

3 Ako vidiet z tohto prikladu, nemusi mat kazdy linter v nazve lint.
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V tomto pripade ide o klasicka kontrolu viacerych oci. Jeden programator, ktory opakovane
¢ita sam po sebe svoj kdd, ma tendenciu vidiet napisané to, co chcel a nie to, ¢o je v programe
naozaj implementované. Vzajomna kontrola kddu pomaha aj lepsiemu pochopeniu kédu os-
tatnymi ¢lenmi timu, co vedie k lepSej zastupitelnosti.

2.3.2 Dynamické analyza kédu

Kedze staticka kontrola nedokaze spolahlivo odhalit vsetky chyby v programe, tak sa ¢asto-
krat vyuziva aj dynamicka kontrola, teda kontrola pocas behu programu.

Typickym prikladom dynamickej kontroly je kontrola, ¢i vSetka alokovana pamét bola
nakoniec aj uvolnena. Takuato kontrolu robi napriklad nastroj Memcheck od firmy Valgrind.
Vsetky citania a zapisy do pamaite si tymto nastrojom za behu kontrolované a volania mal-
loc, new, free, delete su zachytené. Vdaka tomu Memcheck dokaze zistit, ¢i program:

« nepristupuje k pamiti, ku ktorej by nemal (ako oblasti, ktoré este neboli pridelené,
oblasti, ktoré boli uvolnené, oblasti za koncom haldy, nepristupné oblasti zasobnika),

+ nepouziva neinicializované hodnoty nebezpe¢nym spdsobom,

 nezabuda uvolnovat alokovanu pamat (memory leaks),

« nerobi z1é uvolnenie pamite (dvojité uvolnenie),

« neodovzdava prekryvajuce sa bloky zdrojovej a cielovej oblasti paméite do funkcie

memcpy a podobnych funkcii.

Dynamické kontroly méze do programu vkladat aj priamo samotny vyvojar. Vac¢sinou
ide o prikazy typu assert, ktoré kontroluju splnenie invariantov, pre-conditions alebo post-
conditions. UkaZeme si to na nasledovnom programe v jazyku Python:

from math import sqrt
def fun(x):

assert x > 0, "x by malo byt kladné"
return sqrt(x)

print(fun(16))

print(fun(-1))

Funckia fun ocakava kladné c¢islo x (lebo inak nebude vediet vypocitat odmocninu na
riadku 5). Namiesto toho, aby programator slepo veril tomu, ze pri kazdom zavolani funkcie
fun bude x > 0, tak na riadku 4 kontroluje, ¢i je to naozaj tak. Ak nie, tak sa chod programu
hned zastavi a vypiSe sa sprava ,x by malo byt kladné”. Pokial sa jazyk kompiluje, tak pri
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kompilacii v tzv. ,Release” mode sa vSetky volania assert odignoruju (aby nespomalovali
chod odladenej aplikacie pri ostrom nasadeni).

2.4 Znalost programovacieho jazyka

Ako sme uz spomenuli v pod¢asti 2.3.1, spravny programatorsky styl je dolezity pre rychle
a korektné pochopenie programu. Pod spravnym stylom ale nemusime mysliet len predpi-
sané formatovanie, ale aj vyhnutie sa pouzivaniu nejednoznacnych konstrukecii.

Co napriklad autor skuto¢ne zamyslal v nasledovnom PHP kéde: if (!$a) ...? Chcel zis-
tit, ¢i premenna $a je rovna false, 0 alebo NULL? PHP vsetky tieto konstanty totiz povazuje
za nepravdivi hodnotu.

Iny prikladom moéze byt test: if ($a == "{}") ... .Okrem sa === "{}" prejde testom
aj $a === NULL.Pocital s tymto aj pdvodny autor? Alebo o tejto ,$pecialite” pouzitého jazyka
nevedel a moze byt potencialnym pociatkom nejakej zranitelnosti?

Explicitné rieSenia st vo vSeobecnosti lepsie. Nevyzadujui znalosti celého kodu a réznych
$pecialit pouzitého jazyka, ¢im sa predchadza zbyto¢nym chybam.

2.5 Znalost operac¢ného systému

Okrem dobrej znalosti pouzitého programovacieho jazyka je dolezita aj znalost operacného
systému, na ktorom bude vysledna aplikacia prevadzkovana. Napriklad na operacnom sys-
téme Windows sa po zadani prikazu bez pripony postupne skdsaji pripony z premennej pro-
stredia PATHEXT. Jej preddefinovana hodnota je: .COM; .EXE; .BAT; .CMD; .VBS; .VBE;
.JS; .JSE; .WSF; .WSH; .MSC; .CPL.Zmenou PATHEXT mozZe uto¢nik spdsobit spustenie
inej (nez ocakavanej) aplikacie.

Dajme tomu, Ze na systéme existuje program s nazvom prikaz.exe. Uto¢nik nemoze
tento program modifikovat, ale moéze vytvorit novy program s nazvom prikaz.com. Ked
pouzivatel zada prikaz prikaz, tak sa operac¢ny systém Windows pokusi najprv spustit prog-
ram prikaz.com a az potom program prikaz.exe. Tymto spésobom moéze utoc¢nik okla-
mat pouzivatela a primét ho k tomu, aby spustil nim zvoleny program.

Podobné problémy spdsobuje aj premenna prostredia PATH, ktora zas urcuje poradie ad-
resarov, v ktorych systém hlada zadany program. Tato premenna prostredia je relevantna aj
pre UNIXové operacné systémy, napriklad Linux.

2.6 Allow vs. deny list

Bezpecnost by sa nemala zakladat na vymenovani nebezpeénych veci (black/deny list), pre-
toze sa lahko na nieco zabudne. Naopak, mali by sme vymenovat bezpecné veci a ostatné
zakazat (white/allow list). V takomto pripade je jasne dané, o moéze programator na vstupe
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ocakavat a s tym teda bude pocitat. Pritom v prvom pripade je sice jasne dané, ¢o na vstupe
urcite nebude, ale nie je evidentné, co vsetko na vstupe modze byt. Ak nieco z toho moze
spoOsobit neocakavané spravanie, tak to moze viest k zranitelnosti aplikacie.

Ako priklad nespravneho pristupu mézeme uviest situaciu, ked sa pomocou deny listu
programator snazi zakazat vlozenie skriptu do HTML kédu. Preto bude tag <script>a</sc-
ript> zakazany napriklad tym, Ze zo vstupného retazca bude odstraneny nahradenim za
prazdny retazec. Avsak Gto¢nik mdze vo vstupe zadat napriklad <scr<script>ipt> z kto-
rého po nahradeni <script> za prazdny retazec (<scr <script> ipt>) ostane <script>.

—_——

£

2.7 Zranitelnosti vo formatovacom retazci

Mnohé jazyky priamo vo svojej $pecifikacii (alebo v standardnej kniznici) obsahujui prikaz pre
vypis na konzolu. Tento vypis moéze byt ¢asto naformatovany do pozadovaného tvaru. Napri-
klad pri vypise realnych ¢isiel moze programator pozadovat vypis na tri desatinné miesta.
Alebo moze uviest cely okolity text a miesta kam sa maji pozadované udaje vlozit, ako v
nasledujucom priklade (pre jazyk C):

printf ("N ‘ % , person, age);

Name: Einstein (age: 142)

Forméatovaci retazec je oznaceny zltou farbou. Funkcia printf ma premenlivy pocet argu-
mentov. Ak oznacime p pocet znakov % vo formatovacom retazci, tak pocet argumentov
(vratane formatovacieho retazca) by mal byt p + 1. Ak je pocet argumentov mensi ako p + 1
tak sa bude funkcia printf snazit pri vypisovani pristupovat k neexistujiicim argumentom,
¢o moze viest k zruteniu aplikacie.

Z takychto a podobnych chyb vznikaja bezpecnostné zranitelnosti, najma ak je do casti
formatovacieho retazca vlozeny nedoveryhodny retazec, ktory napriklad pochadza priamo
od pouzivatela. V nasledovnych podcastiach si ukazeme niekolko prikladov takychto zrani-
telnosti v réznych programovacich jazykoch.

271 C

Funkcia printf nie je jediné, ktora pouziva formatovaci retazec. Aj funkcie z réznych kniznic
mdzu niektory zo svojich argumentov (obvykle prvy) interpretovat ako formatovaci retazec.
V nasledovnom priklade programator spravne a bezpecne pouzije funkciu snprintf:

snprintf(str, sizeof(str), "Wrong password (user %s)", user);

Tym si pripravi retazec str, ktorého obsah chce zapisat do logov. Preto nasledne zavola
systémovu funkciu syslog:

syslog (LOG_WARNING, str);
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Avsak funkcia void syslog(int priority, const char xformat, ...) pouziva svoj druhy
argument ako formatovaci retazec. Preto pri nasledovnom vstupe:

user = "einstein%s%s%s%s"

aplikacia velmi pravdepodobne spadne - ,,Segmentation fault (core dumped)®. Sikovny kom-
pilator dokonca pocas statickej kontroly pri kompilacii zahlasi nasledovné varovanie: ,for-
mat not a string literal and no format arguments [-Wformat-security]“.

Rovnakej chyby sa dopustil aj programator, ktory sa nasledovnym programom:
fprintf(log, logmessage);

snazil vypisat retazec logmessage na dalsie miesto. V tomto pripade do suboru log. Spravne
mal napisat:

fprintf(log, , logmessage);

Takymto trivialnym formatovacim retazcom (oznaceny zltou farbou) sa jasne povie, ze sa
ocCakava iba jeden dalsi parameter a tym je retazec, ktory sa ma vypisat bez dalsieho inter-
pretovania jeho obsahu.

Obvzlast nebezpecny formatovaci parameter je parameter %n. Jeho vyznam je podla Spe-
cifikacie nasledovny:

“Nothing printed. The argument must be a pointer to a signed int, where the number of
characters written so far is stored.”

To znamena, Ze sa ni¢ nevypiSe, ale do prislichajuceho argumentu sa vlozi ¢islo predstavu-
juce pocet doteraz vypisanych znakov. Preto sa prislusny argument interpretuje ako ukazo-
vatel na celé ¢islo so znamienkom. Povodnym dévodom pre zavedenie takéhoto parametra
bola pravdepodobne snaha ulahcit formatovanie tabuliek. Dnes sa vsak tento parameter tak-
mer vObec nepouziva a preto vela programatorov o nom nevie.

Zneuzitie parametra %n si uz ale (pre zmenu) ukaZeme na programovacom jazyku Perl.

2.7.2 Perl

Majme subor format2.p1l s nasledovnym obsahom:

#!/usr/bin/perl

$a — lllOH;

printf("Before: $a\n");
printf("SARGV[O]", Sa); # <- !!]
printf("After: $a\n");

Ked z prikazového riadku zavolame prikaz . /format2.pl, tak vypise:
Before: 10
After: 10
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Ak vsak sikovny ato¢nik zada prikazu vhodny parameter (. /format2.pl 123%n), tak dokaze
zmenit hodnotu premennej $a a program potom vypise:

Before: 10

123After: 3

2.7.3 PHP

Programovaci jazyk PHP uz nepodporuje formatovaci prikaz "%n". Ukazme si vSak zaujimavé
a dobre mienené spravanie jazyka PHP na nasledovnom programe (ktory ulozime do siboru
s nazvom format3.php):

#!/usr/bin/php

<?php
printf("%s","Hello 1!\n");
printf("%s%s","Hello 2!\n"); # <- !!I!
printf("%s","Hello 3!\n");

7>

Po zadani prikazu . /format3.php sa vypise

Hello 1!

PHP Warning: printf(): Too few arguments in format3.php on line 4
Hello 3!

Autori jazyka PHP kontroluju pocet argumentov a pokial je ich malo, tak vypisu varovanie.
Samotny prikaz printf v takomto pripade ni¢ neurobi a program v PHP pokracuje dalej.
Tymto sa sice predide padu aplikacie, ale zaroven sa toto spravanie da utocnikom zneuzit
napriklad na potlacenie zaznamu do logov.

2.7.4 Python

Programovaci jazyk Python tiez nepodporuje "%n", dokonca ani printf. Obsahuje vsak po-
dobny prikaz % (je to vlastne operator). Nech skript format4.py je nasledovny:

#!/usr/bin/python

userdata = {"user": "admin", "pass": "usrl23"}
passwd = raw_input("Password: ")
if passwd != userdata["pass"]:

print ("Wrong password: " + passwd) % userdata
else:

print "Welcome 1" % userdata

Po zadani prikazu . /format4.py, moze vyzerat dialog nasledovne:
Password: %(pass)s
Wrong password: usrl23

V tomto pripade Gtoénik zadal ako heslo Specidlny retazec ,%(pass)s“. To na riadku 5 sp6-
sobilo zmenu vyznamu formatovacieho retazca a v kone¢nom dosledku vypisanie hodnoty
asociovanej s klicom pass v slovniku userdata ako retazca (s).
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Podobne ako pri PHP aj v Pythone nesulad poctu % a argumentov nespdsobi pad aplikacie.
V tomto pripade vedie k vynimke. Toto spravanie vSsak mozno tiez zneuzit na potlacenie
zaznamu do logov (ak je vynimka nevhodne osetrena) alebo na DoS utok (ak je neosetrena).

2.8 Vycerpanie zdrojov

Pocitace a operacné systémy, na ktorych su aplikacie prevadzkované, maju k dispozicii rozne
zdroje, ktoré potrebuju k ich prevadzke. Nech su tieto zdroje akékolvek, tak su v praktickych
aplikaciach vzdy v kone¢nom dosledku obmedzené. Mame k dispozicii iba konecne velku
pamat, konecny pocet procesorov, kone¢nu rychlost pripojenia a tak dalej. Tieto kone¢né
zdroje su zdielané vSetkymi aplikaciami, ktoré su spustené na jednom systéme. Pokial jedna
aplikacia vycerpa vsetky zdroje (sta¢i jedného typu), tak vsetky ostatné aplikacie, ktoré po-
trebuju dalsi takyto zdroj pre pokracovanie vo svojej ¢innosti, zaspia alebo havaruji. Uvedme
si niektoré zdielané zdroje, ktoré mozu byt vystavené takémuto utoku:

+ operacna pamat
utocnik alokuje velké mnozstvo pamite a neostane pre chod ostatnych aplikacii

diskovy priestor
po zaplneni disku nemdzu aplikacie vytvarat docasné subory, ukladat dokumenty

prenosova kapacita
zahltenim prenosovej kapacity sa znemozni rozumna komunikacia ostatnym procesom
v systéme s okolim (bude dochadzat k timeout-om, strate nadviazanych spojeni, ...)

« CPU
vytazenim CPU sa vyrazne spomalia vSetky ostatné aplikacie

entropia (pre generovanie nahodnych cisiel)

Niektoré pocitace maju hardvérové generatory nahodnych cisiel. V takomto pripade
nie je problém poskytnuf takmer nevycerpatelny tok nahodnych dat. Pokial vsak ne-
disponuju takymto vydatnym hardvérovym zdrojom nadhodnosti, tak sa operacny sys-
tém snazi aspon zbierat r6zne nedeterministické udalosti a z nich extrahovat entropiu,
ktoru pouzije na generovanie ndhodnych dat. Ked sa entropia minie a st pozadované
dalsie ndhodné data, moze systém blokovat aplikaciu, kym sa nenazbiera dost entropie,
alebo pokracovat dalej, ale uz len so pseudondhodnymi datami.

« tabulka procesov
Operacny systém ma obvykle limitovany pocet procesov, ktoré vie sicasne spustit.
Pokial sa tento limit dosiahne, nie je mozné spustit dalsie aplikacie. Aj existujice apli-
kacie mézu mat problém pokracovat vo svojej ¢innosti, pokial na to potrebuja vytvarat
nové procesy (pre nové podulohy).

+ popisovace suborov
Rovnako modze byt limitovany pocet suborov, ktoré mézu byt stcasne otvorené. Po
minuti popisovacov uz nie je mozné otvorit dalsie subory, co vedie k padom aplikacii.
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« databazové a iné servery
Aplikacia mdze vyuzivat rozne dalsie systémy pre svoju ¢innost. Ich vykon, pocet pri-
pojeni a podobne je tiez limitovany. Ich vycerpanie bude mat negativny vplyv aj na
samotnu aplikaciu.

- analytici
V pripade tutoku na systém je potrebné mat dostatocny pocet analytikov, ktori buda
schopni na utok adekvatne zareagovat, systém ochranit alebo zamedzit vzniku dalsich
skod, pripadne identifikovat utoc¢nikov. Ti sa moézu snazit vytazit analytikov viacerymi
inymi falo$nymi utokmi, aby blokovali tieto ochranné opatrenia.

Dévody pre existenciu zranitelnosti veducich k vycerpaniu zdrojov moézu byt rézne. Moze
ist napriklad o chyby v implementacii, ktoré si uto¢nikom premenené na zranitelnosti. Ty-
pickym prikladom su ,memory leaks®. Ak ich uto¢nik vie intenzivne zneuzit mozu viest
k rychlemu vycerpaniu operacnej paméate. Rovnako moéze ist aj o chyby v navrhu. Napri-
klad absencia kontroly pristupu umozni utocnikom vytazovat server bez toho, aby sa museli
najprv autentifikovat. Dobrym zvykom by malo byt obmedzenie ¢erpania zdrojov (napriklad
pomocou ulimit), aby kazda aplikacia mala svoje vlastné limity ¢erpania zdrojov, ktoré ani
v tom najhor$om pripade nemdze prekrocit a tak odstavif cely systém.

Inym prikladom ,,chyby® v navrhu st protokoly s vnitornym stavom. Tieto su z bezpec-
nostného hladiska nutne nachylnejsie na DoS utoky, kedZe s kazdym nadviazanym spojenim
si musi server pamaétat aj jeho stav, ktory uklada napriklad do databazy. Takéto riesenie vyza-
duje od servera ovela viac zdrojov, ako keby si stav paméatat nemusel. Kazdy stavovy protokol
sa da zmenit na bezstavovy. Myslienka rieSenia spociva v zasifrovani stavu a jeho odoslani
klientovi spolu s odpovedou na jeho poziadavku. Klient bude nasledne povinny pri dalsej
poziadavke zasifrovany stav poslat naspat na server. Takéto rieSenie sice nemina pamét na
serveri, ale zas viac zatazuje CPU (Sifrovanie) a Sirku pasma (preposielanie stavu).

2.8.1 Neobozretné protokoly alebo algoritmy

Inym samostatnym zdrojom problémov s vycerpanim prostriedkov st ,neobozretné® proto-
koly alebo algoritmy. Pod takito neobozretnost mozeme zaradit napriklad nerozumné po-
radie vykonavania krokov v protokoloch. Napriklad v pévodnej verzii protokolu pre vzdia-
leny pristup k pracovnej ploche opera¢ného systému Windows musel systém vykonat sériu
komplexnych operacii* este pred samotnou autentifikaciou pouzivatela. Takato neskora au-
tentifikacia umoznila Gto¢nikom znac¢ne zatazovat systémové zdroje aj bez toho, aby mali na
danom systéme vobec vytvorené konto.

Neobozretné protokoly mézu viest aj k znasobovaniu sily uto¢nika. Napriklad cez broad-
cast, subscriptions a tak podobne. Ide o tzv. asymetrické utoky, kde cena pre utocnika je ovela
nizsia ako pre napadnuty pocita¢ (ochrancu). Ako priklad takéhoto utoku mézeme uviest
,smurf attack” (Smolko-utok). Tym, Ze uto¢nik spravi ,ICMP ping” na broadcast adresu s fa-
losnou adresou odosielatela, pride k znasobeniu jeho sily. On iba odosle jeden maly ICMP

4yytvorenie sedenia a grafického pouzivatelského rozhrania
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paket. Siet ho ale rozdistribuuje na vsetky lokalne pocitace. Kazdy z nich potom samostatne
odpovie na falosnu adresu, ktora je adresou obete a tak moze prist az k niekolko-radovému
znasobeniu jedného paketu.

2.8.2  Utoky na algoritmicku zloZitost

K vycerpaniu zdrojov moze lahko prist aj v situacii, ked sa prejavi zla ¢asova alebo pries-
torova algoritmicka zloZitost pouzitych algoritmov. Castokrat sa pouZivaju algoritmy, kto-
rych zlozitost v najhorSom pripade je horsia ako v priemernom pripade. Takého algoritmy
mozu byt dostatocne efektivne pri beznom pouzivani (ked sa prejavuje zlozitost priemerného
pripadu). Existuju vSak vstupy, na ktorych sa prejavi zlozZitost v najhorSom pripade. Pokial
utocnik dokaze najst takéto zlé vstupy a cielene ich posielat systému, moze prist k velkému
narastu zataze. Ukazme si niekolko algoritmov, ktorych implementacie mozu mat rozdielnu
casovu zlozitost v priemernom a najhorsom pripade:

Algoritmus Priemerny pripad Najhorsi pripad
quicksort O(nlog n) O(n?)
hash tabulky O(n) O(n?)
regularne vyrazy O(n) o(2")

RieSenim v takomto pripade je pouzitie algoritmov, ktoré nie su zranitelné. Budto maju
v najhorsom pripade rovnako dobru zlozitost ako v priemernom, alebo je pre ne tazké najst
z1é vstupy, na ktorych sa zloZitost najhorsieho pripadu prejavi®.

Velmi nebezpecné mozu byt zlozité algoritmy pouzité pri implementacii nejakej nepreru-
Sitelnej ulohy. Nieco také sa moze stat najskor pri implementécii jadra operacného systému.
Pokial st prerusenia zakazané a uloha, ktora sa obyc¢ajne vykonava kratko, zrazu trva dlhy
Cas, tak vlastne ochromi beh celého systému a vsetkych na nom prevadzkovanych aplikacii.

2.8.2.1 ReDoS

Typickym prikladom ttoku na algoritmicku zlozitost je ReDoS (regular expression denial of
service attack). Treba si uvedomit, Ze existuju rézne implementacie vyhladavania regular-
nych vyrazov. Typicky zacinaji prelozenim hladaného regularneho vyrazu do nedetermi-
nistického kone¢ného automatu (NKA) s m stavmi. Potom méZe nasledovat:

« konverzia NKA na deterministicky kone¢ny automat (DKA)
Konverzia méze mat v najhorSom pripade zlozitost az O(2™). Obvykle ma ale zlozitost
iba O(m). Vyhladavanie ma potom zlozitost v najhorsom pripade iba O(n), kde n je
dlzka vstupu, v ktorom sa regularny vyraz hlada.

« backtracking cesty v NKA
Vyhladavanie mdze mat v najhorsom pripade zloZitost az O(2"). Obvykle je vsak zlo-
zitost iba O(n).

>Napriklad univerzalne hesovanie bolo navrhnuté za tymto ti¢elom.
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« prehladavanie vsetkych ciest v NKA stucasne: O(m*n)

+ ,leniva“ konverzia na DKA pocas hladania cesty: O(m*n)

Mnoho aplikacii pouziva napriklad backtracking cesty v NKA. Vidime, Ze zlozitost je
obvykle vyborna — linearna, ale v najhorsom pripade moze prist k jej katastrofickému na-
rastu na exponencialnu. Typicky nebezpecny regularny vyraz je v tvare: "" (a+)+$". Nie-
kedy nemusi byt lahké identifikovat tento vzor v zlozitejSom regularnom vyraze. Napriklad
v ,OWASP Validation Regex Repository” sa nachadza vyraz pre ,Java Classname” v tvare
"A(([a-z])+.)+[A-Z]([a-z])+$", ktory tieZ obsahuje tento vzor.

Utoénik moze ReDoS aplikovat, ked mdze nebezpeénému regularnemu vyrazu zadat ne-
vhodny vstup (napr. "aaaaaaaaaa!") alebo vlozit nebezpecny podvyraz do vacsieho regu-
larneho vyrazu (a potom zadat nevhodny vstup).

Ulozme si nasledujici program v jazyku Python do siboru redos. py:

#!/usr/bin/python

import re

def main():
cregex = re.compile(r"”(a+)+$")
cregex = re.compile(r""(([a-z])+.)+[A-Z]([a-z])+S$")
print("Prvé porovnanie")
match = cregex.match("aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaal’)
print("Druhé porovnanie')
match = cregex.match("aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaal')
print("Koniec")

if __name__ == "_main__":
main()

Po jeho spusteni prikazom ./redos.py uvidime exponencialny narast zlozitosti medzi pr-
vym a druhym porovnavanim.

2.9 Chybna sprava pamite

Chybna sprava paméte je castou pricinou padov aplikacii. Medzi typické chyby patria:

« memory leaks
Program na niektorych miestach zabtida uvolnovat alokovani paméat. Pamat sa tak
postupne mina, az sa zaplni a aplikacia spadne. Dnes, ked je bezne k dispozicii velké
mnozstvo operacnej pamate, nemusi byt tento problém dostato¢ne viditelny a moze
prejst az do produkéného nasadenia bez povsimnutia. Nasledne pri dlhodobej pre-
vadzke bez restartovania servera pride postupne k vycerpaniu pamite.
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« viacnasobné uvolnenie tej istej pamaéte
Opacnym problémom je opakované uvolnenie uz uvolnenej pamaéte, ktoré podla Spe-
cifikacie vedie k nedefinovanému spravaniu (moéze napriklad prist k poskodeniu dato-
vych struktar spravy pamate).

« pouzitie uz uvolnenej pamaéte
Pokial bude program nadalej pracovat so smernikmi, ktoré ukazuju do predtym uz
uvolnenej pamate, tak moze prist k poskodeniu novych dat, ktoré mohli byt v tomto
priestore alokované. Rovnako c¢itanie z takejto oblasti moze viest k precitaniu nezmy-
selnych informacii.

« uvolnenie nespravnej paméte
Tato situacia spdsobuje podobné problémy ako predosly pripad.

« pristup k pamiti na neplatnej adrese
Pokial sa pouzije smernik, ktory je vysledkom nejakého vypoctu, tak nemusi byt ga-
rantované, Ze ukazuje na platnd adresu. Pokial tomu tak nie je, tak dereferencovanie
takéhoto smernika povedie k poruseniu ochrany pamaéte a ukonceniu aplikacie.

Pri nespravnom navrhu aplikacie a nakonfigurovani operacného systému moze prist
k uniku doévernych informacii ulozenych v pamaéti programu. Treba dat pozor na odlozenie
obsahu operac¢nej pamiite s citlivou informéaciou® na disk. Jednym z dévodov pre odloZenie
Casti obsahu operacnej pamate na disk moéze byt virtualna pamaét, ked cast operacnej pamaite
sa moze docasne odlozit do odkladacieho priestoru / strankovacieho stiboru (,swap space”
/ ,page file”). V tomto pripade sa da Gspe$ne pouzit zamykanie stranok v opera¢nej pamati,
¢im sa prave predide ich odlozeniu na disk.

Inym pripadom, kedy sa obsah pamite mdze dostat na disk, je pad aplikacie. Vtedy ope-
racny systém moze na disk odlozit obsah pamaéte aplikacie v okamihu jej padu pre lepsie
odladenie chyby, ktora pad sposobila. Takéto subory sa na nazyvaju ,crash dumps® alebo
score files“. V nastaveni opera¢ného systému sa da zakazat vytvaranie tychto stiborov. Aj
ked su dolezité pocas vyvoja aplikacie, v produkénom prostredi moézu byt prave z vyssie
popisanych dévodov nebezpecné.

Dobrou praxou je uchovavat citliva informaciu v pamaiti co najkratsi ¢as. Akonahle uz

nie je potrebn4, treba ju v pamiti prepisat, aby sa minimalizovala pravdepodobnost jej tniku,
nech uz by to bolo akymkolvek spdsobom.

%napriklad hesla alebo sifrovacie kluce



2.9. CHYBNA SPRAVA PAMATE

NIST = NVD MENU

Information Technology Laboratory,

NATIONAL VULNERABILITY DATABASE Nw

NERABILITIES

JAKCVE-2020-16957 Detail

Current Description QUICKINFO
A remote code execution vulnerability exists when the Microsoft Office Access Connectivity Engine improperly handles CVE Dictionary Entry:
objects in memory, aka 'Microsoft Office Access Connectivity Engine Remote Code Execution Vulnerability'. CVE-2020-16957
NVD Published Date:
10/16/2020

+View Analysis Description NVD Last Modified:

A n N 10/20/2020
Severity

CVSS 3.x Severity and Metrics: Microsoft Corporation

WNIST: NVD Base Score: |[ISHiGH] Vector:

CVSS:3.1/AV:L/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H

NVD Analysts use publicly available information to associate vector strings and CVSS scores. We also display any CVSS
information provided within the CVE List from the CNA.

Note: NVD Analysts have published a CVSS score for this CVE based on publicly available information at the time of analysis.
The CNA has not provided a score within the CVE List.

References to Advisories, Solutions, and Tools

By selecting these links, you will be leaving NIST webspace. We have provided these links to other web sites because
they may have information that would be of interest to you. No inferences should be drawn on account of other sites
being referenced, or not, from this page. There may be other web sites that are more appropriate for your purpose.
NIST does not necessarily endorse the views expressed, or concur with the facts presented on these sites. Further,
NIST does not endorse any commercial products that may be mentioned on these sites. Please address comments
about this page to nvd@nist.gov.

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-16957 [ Patch }

Weakness Enumeration

NVD-CWE-noinfo Insufficient Information & nist

Known Affected Software Configurations switchtocPe2.2

Configuration 1 (hide)

I cpe:2.3:a:mi :365_apps:-:
Show Matching CPE(s)»

JK cpe:2.3:a:microsoft:office:2019:*:*:*:*:-:%:*

Show Matching CPE(s)»

% Denotes Vulnerable Software

Are we missing a CPE here? Please let us know.

Change History

1 change records found show changes

National Institute of
Standards and Technology
U.S. Department of Commerce

Obr. 2.4: Zaznam k zranitelnosti ,CVE-2020-16957“ v NVD
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Kapitola 3

Zaver

Nasim ciefom bolo poukazat na doélezitost bezpe¢ného programovania. Ako vidime z verej-
nych databaz zranitelnosti, ani velké softvérové firmy sa nevyhnu chybam vo svojich masovo
rozsirenych produktoch.

Nechceli sme vsak ostat len pri konstatovani dolezitosti. Preto sme ukazali aj niekolko
pristupov k zvyseniu bezpec¢nosti vysledného kodu, ako napriklad navrh, vyvoj a nasadenie
aplikacie s ohlTadom na bezpecnost pocas celého Zivotného cyklu softvéru. Prikladom méze
byt statickd a dynamicka analyza kddu pocas jeho vyvoja. Dolezita je aj znalost réznych
drobnych, ale z bezpe¢nostného hladiska dolezitych vlastnosti pouzitého programovacieho
jazyka alebo opera¢ného systému.

Bezpecnost vysledného riesenia je zasadne ovplyvnena uz pocas navrhu aplikacie. Je pri-
rodzené, ze sa pri nom zohladnuji ocakavané spdsoby jej pouzitia. Pre bezpecnost je vsak
rovnako dolezité zvazit aj neocakavané moznosti jej zneuzitia (napriklad pre zosilnenie tto-
kov, vycerpanie zdrojov a podobne).
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