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Uvod

Nasadzovanie OS Linux do produkéného prostredia vyzaduje, aby tvorcovia aplikacného
programového vybavenia, systémovi integratori, ako aj systémovi administratori venovali
dostato¢ni pozornost’ otdzkam bezpecnosti. S rastucou komplexnostou informaénych systémov
rastie aj priestor pre vyskyt chyb, ¢i uz chyb priamo v navrhu rieSeni, alebo chyb pri implementacii.
Takéto chyby casto vytvaraja zranitelnosti informacného systému. S rasticim mnozstvom
zaujimavych udajov spracuvanych v informaénych systémoch rastie motivacia roznych uto¢nikov
na pripravu a (pokusy o) realizdciu roznych Utokov vyuzivajucich takého zranitelnosti. Pri navrhu,
implementacii a prevadzke informaénych systémov je preto ziadlce efektivne vyuzivat’ existujuce
bezpecnostné mechanizmy poskytované operaénym systémom tak, aby sa redukovali bezpecnostné

rizika plyntce z (predpokladanej) existencie zranitel'nosti v informa¢nom systéme.

Zakladny bezpec¢nostny model OS Linux vychéadzajuci z POSIX Standardov je pomerne dobre
znamy. Menej zname su vsak jeho viaceré rozsirenia, ktoré pri spravnom pouziti umoznuji znacéne
redukovat’ potencidlny dopad zneuZitia rdznych zranitelnosti v aplikacnych a systémovych
programoch. Cielom prvej Casti tejto knihy je poskytnut’ ¢itatelovi uceleny pohl'ad na prostriedky
riadenia pristupu v OS Linux — od zdkladného modelu voliteI'ného riadenia pristupu, cez jeho
rozsirenia v podobe ACL, cez subsystém Capabilities, az po bezpecnostné moduly SELinux a
AppArmor. Predpoklada sa, ze Citatel’ ma aspon zakladné znalosti z oblasti operacnych systémov a

administracie operanych systémov UNIX-ového typu.






1. Zaklady riadenia pristupu v OS Linux
Zakladom riadenia pristupu je rozhodovanie, ¢i subjekt (aktivna entita) mdze alebo nemoéze

vykonat’ pozadovanu operdciu s objektom (pasivnou entitou).

Subjektami riadenia pristupu v OS Linux s procesy, ktoré vzdy operacie vykonavaji v mene
nejakého pouzivatela. Pouzivatelia reprezentuju skutocnych (Tudskych) pouzivatelov alebo
virtualnych pouzivatel'ov (napr. predstavujucich nejaky subsystém informaéného systému).
Pouzivatelia moézu byt Clenmi skupin pouzivatelov. V zdkladnom modeli voliteI'ného riadenia
pristupu v OS Linux st pristupové prava pridelované pouzivatelom a skupindm. Proces, ktory
vykondva operacie v mene nejakého pouzivatela, vyuziva pristupové prava pridelené tomuto
pouzivatelovi, resp. skupindm, ktorych je tento pouzivatel ¢lenom. Preto za subjekty riadenia

pristupu moéZeme povazovat’ aj pouzivatel'ov a skupiny pouzivatel'ov.

Objektami riadenia pristupu v OS Linux st predovsetkym objekty stiborového systému (stubory,
adresare, Specidlne stibory reprezentujlice zariadenia, pomenované rary (pipe, FIFO), pomenované
socket-y), ale aj zdielana pamit’ a iné prostriedky medziprocesovej komunikécie a synchronizacie,
procesy (ako ciel' operacie, napr. poslanie signalu alebo pouzitie volania ptrace) a globalne
parametre systému (napr. Cas, sietové parametre, ...). V ramci tejto kapitoly sa zameriame
predovSetkym na objekty suborového systému. Operacie so zdielanou pamitou a inymi
prostriedkami medziprocesovej komunikacie st kontrolované vel'mi podobne. Operacie s procesmi
su typicky kontrolované v zmysle, Ze proces moze vykonat’ operdciu s inym procesom, ak tieto
patria rovnakému pouZivatelovi, alebo ak aktivny proces je privilegovany (t.j., bez vyuzitia
pokrocilych prostriedkov, ktorym sa budeme venovat’ v d’alSich kapitolach, je vykondvany v mene
pouzivatela root). Pristup ku globadlnym parametrom systému je typicky kontrolovany tak, Ze menit’

(a v niektorych pripadoch aj ¢itat’) tieto parametre méze len privilegovany proces.

1.1. Zakladné pristupové prava
Kazdy proces v OS Linux mé priradenych niekol’ko atributov identifikujiacich pouzivatela (UID —

user ID):
* realne (real) UID — identifikuje pouzivatela, ktory dany proces spustil,

» efektivne (effective) UID — identifikuje pouzivatela, v mene ktorého proces aktudlne
vykonava operacie,
* ulozené (saved) UID — v $pecidlnych pripadoch slizi na uloZenie UID pouZivatel'a, ktorého

identitu moZze proces na seba prevziat,



* suborové (filesystem) UID (FSUID) — identifikuje pouzivatela, v mene ktorého proces

aktualne vykondva operacie s objektami suborového systému; typicky je rovnaké ako

efektivne UID.

Obycajne su vsetky 4 UID rovnaké a identifikuji pouzivatela, ktory vytvoril proces — spustil

program. Pripadom, ked’ tomu tak nie je, sa budeme venovat’ neskor.

Kazdy proces ma priradenych niekol'ko atributov identifikujucich skupiny pouzivatelov (GID —

group ID):
* redlne (real) GID — identifikuje primarnu skupinu pouzivatel’a, ktory proces spustil,
» efektivne (effective) GID — identifikuje primarnu skupinu pouZzivatela, v mene ktorého
proces aktudlne vykonava operacie,

* ulozené (saved) GID — v Specialnych pripadoch sluzi na ulozenie GID skupiny, ktorej
identitu moZe proces na seba prevziat,
* suborové (filesystem) GID (FSGID) — identifikuje primarnu skupinu pouzivatela, v mene

ktorého proces aktualne vykonéava operdcie s objektami suborového systému; typicky je

rovnaké ako efektivne GID,

* zoznam doplnkovych GID (supplementary GIDs) — identifikuje d’alSie skupiny, ktorych
¢lenom je pouzivatel, v mene ktorého proces vykonava operacie, a teda ktorych prava moze

proces vyuZivat'.

Obycajne st redlne GID, efektivne GID, FSGID aj ulozené GID rovnaké a identifikuju primarnu
skupinu pouzivatela, ktory proces vytvoril. Pripadom, ked” tomu tak nie je, sa budeme tiezZ venovat’

neskor.

Kazdy objekt suborového systému ma priradenych niekolko atribttov, ktoré sa pouzivaji na

riadenie pristupu:
* vlastnik (owner) — UID pouzivatela, ktory je vlastnikom objektu — ktory objekt vytvoril,
* skupina (group) — GID jednej skupiny, ktorej ¢lenovia maji mat iné pristupové prava ako
ostatni,

* pristupové prava (permission bits) — bitovy vektor urCujici opravnenia jednotlivych

subjektov na jednotlivé operacie s tymto objektom:

© pristupové prava pre vlastnika,
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© pristupové prava pre skupinu,
© pristupové prava pre ostatnych,
o 3 $pecialne bity set-UID, set-GID, sticky bit.

Pristupové prava pre vlastnika, skupinu a ostatnych pozostavaju kazdé z troch bitov, ktoré urcuju

prava na
e (itanie (read, 1),
* zapis (write, W),
* spustenie programu / pouzitie adresara v ceste k iného objektu (execute / use, x).

Pristupové pravo na Citanie opraviiuje proces Citat’ obsah suboru. V pripade adresara opraviiuje na
¢itanie obsahu adresdra, t.j. ndzvov objektov, ktoré sa v adresari nachadzajt a ich identifika¢ného
¢isla.

Pristupové pravo na zapis opraviuje proces zapisovat do suboru — menit’ jeho obsah. V pripade
adresara opraviiuje na zmenu jeho obsahu, t.j. vytvaranie novych objektov v adresari, odstraiiovanie

existujucich objektov z adresdra a premenovanie existujucich objektov v adresari.

Pristupové pravo na spustenie programu opraviiuje proces na spustenie programu ulozeného v
subore. V pripade priamo spustitelnych programov (tzv. bindrok, binaries) nie je na spustenie
programu potrebné pravo na Citanie. To umoziuje povolit’ pouzivatelom spustat’ programy, ktoré
nemoézu precitat’, a teda ani kopirovat, analyzovat, a pod. V pripade skriptov vSak pravo na
spustenie nestaci, tu je potrebné aj pravo na citanie (dévodom je, Ze v pripade skriptu sa jeho
spustenie realizuje spustenim prislusného interpretera skriptovacieho jazyka, ktory nasledne

potrebuje precitat’ obsah skriptu, aby ho mohol interpretovat’ a vykonat)).

Pristupové pravo na pouZitie adreséara v ceste k inému objektu je potrebné na vykonanie akejkol'vek
operacie s objektom, ktory identifikujeme pomocou cesty, ktora obsahuje tento adresar. Inymi
slovami, ak ma proces vykonat aktkol'vek operaciu s nejakym objektom, musi mat’ pravo na
pouzitie vSetkych adresarov na ceste od korena adresarového stromu az po adresar, ktory obsahuje

dany objekt.

Je dobré si uvedomit niektoré dosledky vysSie uvedeného vyznamu pristupovych prav. Na
vymazanie alebo premenovanie existujuceho objektu proces nepotrebuje mat ziadne pravo k
tomuto objektu, ale potrebuje pravo na zdpis do adresara, kde sa objekt nachadza. Zaroven

potrebuje aj pravo na pouzitie vSetkych adresarov v ceste od korenia. Ak teda mame pravo na zapis
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do prisluSného adresara aj prdvo na pouzitie vSetkych potrebnych adresarov, mézeme vymazat
alebo premenovat’ aj subor, ktory nevieme ani ¢itat,, ani modifikovat’. Na vytvorenie nového stiboru
je tiez potrebné pravo na zapis do prislusného adresara a prdvo na pouzitie adresarov v ceste. Treba
si uvedomit, Ze operdcie vyzamania suboru a vytvorenia suboru spolu umoznuju nahradenie
existujiiceho suboru novym, ¢o v mnohych pripadoch mdéze mat’ rovnaké dosledky ako pripadna
modifikacia existujuceho stboru. Rozdiel je v tom, ze zmena suboru jeho nahradenim novym
suborom nebude mat” vplyv na procesy, ktoré povodny subor uz maji otvoreny — kym ho

nezatvoria, budu pracovat’ s povodnym stborom.

Dalsie dosledky suvisia s organizaciou informéacii o objektoch v suborovych systémoch
UNIX-ového typu. Adresare obsahuju len mena objektov a ich identifikacné cisla, tzv. inode
number. Dalie informacie o objekte (ako napr. typ, velkost, vlastnik, skupina, prava, &as
modifikécie, pristupu, ...) st uloZené v inej datovej Struktire (inode) adresovanej prave tymto
identifikacnym c¢islom. Na zistenie informdcii z tejto datovej Struktiry o objekte je potrebné mat’
pravo na pouzitie adresarov na ceste k tomuto objektu, ale nie je potrebné ziadne d’alSie pravo na
tento objekt. Z toho vyplyva zaujimavy doésledok, ze ak mame pravo na Citanie adresara, ale
nemame pravo na pouzitie tohto adresara v ceste, tak moéZeme ziskat’ zoznam objektov v adresari a
ich identifikacné cisla, ale nemdzeme ziskat' d’alSie informacie o tychto objektoch. Naopak, ak
mame pravo na pouzitie adresara v ceste, ale nemame pravo na Citanie adresara, nemdzeme si
nechat’ vypisat’ zoznam objektov v adresari, ale ak ich men4 pozname, mézeme k nim pristupovat’ —
napr. zistit' o nich informdcie z inode, alebo, ak mame prisluSné pravo, citat’ / modifikovat’ ich

obsah, a pod.

Jadro OS Linux vyhodnocuje pristupové prava k objektu suborového systému prakticky pri
vSetkych operaciach okrem operacii s uz otvorenym objektom (CiZze napr. prava sa kontroluju pri
otvoreni suboru, ale uz nie pri naslednom Ccitani alebo zapise don). Zakladny algoritmus

vyhodnotenia pristupovych prav je nasledovny:

Ak je UID vlastnika objektu rovnaké ako FSUID procesu, pouzijui sa prava pre vlastnika,

* inak, ak je GID skupiny objektu rovnaké ako FSGID procesu alebo ako GID niektorej

skupiny zo zoznamu doplnkovych skupin procesu, pouZziji sa prava pre skupinu,
* inak sa pouzijui prava pre ostatnych.

* Tymto postupom vybratd trojica bitov reprezentujica pristupové prava sa porovna s
pozadovanymi pravami podl'a pozadovanej operacie. Ak obsahuje vSetky prava, ktoré su pre

operaciu potrebné, operacia sa povoli, inak sa zamietne.
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Z vyssie uvedeného algoritmu vyplyva, Ze vzdy sa pouzije len jedna trojica bitov reprezentujlicich
pristupové prava, Cize nekombinuju sa napr. prava pre vlastnika s pradvami pre skupinu, ani ak
vlastnik je Clenom prislusnej skupiny. Taktiez prava pre ostatnych sa aplikuju len na také procesy,

ktoré nespliiaju podmienky na aplikéaciu prav pre vlastnika ani prav pre skupinu.

Specialnou vynimkou st privilegované procesy — procesy s FSUID = 0, &ize procesy, ktoré
vykondvaju suborové operacie v mene administratora — pouzivatel'a root. V takom pripade plati, ze
sa nekontroluju prava na Citanie, zapis a pouZitie adresdra v ceste — automaticky sa pokladaji za
povolené. Spustenie programu je pre takéto procesy povolené vtedy, ak je povolené aspoii pre
niekoho (teda ak vlastnik, skupina alebo ostatni maju pravo na spustenie programu). Neskor
uvidime, ako je tidto vynimka modifikovand inymi bezpe¢nostnymi mechanizmami. Dévodom,
preco ani root nemoze spustit’ l'ubovol'ny stubor je to, aby sa omylom nepokusil spustit’ subor, ktory

nie je spustatelny.

1.1.1. Zobrazenie pristupovych prav
Atributy objektu stiborového systému moézZeme zistit’ napr. pomocou Standardného prikazu /s, ako

moézeme vidiet’ na nasledujucom priklade.

ierrid users) 4096 Oct
wt 15 root root 12288 Oct
drwxr-xr-x 2 Jjerry users 4096 Oct
-rw-r--r-—- 1 jerry users 5 Oct

18:40 . typ
18:46 .. prava
18:46 adresar vylastnik
18:46 subor

SO DD

Pristupové prava su pouzivatel'ovi typicky prezentované ako 9 znakovy retazec zo znakov r, w, X, -.
Prva trojica znakov reprezentuje prava pre vlastnika, druhd pre skupinu a poslednd prava pre
ostatnych. Prvy znak v trojici (1) urcuje, Ci subjekt ma pravo na Citanie, druhy (w) pravo na zapis, a
treti (x) pravo na spusStanie / pouZitie v ceste. Ak subjekt pravo nemd, namiesto r, w, alebo x je vo

vypise znak -.

Ked’ze prava pre jeden subjekt pozostavaju z 3 bitov, je logické ich vyjadrovat aj Ciselne v
osmickovej sustave — pravo pre jeden subjekt sa takto da vyjadrit’ ako 1 Cislica 0 — 7. V tomto
vyjadreni je pravo na Citanie reprezentované hodnotou 4, pravo na zapis hodnotou 2 a prdvo na
spustanie suboru / pouzitie adresdra v ceste hodnotou 1. Kombinécia tychto prav je reprezentovana

suctom hodnoét reprezentujucich jednotlivé prava.

Pristupové prava potom vyjadrujeme ako 3-ciferné Cislo v osmickovej sistave — najvyznamnejsia

(prva zl'ava) ¢islica vyjadruje prava pre vlastnika, strednd prava pre skupinu a najmenej vyznamna
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(posledna zl'ava) prava pre ostatnych. Napr.:
e 640 =1w-1-- ---
o (itanie a zapis pre vlastnika (4+2), Citanie pre skupinu a ni¢ pre ostatnych
e 751 =rwxr-x—x

o vSetko pre vlastnika, Citanie a spustanie / pouzitie adresara pre skupinu a len spustanie /

pouzitie adresara pre ostatnych
e 777 =1wWX rwX rwx
o vsetko pre vSetkych
* 000 =----—- -
o ziadne prava (pre nikoho)
1.1.2. Zmena vlastnika, skupiny a pristupovych prav objektu
Pristupové prava k objektu moze menit' len jeho vlastnik alebo root. PresnejSie vyjadrené,
pristupové prava moze zmenit’ len proces s FSUID = UID vlastnika alebo s FSUID = 0. Na zmenu

pristupovych prav sluzi standardny prikaz chmod. Prvou moznostou je Specifikovat’ prava Ciselne

(ako 3-ciferné ¢islo v osmickovej ststave) — prikaz
chmod prava objekt

nastavi uvedené prava uvedenym objektom. Druhou moznost'ou je Specifikovat’ postupnost’ operacii

na modifikaciu existujucich pristupovych prav pre objekt(y):
chmod KomuOpPraval,...] objekt

Jednotlivé operacie su oddelené Ciarkami (pozor, nesmu tam byt Ziadne medzery) a vykonaji sa v

uvedenom poradi. Kazda operacia pozostava z trojice (komu, operdtor, prava), kde
* komu je jedno alebo viac pismen z mnoziny u, g, 0, a
© u —vlastnik (user),
o g — skupina (group),
© o — ostatni (others),
o a—vsSetci (all) — je to presne to isté ako ugo,

* operdtor je znak z mnoziny +, -, =
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© + pridat’ prava k existujicim,
© - odobrat’ prava z existujucich,
© = nastavit’ prava bez ohl'adu na existujuce (t.j. nahradit’ existujiace)
* prava je nula alebo viac pismen z mnoZziny r, w, X, X
° r,w, X — predstavuju prava na Citanie, zapis a spustanie / pouZitie adresara v ceste,

o X — znamena X, ak je objekt adresdrom alebo ak nan uz niekto ma pravo na spustanie,

inak sa ignoruje.
Pri oboch sposoboch pouzitia prikazu chmod je mozné pouzitim prepinaca -R aplikovat’ prava
rekurzivne na cely podstrom, ak je objektom adresar. Pouzitie prikazu chmod si mozeme

demonstrovat’ na nasledujucich prikladoch:

$ chmod 600 a b
$ chmod u=rwx,go= d

$ 1s -1

total 12

—rW-——————— 1 jerry jerry 6 Oct 13 10:01 a
—rw-—-—————-— 1 jerry jerry 6 Oct 13 10:02 Db
drwx—-——---- 2 jerry jerry 4096 Oct 13 10:02 d
$ chmod u+x b

$ 1s -1

total 12

—rW-——————— 1 jerry jerry 6 Oct 13 10:01 a
“IrWX—————— 1 jerry jerry 6 Oct 13 10:02 Db
drwx—-——---- 2 jerry jerry 4096 Oct 13 10:02 d
$ chmod go+X *

$ 1s -1

total 12

—rW-——————— 1 jerry jerry 6 Oct 13 10:01 a
-rwx--x--x 1 jerry Jjerry 6 Oct 13 10:02 Db
drwx--x--x 2 jerry Jjerry 4096 Oct 13 10:02 d

V prvom priklade nastavime na suboroch a a b prava pre vlastnika na Citanie a zapis (4+2) a ziadne
prava (0) pre skupinu a ostatnych a druhym prikazom plné prava (rwx) pre vlastnika a Ziadne prava
pre skupinu a ostatnych na adresar d. V d’alSom priklade priddme na subore b pravo na sptstanie
pre vlastnika. Napokon priddme skupine a ostatnym pravo na spusStanie / pouzitie adresarov na
vSetky objekty, ktoré su bud’ adresarom alebo na ne niekto ma pravo na spustanie. Ako vidiet,
dotkne sa to adresara d a suboru b, ktory uz mal nastavené pravo na spustanie pre vlastnika, ale

nedotkne sa to stiboru a, ktory ziadne pravo na spustanie nastavené pre nikoho nemal.

Zmenu vlastnika objektu moze vykonat’ Standardne iba root. Jedna sa o citlivii operéciu, kedze
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informacia o vlastnikovi sa moZe vyuzivat’ aj na prirad'ovanie zodpovednosti za obsah stiborov. Na

zmenu vlastnika slazi prikaz chown:
chown [-R] vlastnik[:skupina] objekt

Vlastnik (a pripadne skupina) mozu byt Specifikovani bud’ ciselne alebo menom pouzivatela

(skupiny). Prepinac -R sluzi na zmenu vlastnika rekurzivne v celom podstrome.
Na zmenu skupiny sluzi prikaz chgrp:
chgrp [-R] skupina objekt

Skupina moze byt Specifikovana ¢iselne alebo meno, operaciu je mozné tiez aplikovat’ rekurzivne
na cely podstrom. Skupinu objektu moéZe zmenit root alebo vlastnik objektu. Vlastnik moze zmenit’
skupinu len na taku skupinu, ktorej je ¢lenom. To umoZiluje pouzivatelovi, ktory je clenom
viacerych skupin urcovat’, aku skupinu maji mat’ nastavenu jednotlivé jeho objekty, a teda ktora
skupina ma mat’ Specificky urené prava k jednotlivym objektom. Root mdze zmenit skupinu

objektu na 'ubovolnu.

1.1.3. Atributy nového objektu pri jeho vytvoreni

Pri vytvoreni nového objektu stborového systému je potrebné inicializovat’ aj jeho atributy
pouzivané pre riadenie pristupu. Vlastnik objektu je nastaveny na FSUID vytvarajuceho procesu.
Skupina objektu je nastavena bud’ na FSGID vytvarajuceho procesu alebo je nastavena na skupinu

adresara, v ktorom je objekt vytvoreny (podrobnejSie neskor).

Pristupové prava st vypocitané tak, Ze z hodnoty, ktort pozaduje vytvarajici proces, si odstranené
prava uvedené v atribite umask vytvarajiceho procesu. Atribat umask sa Standardne dedi z procesu
na jeho potomkov, a pokial ho teda proces umyselne neupravi, predstavuje prostriedok, ako
ovplyviiovat’ bezpecnost’ novych objektov. Umoziuje totiz definovat, aké prava nemaju byt

nastavené na novych objektoch. Bezné hodnoty umask st napr.:

* 022 — skupine a ostatnym odstrani pravo na zapis,
* (077 — skupine a ostatnym odstrani vSetky prava.

BezZné procesy pri vytvarani beznych suborov typicky pozaduju prava 666 (rw pre vSetkych) a pri
vytvarani beznych adresarov prava 777 (rwx pre vSetkych). Aplikdciou umask napr. s hodnotou 077
takto dostaneme vysledné prava 600 pre subory a 700 pre adresare. Aplikaciou umask s hodnotou
022 by sme dostali vysledné prava 644 pre stibory a 755 pre adresare (¢ize skupina a ostatni by mali

odstrdnené pravo na zapis). Ak vytvarajuci proces ma poziadavky na striktnejSie nastavenie
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pristupovych prav (napr. pri vytvarani subory, ktory bude obsahovat’ citlivi informaciu), umask
nijakym sposobom nebrani nastaveniu striktnejSich prav. Napr. ak proces bude pozadovat prava

600, tak pri oboch spomenutych hodnotach umask by vysledné prava boli 600.
Hodnotu atribitu umask pre shell je mozné nastavit’ pouZzitim prikazu umask, napr.:

umask 022

Takyto prikaz moéze byt vhodné umiestnit’ si napr. do skriptu, ktory sa vykonava pri prihlaseni

pouzivatela.

1.2. Bity set-UID, set-GID a sticky bit

Pre spravnu a bezpecnu funkciu niektorych programov je potrebné, aby proces, v ramci ktorého je
program vykondvany, mal iné opravnenia ako pouzivatel’, ktory ho spustil. Typickym prikladom je
program na zmenu hesla (passwd), ktory potrebuje vediet’ ¢itat’ a zapisovat’ do siboru, v ktorom su

ulozené hesla pouzivatel'ov (/etc/shadow). Tento sibor je, samozrejme, pristupny iba root-ovi.

Linux poskytuje dva mechanizmy, pomocou ktorych sa podobné problémy riesia. Prvym je set-UID
bit v pristupovych pravach. Ak ho mé spustiteny subor nastaveny v pristupovych pravach, po jeho
uspesnom spusteni sa efektivne UID, FSUID a ulozené UID procesu nastavia na UID vlastnika
suboru. To znamena, ze takyto proces bude vykonavat’ operacie v mene iného pouzivatel'a nez toho,
ktory ho spustil. Napr. vlastnikom suboru /usr/bin/passwd je root a tento sibor ma nastaveny
set- UID bit. Ked’ ho pouzivatel’ spusti, proces bude operacie vykonavat’ v mene root-a, a teda bude

mat’ prava na Citanie a zapis do /etc/shadow.

Druhym, podobnym mechanizmom je set-GID bit. Ak ma spustitelny stibor nastaveny set-GID bit v
pristupovych pravach, po jeho tspesnom spusteni sa efektivne GID, FSGID a ulozené GID nastavia
na GID skupiny stboru. To znamend, Ze namiesto primarnej skupiny pouzivatel'a, ktory program
spustil, sa pre riadenie pristupu bude pouzivat’ skupina spustitel'ného suboru, ¢im proces ziska prava

pridelené tejto skupine.

Treba podotknut, ze set-UID a set-GID bity nie je mozné pouzit’ v pripade skriptov — dovodom je
bezpecnost’, nakolko skripty su casto ovplyvnené mnohymi vonkajS$imi parametrami (napr.
premennymi prostredia), o umoziiuje zna¢né zasahy do ich spravania. Preto nie je bezpecné im

davat’ vysSie prava nez ma pouzivatel’ zodpovedny za ich spustenie.

Pri uvazovani o vyuziti set-UID a set-GID mechanizmov je potrebné si uvedomit’, ze su tymto
spdsobom poskytujeme programom moznosti, ktoré by za inych okolnosti nemali. Ak tieto

programy obsahuju zneuZziteI'né chyby, méze to mat’ zna¢ny dopad na systém. Je preto potrebné s
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tymito mechanizmami zaobchadzat’ velmi opatrne. Programy musia byt spravne navrhnuté na
pouzitie s tymito mechanizmami. Napr. ak ¢itaju alebo zapisuju do suborov ur¢enych pouzivatel'om,
je vel'mi dolezité, aby v spravny okamih zmenili svoje efektivne alebo stiborové UID / GID, inak by

mohli precitat’ alebo prepisat’ obsah, ku ktorému pouzivatel normalne nema pristup.

Pri vybere vhodného mechanizmu je potrebné pouzit pristup najmensich opravneni. Ak
potrebujeme, aby program ziskal len prava na Citanie alebo zapis do nejakych stborov, ku ktorym
pouzivatelia nemaju pristup, vac¢Sinou bude stait’ pouzitie set-GID mechanizmu. Ten je najslabsi,

pretoze nedava procesu ziadne iné moznosti ako pristupovat’ k suborom s pravami skupiny.

Silnej$im mechanizmom je set-UID na programe vlastnenom S$pecidlnym, na tento Gcel uréenym
pouzivatelom. Oproti set-GID ziska navySe prava na zmenu pristupovych prav a skupin objektov
vlastnenych tymto pouzivatel'om. Ak proces vytvori nové objekty, nebude mozné zistit, ktory

skuto¢ny pouzivatel’ to spdsobil (v pripade set-GID by bol ich vlastnikom skuto¢ny pouzivatel’).

Najsilnej$im variantom je pouzitie set-UID na programe vlastnenom root-om — v tomto pripade ma

proces (zakladnymi prostriedkami) prakticky neobmedzené prava v systéme.

Set-GID bit ma vyznam aj na adresaroch. Ak je nastaveny, tak pri vytvoreni nového objektu v tomto
adresari bude skupina tohto objektu inicializované na skupinu tohto adresara; ak nie je nastaveny,
bude skupina objektu inicializovand na FSGID procesu. Ak je bit nastaveny a v adreséri vytvorime
podadresar, tak tento podadresar bude mat’ okrem nastavenie skupiny zaroven aj automaticky tiez
nastaveny set-GID bit. Vdaka tomuto mechanizmu je mozné zabezpecit', ze vSetky novo vytvorené
objekty v zdielanom adresari sliziacom napr. pre potreby nejakého timového projektu budi mat’
nastavenu spravnu skupinu (sluZiacu pre projekt) bez ohl'adu na to, ktory pouzivatel’ (¢len timu)

objekt vytvoril a akil ma tento pouzivatel’ primarnu skupinu.

Na adresaroch ma vyznam eSte jeden bit — sticky bit. Ak je tento bit nastaveny na adresari, tak
objekt z tohto adresara mdze vymazat alebo premenovat’ len vlastnik objektu, vlastnik adresara
alebo root. Samozrejme, na vymazanie alebo premenovanie objektu s stale potrebné aj prava na
zapis do adresdra a na pouzitie vSetkych potrebnych adresarov v ceste, ¢ize len pridudnu d’alSie
obmedzenia. Tento mechanizmus sa typicky pouziva napr. v zdielanych adresaroch, do ktorych
maju plné prava vSetci pouzivatelia, aby sa zamedzilo vzidjomnému vymazavaniu, Ci
premenovavaniu siborov pouZzivateI'mi navzajom. Typickym prikladom je adresar /tmp. Bez tohto
mechanizmu by kazdy pouzivatel mohol vymazat alebo premenovat’ I'ubovolny objekt v tomto

adresari, aj ked’ nema Ziadny pristup k obsahu tohto objektu.

Na nastavenie set-UID, set-GID a sticky bitov sluzi prikaz chmod. V Ciselnom tvare sa tieto bity
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vyjadruju spolocne jednou Cislicou v osmickovej sustave. Této ¢islica bude na prvom mieste zl'ava,
za nou nasleduju ¢islice vyjadrujice prava pre vlastnika, skupinu a ostatnych. Set-UID bit ma
hodnotu 4, set-GID bit mé hodnotu 2 a sticky bit ma hodnotu 1. Je mozné ich nastavovat’ aj
pomocou symbolickej manipildcie s pravami, v takom pripade sa set-UID bit nastavuje ako pravo s
pre vlastnika, set-GID bit ako pravo s pre skupinu a sticky bit ako pravo t (pre ostatnych, ale ked’ze

je to jediné mozné pouzitie t, tak to nie je potrebné uvadzat).
Priklady nastavenia set-UID bitu:

chmod u+s sutbor

chmod 4755 subor
Priklady nastavenia set-GID bitu:

chmod g+s subor

chmod 2755 subor

Priklady nastavenia sticky bitu:
chmod 1777 adresar

chmod +t adreséar

Pri zobrazeni pristupovych prav vo vystupe prikazu Is sa tieto bity zobrazuju ako symbol s alebo t
na pozicii prava pre spustanie / pouzitie adresara. Ak v pravach nie je nastavené prislusné pravo na
spustanie / pouzitie adresara, tak sa tieto bity zobrazia ako velké S alebo T.

$ 1s -la /usr/bin/passwd
-rwsr-xr-x 1 root root 34740 Feb 15 2011 /usr/bin/passwd

$ 1ls -la /usr/bin/crontab
-rwxr-sr-x 1 root crontab 30248 Dec 19 2010 /usr/bin/crontab

$ 1s -lad /tmp
drwxrwxrwt 15 root root 12288 Oct 4 20:17 /tmp

Vyznam set-GID bitu na adresaroch mozeme demonstrovat’ na nasledujicom priklade:

mkdir projekt

chgrp projekt projekt
chmod g+s projekt
touch projekt/subor
mkdir projekt/adresar

v v v n
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$ 1s -la projekt
total 12

drwxr-sr-x 3 Jjerry projekt 4096 Oct 4 19:51
drwxr-xr-x 3 jerry Jjerry 4096 Oct 4 19:50
drwxr-sr-x 2 Jjerry projekt 4096 Oct 4 19:51 adresar
-rw-r—--r—-—- 1 jerry projekt 0 Oct 4 19:51 subor

1.3. Moznost' zmeny UID / GID procesu

Procesy mdzu pocas svojej prace zmenit’ svoje UID a GID nasledovnym sposobom:

* Ak je efektivne UID = 0, proces si moze nastavit’ vSetky UID, GID a zoznam doplnkovych

skupin na 'ubovol'né hodnoty-

* Inak proces mozZe svoje UID / GID nastavovat’ len na aktudlnu hodnotu niektorého UID /

GID.

*  Vzdy pri zmene efektivneho UID / GID sa automaticky zmeni aj FSUID / FSGID. FSUID /

FSGID je moZné nastavit’ aj samostatne.

NajcastejSie procesy menia svoje efektivne UID / GID na redlne alebo uloZené. To umoziuje
procesu, ktory ziskal opravnenia pomocou set-UID alebo set-GID mechanizmu prepinat’ medzi
vyuzivanim ziskanych opravneni a opravneni pouzivatela, ktory tento program spustil. Proces,
ktorého efektivne UID je root (0), méZe svoju identitu zmenit’ 'ubovolne, no akonahle si vSetky

UID nastavi na nenulovi hodnotu, uz nebude moct’ ziskat’ opravnenia root-a naspéit’.
9
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2. Doplnkové atributy append-only a immutable
OS Linux umoZiuje pri pouziti beznych Linuxovych stborovych systémov kazdému objektu

nastavit’ doplnkové atributy, z ktorych dva maji vyznam z hl'adiska bezpecnosti.

Ak ma objekt nastaveny atribut append-only, nie je mozné ho vymazat, premenovat’, zmenit’ jeho
vlastnika, skupinu, pristupové prava k nemu, ani nant vytvorit' hard-link. Ak je takymto objektom
subor, nie je mozné do neho zapisovat’ inak, nez priddvat’ novy obsah na koniec (subor musi byt
otvoreny v tzv. append mode). Ak je takymto objektom adresar, je mozné v tomto adresari vytvarat
nové objekty, ale nie je mozné vymazat’ ani premenovat’ existujiice. Typické pouzitie append-only
atributu je napr. na log-subory, ktoré tymto spésobom mozeme chranit’ proti zmene zaznamenanych

udalosti.

Ak ma objekt nastaveny atribut immutable, nie je mozné ho modifikovat, ani ho vymazat,

premenovat’, zmenit’ jeho vlastnika, skupinu, pristupové prava k nemu, ¢i vytvorit’ nail hard-link.

Uvedené obmedzenia sa vztahuju na vSetky procesy vratane tych, ktoré¢ vykonéavaji operacie v
mene root-a. AvSak procesy s pravami root-a mézu (ak tomu nebrania pokrocilé prostriedky, ktorym
sa budeme venovat’ neskor) tieto atributy menit. V kazdom pripade je pouzitie tychto atributov
vhodné ako ochrana proti manipulacii zo strany beZnych pouZzivatelov, ako aj proti neimyselne;j

manipuldacii zo strany root-a (a procesov s pravami root-a).
Aktuélne doplnkové atributy objektu je moZzné zobrazit’ pomocou prikazu Isattr:
lsattr [-R] [objekt ...]

Parametre tohto prikazu su podobné, ako pri pouziti prikazu /s. Bez parametrov prikaz zobrazi
zoznam objektov v aktudlnom adresari a ich doplnkové atributy. Ak uvedieme meno objektu, tak
zobrazi atributy uvedeného objektu (alebo viacerych); ak je uvedeny objekt adresarom, tak zobrazi
zoznam a atributy objektov v tomto adresari. Pomocou prepinaca -R mdZeme rekurzivne zobrazit’
atributy vsetkych objektov v celom podstrome. Ak chceme zobrazit' atributy adresara (a nie

objektov v ilom), mézeme pouzit’ prepinac -d:

lsattr -d adreséar
Atribat append-only je vo vystupe reprezentovany znakom a, atribut immutable znakom i.
Na zmenu doplnkovych atribatov slazi prikaz chattr:

chattr [-R] OpAtributy objekt

Zmena atribitov je Specifikovand operaciou a zoznamom atribitov, s ktorymi sa ma operacia
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vykonat’. Operécia je ur¢end znakom +, -, alebo =:
e+ pridat atribut k existujucim,
* - odobrat’ atribut od existujucich,
* = vymazat’ existujuce atributy a nahradit’ ich uvedenymi.

Zoznam atributov pozostava zo jedného alebo viacerych znakov reprezentujicich atributy (i —
immutable, a — append-only). Prikaz je mozné aplikovat’ aj rekurzivne (-R) na cely podstrom.
Pouzitie tychto prikazov méZeme demonstrovat’ na nasledujicom priklade:

# mkdir adresar

# touch subor
# chattr +a adresar subor

# lsattr
_____ a—-———————————— _/adresar
_____ a-—-—-——-——————-—— . /subor

# echo 1 > subor
bash: subor: Operation not permitted
# echo 1 >> subor
# rm subor
rm: cannot remove " subor': Operation not permitted
# mv subor subor2
mv: cannot move "subor' to ‘subor2': Operation not permitted
# chmod 777 subor
chmod: changing permissions of “subor': Operation not permitted
# chown root subor
chown: changing ownership of “subor': Operation not permitted
# 1n subor subor2
In: creating hard link “subor2' => “subor': Operation not permitted
# touch adresar/subor
# mkdir adresar/podadresar
# mv adresar/subor adresar/subor2
mv: cannot move “adresar/subor' to ‘adresar/subor2': Operation not
permitted
# rm adresar/subor
rm: cannot remove ~adresar/subor': Operation not permitted
echo 1 > adresar/subor
touch adresar/podadresar/subor
rm adresar/podadresar/subor
chmod 666 adresar/subor
chattr =i adresar subor
lsattr
————i ./adresar
i . /subor
# rm adresar/subor
rm: cannot remove “adresar/subor': Permission denied
# touch adresar/novy
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touch: cannot touch “adresar/novy': Permission denied
# rm subor
rm: cannot remove " subor': Operation not permitted

# chmod 666 subor

chmod:

changing permissions of

# echo 1 >> subor

bash:

subor: Permission denied

“subor': Operation not permitted
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3. Rozsirenie ACL (Access Control List)

Zékladné pristupové prava v OS Linux maji niekol’ko nedostatkov, ktoré sa prejavia v pripadoch,
ked’ mame komplikovanejSie poziadavky na nastavenie opravneni réznych pouzivatelov ¢i skupin.
Prvym problémom je prili§ hrubé ¢lenenie subjektov, ktorym je mozné urcit’ Specifické pristupové
prava. Na to, aby sme dali pristupové prava k objektu niekol’kym pouzivatel'om, je potrebné
vytvorit’ skupinu, ktorej budu ¢lenmi a pridelit’ prava tejto skupine. Problém nastane, ak budeme

potrebovat’, aby napr. 2 skupiny mali r6zne pristupové prava k objektu.

Druhym problémom je, Ze nie je mozné presne definovat’ pristupové prava pre nové objekty v
adresari. Je mozné vynutit' skupinu (pouzitim set-GID bitu), ale pristupové prava je mozné len
Ciasto¢ne ovplyvnit pomocou umask. Ak vSak potrebujeme rézne pociato¢né pristupové prava v
roznych adresaroch, museli by si pouzivatelia menit umask podla toho, v ktorom adresari sa
chystaj vytvorit’ stibor. Navyse, ak si umask spravne nenastavia, mozZu napr. vytvorit’ subory, ktoré
nebudu pristupné pouzivatelom, ktorym byt pristupné majt, alebo naopak, budu pristupné aj tym,

ktorym pristupné byt nemajui.

Odpoved’ou na tieto nedostatky je rozsirenie pristupovych prav zname ako ACL (Access Control
List). ACL nemeni existujice pristupové prava (r, w, x), ale rozSiruje mnozinu typov subjektov,
ktorym je mozné prava pridelovat’. Taktiez umoziuje definovat’ pre kazdy adresar samostatne, aké
pristupové prava maju mat nové objekty pri vytvoreni. Pomocou ACL je moZné pristupové prava k

objektu suborového systému nastavit’ pre:

* vlastnika,

* skupinu objektu,

* ostatnych.

Zelenym uvedené typy subjektov predstavuju rozsirenie oproti zdkladnému modelu pristupovych

prav.
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3.1. ACL pre objekty suborového systemu

Ku kazdému objektu stiborového systému moze byt priradeny zoznam poloziek, ktorého kazda

polozka obsahuje:

typ polozky,

identifikator skupiny alebo pouzivatela,

pristupové prava (3 bity, r, w, X).

ACL podporuju nasledujuce typy poloziek:

ACL USER OBJ — ur¢uje prava pre vlastnika
— urcuje prava pre urc¢eného pouzivatela
ACL _GROUP_OBJ — urcuje prava pre skupinu objektu
— urcuje prava pre urcenu skupinu
ACL OTHER — urcuje prava pre ostatnych

ACL MASK — ur€uje maximalne prava pre polozky typu ACL USER, ACL GROUP a
ACL_GROUP_OBJ

ACL obsahuje prave jednu polozku kazdého cerveného typu, moze obsahovat’ 0 alebo viac poloziek

kazdého zeleného typu. Ak ACL obsahuje asponi jednu polozku zeleného typu, musi obsahovat

prave jednu polozku typu ACL_MASK, inak polozku typu ACL _MASK obsahovat nemusi.

Pri pouziti ACL sa algoritmus vyhodnotenia pristupovych prav upravuje nasledovne:
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Ak je FSUID procesu rovné UID vlastnika objektu, pouziji sa pradva z polozky
ACL_USER_OBI.

Inak, ak je FSUID procesu rovné identifikatoru pouzivatela v niektorej polozke typu
ACL_USER, pouziju sa prava z tejto polozky po uprave operaciou AND s pravami
uvedenymi v polozke typu ACL_MASK. Inymi slovami, pouziju sa prava pre konkrétneho

pouzivatela, ale maximalne prava uvedené v ACL_MASK.

Inak sa najdu postupne vSetky polozky typu ACL_GROUP OBJ a ACL_GROUP, ktoré
zodpovedaju FSGID procesu alebo GID niektorej skupine zo zoznamu doplnkovych skupin
procesu (pri polozkach typu ACL_GROUP_OBJ sa porovnavaju so skupinou procesu, pri
polozkdch typu ACL GROUP so skupinou uvedenou v polozke). Ak zodpovedajica



polozka obsahuje vSetky poZzadované prava, prava uvedené v polozke sa upravia operaciou
AND s pravami uvedenymi v polozke typu ACL. MASK a vysledné prava sa pouziju. Ak
zodpovedajuca polozka neobsahuje vSetky pozadované prava, skontroluje sa dalSia
zodpovedajuca polozka. Ak existuje aspont jedna zodpovedajiica polozka, no Ziadna

neobsahuje vsetky potrebné prava, operacia sa zamietne.

* Ak sa nendjde ziadna zodpovedajica polozka (t.j. neexistuje Ziadna polozka pre niektora

skupinu procesu), pouziju sa prava z polozky ACL_OTHER.

* Nakoniec sa overi, ¢i podl'a vysSie uvedeného postupu zvolené prava obsahuju vsetky
potrebné prava na vykonanie operacie — ak ano, operéacia sa povoli, ak nie, operacia sa

zamietne.

Ak ACL neobsahuje Ziadne polozky typu ACL_USER alebo ACL_GROUP, uvedeny algoritmus
zodpoveda povodnému algoritmu pouzivanému bez ACL s tym, ze polozka typu ACL_USER OBJ
zodpovedd zakladnym pravam pre vlastnika, polozka typu ACL GROUP OBJ zodpoveda
zakladnym pravam pre skupinu a polozka typu ACL OTHER zodpoveda zdkladnym pravam pre

ostatnych.

Skuto¢ne, zakladné pristupové prava pre vlastnika, skupinu a ostatnych zodpovedaju niektorym
polozkdm ACL. Ak dojde k zmene zakladnych pristupovych prav (napr. pomocou chmod), tato
zmena sa premietne aj do zmeny prisluSnej polozky ACL. Naopak, ak sa zmeni prislu§né polozka v
ACL, tito zmena sa premietne aj do zmeny zékladnych pristupovych prav. Tym je zabezpecna
spitnd kompatibilita s programami, ktoré nepouzivaji ACL. Vztah medzi zakladnymi pravami a
polozkami ACL je vSak o nieCo komplikovanej$i. Zakladné prava pre vlastnika vzdy zodpovedaja
polozke typu ACL USER OBJ a zédkladné prava pre ostatnych vzdy zodpovedaji poloZzke typu
ACL_OTHER. Ak ACL neobsahuje polozku typu ACL MASK (a teda ani typu ACL USER ¢i
ACL_GROUP), tak zakladné prava pre skupinu zodpovedaji polozke ACL. GROUP_OBJ. Ak ale
ACL obsahuje polozku typu ACL_ MASK, tak zdkladné prava pre skupinu zodpovedaju prave tejto
polozke. Tento posledny fakt moze byt na prvy pohlad kontraintuitivny, ma vSak opodstatnenie.
Dovodom je kompatibilita s programami, ktoré s existenciou ACL prili§ nepocitaju, no ktoré
potrebuju nastavit’ alebo overit’ pristupové prava napr. tak, aby mal k suboru pristup len jeho
vlastnik. Takéto programy predpokladaji, ze ak st prava nastavené na 600, nikto okrem vlastnika k
stiboru pristup nema. Ak vSak tomuto suboru priradime ACL, méZeme v lom definovat’ prava napr.
pre d’alSich pouzivatel'ov alebo skupiny. Ked'Ze ale v takom pripade zdkladné prava pre skupinu (0)

zodpovedaju polozke typu ACL _MASK, ziadne prava pridelené d’al§Sim pouzivatelom alebo
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skupindm nebudu efektivne uplatnitel'né, ked’ze po operacii AND s hodnotou 0 budt rovné 0. Preto
sa prava pre skupiny a prava pre explicitne urenych pouzivatel'ov upravuju operaciou AND s

pravami v maske.

V jadre OS Linux (v mnohych verziach vratane aktudlnych v Case pisania tohto textu) je vSak
chyba, ktord sposobuje, Ze ak su zakladné prava pre skupinu nulové, tak sa ACL ignoruje. Ak ACL
neobsahuje polozku typu ACL_MASK, tato chyba sa prakticky neprejavi, pretoze pouzitie ACL v
takom pripade je ekvivalentné Standardnému algoritmu. AvSak v pripade, ze ACL obsahuje polozku
typu ACL MASK s nulovymi pravami a zirovenl obsahuje polozku typu ACL _GROUP
zodpovedajucu niektorej skupine procesu, vysledok by mal byt’ zamietnutie operacie (ked’Ze by boli
pouzité nulové prava). Ale ked'ze sa v dosledku tejto chyby nepouzije ACL, v skuto¢nosti sa
pouziju prava pre ostatnych. A ak prava pre ostatnych nie su tieZ nulové, tak operacia moze byt
povolend. Nast’astie takdto kombinacia nastaveni nie je vel'mi pravdepodobnd — nie je typické, Ze by
ostatni mali mat’ menSie prava ako nejaka skupina, ktord ma explicitne urcené prava. V kazdom

pripade je to chyba, o ktorej je dobre vediet.

3.1.1. Zobrazenie a nastavenie ACL
Na zobrazenie a nastavenie ACL sa pouzivaju dve textové reprezentdcie — dlha a kratka. V dlhej
textove] reprezentacii je kazda polozka ACL uvedena na samostatnom riadku a pozostava z troch

poli¢ok oddelenych dvojbodkou:
typ:id:préava
Typ moze byt
* user —polozka typu ACL_USER alebo ACL USER_OBJ (ak je id prazdne),
* group —polozka typu ACL_GROUP alebo ACL_ GROUP_OBJ (ak je id prazdne),
* mask — polozka typu ACL_MASK,

* other —polozka typu ACL OTHER.

Prava pozostavaju z 3 znakov z mnoziny r, w, X, -. Si uvedené vzdy v poradi rwx s tym, Ze
namiesto pismen je uvedena pomlcka, ak prislusné pravo nie je nastavené.

Kratka textova reprezentacia obsahuje vSetky polozky v jednom riadku, oddelené Ciarkami. Typ
moze byt skrateny na prvé pismeno (t.j. u, g, m, 0) a pomlcky v pravach sa mézu vynechat’, ale

prava musia obsahovat aspoil jeden znak (prazdne prava musia obsahovat’ aspon jednu pomlcku).
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ACL moézeme zobrazit’ pomocou prikazu getfac!:
getfacl [-R] objekt

Prikaz vypiSe ACL uvedené¢ho objektu v dlhej textovej reprezentacii doplnenej o komentare s
informaciou o mene objektu, jeho vlastnikovi a skupine. Pomocou prepinaca -R mozZeme zobrazit’

ACL rekurzivne pre cely podstrom.
Pouzitie si m6zeme demonstrovat’ na nasledujicom priklade:

# umask

0022

# mkdir adresar

# 1ls -lad adresar

drwxr-xr-x 2 root root 4096 Oct 5 13:58 adresar

# getfacl adresar
# file: adresar

# owner: root

# group: root
user: :rwx

group: :r—-x
other::r-x

Na nastavenie ACL sluzi prikaz setfac/. Pomocou prepinata -R je ho mozné tiez aplikovat
rekurzivne na cely podstrom. Prvym typom operacie, ktoru je mozné s ACL vykonat, je pridanie

alebo modifikacia polozky ACL:

setfacl [-R] -m acl objekt

* acl — popis polozieck ACL, ktoré sa maju pridat alebo upravit v kratkej textovej

reprezentacii.

Ak prislusnd polozka, urend typom a identifikatorom pouzivatela alebo skupiny v ACL uz

existuje, tak sa jej prava zmenia, ak neexistuje, tak sa vytvori.
Na odstranenie poloziek z ACL mdézeme pouZit’ prepinac -x:
setfacl [-R] -x acl objekt

* acl — popis poloziek ACL, ktoré sa maji odstranit’ v kratkej textovej reprezentacii bez

uvedenia prav (teda len typ.id).
Na odstranenie celého ACL sluzi prepinac -b:

setfacl [-R] -b objekt

Ak v ACL zostanu len polozky typu ACL USER OBJ, ACL_ GROUP_OBJ a ACL OTHER, tak

29



ACL bude tiez automaticky odstraneny.

Niekedy méze byt uzitoéné mat’ moznost’ exportovat’ ACL pre cely podstrom do suboru a nasledne
moct” ACL v celom podstrome z tohto suboru obnovit. Typicky pripad, kedy je tdto moznost
uzito¢nd, je pri zdlohovani a obnove podstromu, v ktorom sa pouziva ACL, pomocou nastrojov,
ktoré ACL priamo nepodporuji. Analogicka situdcie je pri prenose podstromu na iny pocitac. Na
export ACL staci pouzit’ getfacl s prepinacom -R a vystup ulozit’ do stiboru. Na nasledni obnovu

ACL z tohto suboru mdéZeme pouzit setfacl s nasledujicim parametrom:

setfacl --restore=subor

Pri tomto pouziti setfacl vyuziva aj komentare v tomto sibore na urenie ciest k jednotlivym

objektom, ktorym ma nastavit’ ACL.

Ak pri tprave ACL prikazom setfacl neSpecifikujeme explicitne polozku typu ACL_MASK, prikaz
automaticky vypocita vhodnu masku prav tak, ze skombinuje vSetky prava uvedené po uprave ACL
v polozkéach typu ACL USER, ACL GROUP a ACL_GROUP_OBJ. Tym sa dosiahne stav, Ze
vSetky prava uvedené v tychto polozkach budu aj efektivne uplatnitelné, teda nebudt blokované
maskou. V mnohych pripadoch je toto spravanie vhodné, pretoze Setri potrebu rucne Specifikovat
spravnu masku. Ak mame vSak masku umyselne nastaventi na nejaktt hodnotu, ktord blokuje
niektoré prava, takéto automatické prepocitanie masky by ndm ju zmenilo. Zabranit’ tomu mézeme
bud’ explicitnym Specifikovanim masky pri modifikacii ACL, alebo pouzitim prepinaca -n, ktory

prikazu setfacl zakaze automaticky prepocitat’ a upravit’ masku.
Pouzitie setfacl si mdéZeme demonsStrovat’ na niekol’kych prikladoh.

# setfacl -m u:jerry:rwx,g:users:r,g::-,0::- adresar
# 1ls -lad adresar

drwxrwx---+ 2 root root 4096 Oct 5 13:58 adresar
# getfacl adresar

# file: adresar

# owner: root

# group: root

user: :rwx

user:jerry:rwx

group: :——-

group:users:r--

mask: :rwx

other::-—--

Do ACL objektu adresar sme pridali polozku pre pouZivatela jerry s pravami rwx, polozku pre
skupinu users s pravami r a skupine objektu a ostatnym sme nastavili prava na prazdne. Za

povSimnutie stoji aj vystup prikazu /s, v ktorom je pritomnost ACL indikovand znakom + za
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pristupovymi pravami. Vo vystupe getfacl/ zas mdzeme vidiet, Ze zédkladné prava pre skupinu uz
nezodpovedaji polozke typu ACL _GROUP_OBJ, ale zodpovedaju polozke typu ACL MASK.
Zarovei vidime, ze hoci sme masku neSpecifikovali, automaticky bola vypocitana ako OR vsetkych

ovplyviiovanych poloziek.

Na d’alsom priklade si mézeme demonstrovat’ spravanie ACL pri zmene zakladnych pristupovych

prav.

chmod g-w adresar
getfacl adresar
file: adresar
owner: root
group: root

user: :rwx
user:jerry:rwx feffective:r-x
group::—--
group:users:r--
mask::r-x
other::—---

H= H= = = F

Ako si mézeme vSimnut, odobratie zédkladného prava na zapis pre skupinu sa v ACL prejavilo
odobratim prava na zapis z masky, ¢o nasledne obmedzuje efektivne prava (zobrazené ako

komentar vo vystupe getfacl) pre polozky ovplyvitované maskou.

Na nasledujucom priklade mézeme vidiet, Ze automatické prepocitavanie masky sa robi aj pri

odstrafiovani poloziek z ACL:

setfacl -x g:users adresar
getfacl adresar

file: adresar

owner: root

group: root

user: :rwx

user:jerry:rwx

group::—-—-

mask: :rwx

other::-—--

H H= = H

Vidime, ze maska sa opit’ prepocitala tak, aby zahfnala vSetky ovplyviiované polozky, a teda pravo

na zapis pre pouzivatela jerry je opat’ uplatnitelné.
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Ak masku uvedieme explicitne, tak sa prepocitavat nebude, ale pouZije sa nami definovana

hodnota, ako vidiet’ na nasledujucom priklade.

setfacl -m g:users:rwx,m::rx adresar
getfacl adresar

file: adresar

owner: root

group: root

user: :rwx

user:jerry:rwx feffective:r-x
group::—-—-

group:users:rwx #effective:r-x
mask::r-x

other::—---

H= H= = 3= F

Prepocitavaniu masky moézeme zabranit’ aj spominanym prepinacom -n:

# setfacl -n -x g:users adresar

# getfacl adresar

# file: adresar

# owner: root

# group: root

user: :rwx

user:jerry:rwx feffective:r-x
group: :——--

mask::r—-x

other::-—--

Ako vidime, v tomto pripade pri odstraneni polozky k prepocitaniu masky nedoslo.

Po odstraneni ACL z objektu bude prikaz getfac/ zobrazovat’ len polozky zodpovedajuce zakladnym

pristupovym praam:

setfacl -b adresar
getfacl adresar
file: adresar
owner: root

group: root

user: :rwx

group::——-
other::-—-

= = 3

# 1ls -lad adresar
drwx—————- 2 root root 4096 Oct 5 13:58 adresar

Ako vidiet’ vo vystupe z Is, ACL bol odstraneny.

3.2. Default ACL pre adresar

Druhym problémom, ktory sme spominali v ivode kapitoly bola nemoznost’ definovat’ predvolené
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(default) prava novo vznikajice objekty v konkrétnych adresaroch. Rozsirenie ACL riesi aj tento
problém tym, ze okrem normalne ACL umoziuje pre adresare definovat aj tzv. default ACL. Ak
adresar nema nastaveny default ACL, tak pri vytvoreni nového objektu sa postupuje klasickym
spdsobom — skombinuji sa prdva pozadované vytvarajicim procesom a umask. Ak adresar ma
nastaveny default ACL, tak sa klasicky postup nepouZije a namiesto neho sa novo vytvorenému

objektu nastavi ACL, ktoré vznikne nasledovnym postupom:
* Ako zdklad sa zoberie kopia default ACL adreséra, v ktorom je objekt vytvoreny.
* Z poloziek, ktoré¢ zodpovedaju zdkladnym pristupovym pravam sa odstrania tie prava, ktoré
vytvarajaci proces nepozadoval.
* Vysledné ACL sa nastavi ako ACL objektu.
* Ak je novym objektom adresar, tak sa mu zaroven nastavi aj default ACL, aby sa
inicializacia ACL novych objektov zachovala aj pre objekty vytvorené v novom podadresari.

Na nastavovanie default ACL sluzi prikaz setfacl podobne ako na nastavovanie ,,normalnych* ACL.
Na pridanie polozky alebo zmenu existujlicej polozky modzeme prikaz pouzit' jednym z

nasledujucich dvoch spdsobov:
setfacl -d -m acl adresar
kde prepinac -d urcuje, Ze sa ma modifikovat’ default ACL, alebo

setfacl -m defacl adresar

kde defacl obsahuje polozky default ACL zapisané tak, Ze obsahuju prefix default: alebo d:. Tymto

spdsobom je mozne jednym prikazom nastavit’ sic¢asne aj normalny ACL, aj default ACL.
Analogicky na odstranenie polozky z default ACL mézeme pouzit prikazy:

setfacl -d -x acl adresar

setfacl -x defacl adresar
Na odstranenie celého default ACL m6Zeme pouZit’ prikaz:

setfacl -k adresar
Manipulaciu a efekt default ACL si m6zeme demonstrovat’ na niekol’kych prikladoch.
setfacl -d -m g:users:rwx,u:jerry:rwx adresar
getfacl adresar

file: adresar
owner: root

+= H= FH I
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# group: root

user: :rwx

group::—--—-

other::---
default:user::rwx
default:user:jerry:rwx
default:group::—-——--
default:group:users:rwx
default:mask: :rwx
default:other::---

Ako vidime, aj v pripade default ACL funguje automatické vypocitavanie vhodnej masky. Navyse
su do default ACL automaticky doplnené aj povinné polozky, ak nie su explicitne ur¢ené (preberu

sa z normalneho ACL).

Na nasledujucom priklade mézeme vidiet’ efekt default ACL pri vytvoreni novych objektov.

# umask

0022

# touch adresar/subor

# mkdir adresar/podadresar

# getfacl adresar/subor

# file: adresar/subor

# owner: root

# group: root

user: :rw-

user:jerry:rwx fteffective:rw-
group::—-—-

group:users:rwx fteffective:rw-
mask: :rw-

other::---

# getfacl adresar/podadresar/
# file: adresar/podadresar/
# owner: root

# group: root

user: :rwx

user:jerry:rwx

group: :——-

group:users:rwx

mask: :rwx

other::-—--
default:user::rwx
default:user:jerry:rwx
default:group::——-
default:group:users:rwx
default:mask: :rwx
default:other::-—-

Ako mdzeme vidiet', nastavenie umask sa neprejavilo (zapisové prava neboli odstrdnené). Naopak,

ked'ze prikaz touch pri vytvarani suboru Standardne pozaduje prava 666, boli z masky (polozka
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zodpovedajuce zékladnym pravam pre skupinu) odstranené prava na spustanie, hoci v default ACL

boli pritomné.

3.3. Priklad vyuZitia ACL
Pouzitie ACL si mdézeme teraz demonstrovat’ na komplexnejSom priklade. Predpokladajme, ze

chceme vytvorit’ adresar projekt, s nasledujiicimi vlastnostami:
* skupina projekt ma mat’ plné prava na cely podstrom,
* skupina staff mé mat’ prava na Citanie a spuStanie/pouzitie adresara,
* pouzivatel jerry ma mat’ plné prava,
* ktokol'vek ma mat pravo citat’, spustat/pouzit’ v podstrome projekt/pub.

Zatneme vytvorenim adreséra, nastavenim jeho skupiny, nastavenim set-GID bitu (aby sa skupina
projekt nastavovala automaticky aj novym objektom) a nastavenim ACL a default ACL tak, aby sme

splnili podmienky zadania:

mkdir projekt

chgrp projekt projekt

chmod g+s projekt

setfacl -m g::rwx,g:staff:rx,u:jerry:rwx,o:x projekt
setfacl -d -m g::rwx,g:staff:rx,u:jerry:rwx,o:- projekt
ls -lad projekt
rwxrws—--x+ 2 root projekt 4096 Oct 5 17:54 projekt
getfacl projekt

file: projekt

owner: root

group: projekt

flags: -s-

user: :rwx

user:jerry:rwx

group: :rwx

group:staff:r-x
mask::rwx

other::--x

default:user: :rwx

default:user:jerry:rwx

default:group::rwx

default:group:staff:r-x

default:mask::rwx

default:other::-—--

HHFH o H QI

Vidime, Ze pouzivatel jerry, skupina objektu (projekt) a skupina staff maji nastavené pozadované

préava, ostatni maji nulové prava.
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Dalej mdzeme vytvorit' podadresar pub:

cd projekt; mkdir pub; getfacl pub
file: pub

owner: root

group: projekt

flags: -s-

user: :rwx
user:jerry:rwx
group: : rwx
group:staff:r-x

mask: :rwx

other::---
default:user::rwx
default:user:jerry:rwx
default:group::rwx
default:group:staff:r-x
default:mask: :rwx
default:other::---

S

Co nam chyba st prava pre ostatnych na adresar pub a budice objekty, ktoré v fiom vzniknu.

setfacl -m o::rx,d:o::rx pub
getfacl pub

file: pub

owner: root

group: projekt

flags: -s-

user: :rwx
user:jerry:rwx

group: :rwx
group:staff:r-x
mask::rwx

other::r-x
default:user::rwx
default:user:jerry:rwx
default:group::rwx
default:group:staff:r-x
default:mask::rwx
default:other::r-x

+H H= = H I

V tomto okamihu méme vsetky ACL nastavené spravne a ich fungovanie si mézeme demonstrovat’
vytvorenim niekol’kych testovacich stiborv a adresarov a preskimanim ich ACL.
# mkdir subdir pub/subdir

# touch file subdir/file pub/file pub/subdir/file
# 1s -1d file subdir subdir/file

-rw-rw-—-—-—-+ 1 root projekt 0 Oct 5 18:05 file
drwxrws-—-—-+ 2 root projekt 4096 Oct 5 18:05 subdir
-rw-rw----+ 1 root projekt 0 Oct 5 18:05 subdir/file

# 1s -1d pub/file pub/subdir pub/subdir/file
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-rw-rw-r-—-+ 1 root projekt 0 Oct
drwxrwsr—-x+ 2 root projekt 4096 Oct
-rw-rw-r--+ 1 root projekt 0 Oct
# getfacl file

# file: file

# owner: root

# group: projekt
user::rw-
user:jerry:rwx
group: : rwx
group:staff:r-x
mask: :rw-

other::---

# getfacl subdir
# file: subdir

# owner: root

# group: projekt
# flags: -s-

user: :rwx
user:jerry:rwx
group: :rwx
group:staff:r-x
mask::rwx
other::-—-
default:user::rwx

default:user:jerry:rwx
default:group::rwx
default:group:staff:r-x

default:mask::rwx
default:other::---
# getfacl pub/file
# file: pub/file

# owner: root

# group: projekt
user::rw-
user:jerry:rwx
group: : rwx
group:staff:r-x
mask: :rw-
other::r—--

getfacl pub/subdir
file: pub/subdir
owner: root
group: projekt
flags: -s-

user: :rwx
user:jerry:rwx
group: : rwx
group:staff:r-x
mask: :rwx
other::r-x

H= H= 3 = I

5 18:05 pub/file
5 18:05 pub/subdir
5 18:05 pub/subdir/file

#teffective:rw-
feffective:rw-
feffective:r—--

#teffective:rw-
#effective:
feffective:

rw—
r——



default:user: :rwx
default:user:jerry:rwx
default:group: :rwx
default:group:staff:r-x
default:mask::rwx
default:other::r-x

3.4. Podpora ACL v OS Linux

Na pracu s ACL je potrebné mat’ insStalovany balik ac/. ACL su ukladané v tzv. rozSirenych
atributoch (extended attributes) v siborovom systéme, z coho vyplyva, Ze moézu byt nastavené len v
suborovych systémoch, ktoré tieto atributy podporuju. V sucasnosti si podporované napr. v
suborovych systémoch ext2, ext3, ext4, reiserfs. Nie su podporované napr. v suiborovych systémoch

vfat alebo ntfs.

Aby suborovy systém ACL podporoval, je potrebné, aby bol pripojeny do stromu s vol'bou ac/, teda

prislusny riadok v /etc/fstab mdze vyzerat’ nasledovne:

# <file system> <mount point> <type> <options> <dump> <pass>
/dev/sdal / ext3 acl 0 1
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4. Subsystém capabilities

V tradicnom bezpecnostnom modeli Linux-u aj pri rozsireni o ACL mé pouzivatel root Specidlne
postavenie. Na procesy, ktoré vykondvaju stborové operdcie v mene root-a, teda procesy
s FSUID =0, sa nevztahuji obmedzenia vyplyvajuce z riadenia pristupu k objektom suborového
systtmu (az na niektoré vynimky ako spustanie nespustatelnych stuborov alebo obmedzenia
vyplyvajice z doplnkovych atribatov append-only a immutable). Prava root-a su tiez potrebné na
vykonanie roznych privilegovanych operacii — modze ich vykonat’ len proces s efektivnym UID = 0.
Medzi privilegované operacie patria najmi operacie, ktoré maji globalny vplyv na systém (teda

vplyv aj na procesy inych pouzivatel'ov). Prikladmi typickych privilegovanych operécii st:
* konfiguracia globalnych systémovych parametrov (¢as, meno pocitaca, ...),

* pripajanie a odpéjanie siborovych systémov,

konfiguracia siete, pristup k niz§im vrstvam siete (napr. odpocuvanie sietovej komunikacie),
* posielanie signalov cudzim procesom,
* ale napr. aj poskytovanie sluzieb na TCP/UDP portoch niZ§ich ako 1024.

Dosledkom toho, ze privilegované operacie mozu vykonavat’ len procesy beziace v mene root-a, je
skutoCnost’, ze v mene root-a bezi (asponl nejaky cas) typicky prili§ vela procesov. Dlhodobo
beziace procesy, ktoré potrebuju vykonat' nejaka privilegovanu operaciu, su typicky spustené v
mene root-a a v lepSom pripade neskor zmenia svoje UID na neprivilegovaného pouzivatela. Ak
vSak potrebuju privilegované operacie vykonéavat’ opakovane (nie len pri svojom spusteni), tak bud’
svoje UID nemenia, alebo zmenia len svoje efektivne UID, aby mohli neskér znovu ziskat’ prava

root-a.

Ked’ potrebuje privilegované operacie vykonat’ proces, ktory sptusta bezny pouzivatel, vyuZziva sa
set-UID mechanizmus. Opét’ v lepSom pripade tento proces po vykonani privilegovanej operacie
zmeni svoje UID tak, aby uz nemohol ziskat’ prava root-a. Ak vSak potrebuje privilegované
operacie vykonavat’ opakovane UID nemeni, alebo meni len efektivne UID, tak aby ho opéat’ mohol

zmenit’ na root-a.

Ako v pripade dlhodobo beziacich procesov, tak aj v pripade procesov spustanych pouzivate'mi je
problémom skutoc¢nost’, ze pre jednu privilegovana operaciu proces ziskava prakticky neobmedzent
kontrolu nad systémom. Ak program takého procesu obsahuje chyby, tieto mo6zu mat’ prakticky

neobmedzeny dopad na systém. A ak v programe takéhoto procesu existuje zranitel'nost, ktora
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umoznuje utocnikovi vyznamne ovplyvnit spradvanie procesu (napr. vlozenim vlastného

vykonatel'ného kodu), uto¢nik ziskava prakticky neobmedzené prava.

Uvazujme napriklad program na zachytivanie sietovej komunikéacie. Citanie prichadzajucich a
odchadzajtcich sietovych paketov je privilegovand operacia, takze takyto program bude fungovat
len za predpokladu, Ze proces bude mat efektivne prava root-a. To mu vSak umozni omnoho viac,
nez len zachytavat’ sietovi komunikaciu. Z historie si zname chyby v obl'ibenom programe na
zachytavanie sietove] komunikacie pre UNIX / Linux (tcpdump), ktoré umoznovali uto¢nikovi
vlozit' do procesu vlastny kod poslanim vhodne pripraveného paketu. Utoénik tak mal moznost

vykonat’ v systéme prakticky ¢okol'vek.

Inym peknym prikladom mdéze byt zalohovanie. Zalohovanie udajov je nepochybne dodlezita a
uzitocna ¢innost. AvSak zalohovanie udajov vSetkych pouzivatelov si vyzaduje, aby zalohovaci
proces mal moznost’ ¢itat’ vSetky subory, ktorych obsah ma zalohovat’. Typické rieSenie zalohovania
vyzera v praxi tak, Ze zalohovaci proces je spusteny a cely ¢as bezi s pravami root-a, aby nebol
obmedzeny riadenim pristupu k suborom. Ak by pouzity zdalohovaci program obsahoval
zraniteI'nost’ zneuziteI'n1 napr. pomocou vytvorenia suboru s nejak Speciadlne zvolenym menom
(napr. prili§ dlhym, alebo obsahujliicim $pecialne znaky, a pod.), Gto¢nik, ktory by mal moznost’ v

systéme vytvorit’ takyto sibor, by opét’ ziskal neobmedzené pristupové prava.

Ako moézeme vidiet z uvedenych prikladov, granularita typu ,,vSetko alebo ni¢*“ vo vztahu k
privilegovanym operacidm naozaj bezpecnosti neprospieva. Subsystém capabilities v OS Linux je

¢iastonym rieSenim tohto problému. Toto rieSenie je zaloZené na dvoch zakladnych principoch:

* rozdelenie opravnenia ,,vykonavat’ vSetky privilegované operdcie* na mensie Casti — na

opravnenia vykonavat jednotlivé privilegované operacie alebo malé skupiny operacii,
* pridelovanie opravneni konkrétnym programom.

Vyhodou, ktorti prindsa rozdelenie na menSie opravnenia, je mozné vyznamné zniZzenie dopadu
chyby alebo zneuzitia zranitelnosti programu. Ak napr. zdlohovaciemu programu umoznime len
¢itat’ vSetky subory, bude moct’ spdsobit’ vyznamne mensie Skody (aj ked’ stale rozhodne nemusia
byt zanedbatelné¢), nez ked” mu umoznime napr. aj zapisovat’ do akéhokol'vek suboru. Podobne,
ked’ programu na zachytavanie sietovej komunikécie umoznime len nizkouroviovy pristup k sieti,

neziska moznost’ ¢itat’ alebo zapisovat’ do akychkol'vek suborov v systéme.

Vyhodou pridel'ovania opravneni konkrétnym programom je to, ze aj bezny pouzivatel, ktory
normalne nemdze privilegované operacie vykonat, mdze také operacie vykonat’ prostrednictvom na

ten Ucel urceného programu. Vd’aka tomu mozeme napriklad umoznit’ pouzivatel'ovi spustit’ uréeny

40



program na zachytavanie sietovej komunikacie bez toho, aby sme vytvorili potencidlnu moznost’ na
ziskanie plnych prav root-a v dosledku jeho zneuzitia. Samozrejme, pomocou metdd riadenia
pristupu spomenutych v predchadzajucich kapitolach mézeme zabezpecit, aby tento program mohli

spustit’ len vybrani pouzivatelia.

Nevyhodou pouzitia subsystému capabilities je, ze na dosiahnutie idedlneho stavu moéze byt
potrebné upravit’ niektoré programy, ktoré¢ maju vyhody tohto subsystému naplno vyuzit. Tyka sa to
najmi programov, ktoré pocitaju s pouzitim klasickych metod ako napr. set-UID, a ktoré odmietnu
pracovat’, ak nebudu explicitne spustené oakavanym sposobom. AvSak v mnohych pripadoch je
vyuzitie subsystému capabilities mozné bez zasahu do programov, ktoré potrebujii vykonavat

niektoré privilegované operacie.

4.1. Vybrané opravnenia subsystéemu capabilities
Na tvod sa pozrime na vybrané opravnenia subsystému capabilities a operacie, ktoré pokryvaju.
Prvou skupinou opravneni su opravnenia stvisiace riadenim pristupu k stiborovému systému. Bez

pouzitia subsystému capabilities by prislusné operacie mohol vykonat’ len proces s FSUID = 0.

* CAP_CHOWN
o opravnenie na zmenu vlastnika objektu suborového systému,
* CAP DAC OVERRIDE

© opravnenie na Citanie z / zapis do akéhokol'vek suboru / adresara, pouzitie akéhokol'vek

adresara v ceste, spustenie akéhokol'vek programu, ktory mdze niekto spustit’,
* CAP _DAC READ SEARCH
o opravnenie na Citanie akéhokol'vek suboru / adresara a pouzitie adresara v ceste,
* CAP FOWNER

o vykonanie operdcie, ktord vyZzaduje vlastnictvo objektu (chmod, vymazanie /

premenovanie objektu v adresari s nastavenym sticky bitom),

« CAP FSETID

o nastavenie Set-GID bitu na subore cudzej skupiny, nezmazanie Set-UID a Set-GID pri

zapise do suboru,
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DalSou skupinou opravneni su opravnenia na operacie ako zmena identity (nastavenie UID a GID
atributov procesu), posielanie signalov cudim procesom, sledovanie ¢innosti cudzieho procesu a

manipulacia s jeho adresnym priestorom, nastavenie vys$sej priority procesu, a pod. Tieto operacie

CAP_LINUX IMMUTABLE
o nastavenie immutable a append-only atributu,
CAP_MKNOD

o vytvéaranie blokovych a znakovych zariadeni.

by inak vyzadovali, aby proces mal efektivne UID = 0.
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CAP_SETUID

o nastavenie UID na 'ubovol'né hodnoty,

CAP_SETGID

o nastavenie GID a doplnkovych skupin na 'ubovolné hodnoty,
CAP _KILL

o poslanie signalu l'ubovol'nému procesu,

CAP_SETFCAP

© nastavenie opravneni (capabilities) pre program,
CAP_SETPCAP

o niektoré manipuldcie s opravneniami (capabilities),

CAP SYS PTRACE

© pouzitie ptrace (operacia na sledovanie ¢innosti procesu a na pristup do jeho adresného

priestoru) na 'ubovol'ny proces,

CAP_SYS_NICE

© zvySenie priority procesu.



Dalsia skupina opravneni pokryva privilegované sietové operacie:
* CAP _NET ADMIN
o konfiguracia siete (rozhrania, routovanie, firewall, promiskuitny mad, ...),
© povolenie multicastingu, ...,
* CAP _NET BIND SERVICE
© pocuvanie na privilegovanych TCP/UDP portoch (<1024),
* CAP _NET RAW
o pouzitie RAW paketov, zachytavanie sietovej komunikacie.
Napokon spomeiime d’alSie vybrané opravnenia, ktoré tradi¢ne prinélezia len root-ovi:
* CAP _SYS ADMIN

o dalSie administratorské operacie (napr. mount, privilegované operacie so zariadeniami,

")
« CAP_SYS BOOT

© vypnutie a reboot systému,
* CAP_SYS CHROOT
© pouzitie volania chroot,
« CAP _SYS MODULE
o zavedenie a odstranenie modulu do/z jadra,
* CAP_SYS RAWIO
© opravnenia na I/O operacie,
« CAP_SYS TIME
© manipulacia s ¢asom,
« CAP _SYSLOG

o konfiguracia logovania z kernelu.
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4.2. Fungovanie subsystemu capabilities

V stcasnych verzidch jadra OS Linux je vykonanavanie vSetkych privilegovanych operacii
kontrolované prostrednictvom subsystému capabilities. Neskor si ukdzeme, akym spdsobom je
Standardne zabezpecena kompatibilita s tradiénym bezpecnostnym modelom — teda ako Standardne
procesy s efektivnym UID (resp. FSUID pri suborovych operacidch) ziskavaji opravnenia

subsystému capabilities.

4.2.1. Opravnenia procesu

Kazdy proces ma priradené Styri mnoZiny (od jadra 4.3 pit’ mnoZin) opravneni:

permitted (povoleng),

* inheritable (zdeditel'né),

* effective (efektivne),

*  bounding set (ohraniCujica mnozina),
* ambient set (okolité) [od jadra 4.3].

Pri vyhodnocovani toho, ¢i proces modze vykonat pozadovani privilegovani operaciu je
rozhodujici momentalny obsah mnoziny efektivnych (effective) opravneni. T4 teda predstavuje
mnozinu aktivnych oprdvneni. Obsah tejto mnoZiny si proces moZze pouZitim prislusnych
systémovych volani menit’. Jej obsah musi vSak vzdy byt podmnozinou povolenych (permitted)
opravneni. To umoznuje procesu, aby si pocas svojej ¢innosti v medziach povolenych opravneni
reguloval efektivne (aktivne) opravnenia. Vd’aka tomu si proces mdze znizit' svoje opravnenia v
case, ked’ ich nepotrebuje, resp. ked’ je priam neziadice, aby opravnenia mal. V principe je to
podobné tomu, ked’ si proces vyuzivajuci klasicky mechanizmus set-UID docasne zmenil efektivne

UID na bezného pouzivatel'a — napr. ked’ potreboval pristupovat’ k siboru ur¢enému pouzivatel'om.

Mnozina povolenych (permitted) opravneni predstavuje teda maximalnu mnozinu opravneni, ktoré
si proces modze volne pridavat a odoberat’ z mnoziny efektivnych (effective) opravneni. Tuto
mnozinu si proces mdze upravovat’ len odoberanim opravneni. Akondhle si nejaké opravnenie z
tejto mnoziny odoberie, uz si ho nemdze pridat naspit, a nemdze ho mat ani v mnozine
efektivnych opravneni. Opét’ je to podobné, ako ked si proces vyuzivajuci klasicky set-UID

mechanizmus zmenil vSetky UID na nenulovl hodnotu — uz nemal moznost’ ziskat’ prava root-a.

Mnozina zdeditelnych (inheritable) opravneni urcuje, ktoré z opravneni procesu mézu ostat’

zachované pri spusteni nového programu (Co eSte neznamend, Ze aj zostani — k detailom sa
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dostaneme neskdr). Proces moze z tejto mnoziny odstranit’ akékol'vek opravnenie, ale pridat’ do nej
moéze len opravnenie, ktoré ma zaroven v mnozine povolenych (permitted) opravneni a v
ohranicujicej mnozine (bounding set). Vynimkou je proces, ktory ma efektivne opravnenie
CAP_SETPCAP; takyto proces si do mnoziny zdeditelnych (inheritable) opravneni moze pridat

akékol'vek opravnenie, ktoré ma v ohranicujliicej mnozine (bounding set).

Od jadra 4.3 pribudla mnozina ambient set, ktora sluzi na zachovanie opravneni pri spusteni iné¢ho
programu, ktory sdm nema ziadne pridelené opravnenia a nevyuziva set-UID ani set-GID
mechanizmus. Tato mnozina musi byt vzdy podmnoZzinou povolenych (permitted) a zdedite'nych
(inheritable) opravneni (pri odstraneni opravnenia z niektorej z nich sa automaticky odstrani aj z

ambient).

Ohranic¢ujuca mnozina (bounding set) predstavuje horni hranicu opravneni, ktoré moze proces
ziskat’ spustenim programu, ktory ma pridelené opradvnenia. Zaroven sluzi ako horna hranica pre
priddvanie opravneni do mnoziny zdeditel'nych (inheritable) opravneni. Bezny proces ohranicujucu
mnozinu (bounding set) modifikovat’. Ak ma proces efektivne opravnenie CAP_SETPCAP, tak si
moZe z ohranitujlicej mnoziny opravnenia odoberat. Ziadny proces si v§ak do ohranitujicej
mnoziny nemoOze opravnenia pridat. Tato vlastnost umoznuje procesu s opravnenim
CAP_SETPCAP vytvorit’ podstrom procesov, v ktorom uz nebude mozné Ziadnym spdsobom
niektoré opravnenia ziskat. Tym je mozné napr. zabezpecit, ze ziadny novy proces (v danom
podstrome procesov) nebude moct’ ziskat’” opravnenie CAP_LINUX IMMUTABLE, a teda ze
uréite nebude moct menit’ immutable a append-only atributy objektov stborového systému.
Rovnako je mozné, samozrejme, vylucit' akékol'vek iné opravnenie subsystému capabilities. To
umoznuje vel'mi silne obmedzit’ opravnenia, ktoré proces (a jeho potomkovia) mézu nadobudat’, a
to aj v pripade, ze napr. spustia nejaky program (vlastneny root-om) s nastavenym sez-UID bitom,
alebo program, ktory ma pridelené nejaké opravnenia. Pre Uplnost doddme, Ze ohranicujuca
mnozina (bounding set) procesu init (prvy proces v systéme, korefi stromu procesov) na zaciatku

obsahuje vSetky opravnenia.

Vsetky Styri mnoziny opravneni procesu sa dedia z procesu na jeho potomkov (t.j. procesy, ktoré
vytvori). Zmenit’ sa mézu bud’ tak, ako sme uviedli pri popise jednotlivych mnozin opravneni, alebo

spustenim programu (zo spustite'ného suboru).

4.2.2. Opravnenia pri spusteni programu (spustitelného suboru)

Spustitel'ny subor (program) ma priradené dve mnoziny opravneni a jeden Specialny bit:

* permitted (povolené) — mnoZzina opravneni,
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* inherited (zdedite'né) — mnozina opravneni,

* effective (efektivne) — 1 bit.
Mnozina povolenych (permitted) opravneni programu urcuje opravnenia, ktoré ma proces ziskat’
spustenim tohto programu. MnoZina zdeditelnych (inheritable) opravneni programu urcuje, ktoré
zdeditelné opravnenia procesu maju zostat’ zachované po spusteni tohto programu. Bit effective

(efektivne) urcuje, ¢i ma byt mnozina efektivnych (effective) opravneni procesu po spusteni tohto

programu naplnenda vSetkymi povolenymi (permitted) opravneniami, alebo ¢i ma byt vyprazdnena.

Ak proces spusti novy program (vykond operaciu execve), jeho opravnenia sa urcia na zéklade
aktudlnych opravneni procesu a opravneni spustan¢ho programu podla nasledujiceho algoritmu.

Oznaéme

*  P(permitted), P(inheritable), P(effective), P(bounding set) mnoziny opravneni procesu pred

spustenim programu,
* F(permitted), F(inheritable), F(effective) prislusné atributy programu, a

* P'(permitted), P'(inheritable), P'(effective), P'(bounding_set) mnoziny opravneni procesu po

spusteni programu.
Spustenim programu budi hodnoty atributov procesu transformované nasledovne:

*  P'(permitted) = (P(inheritable) & F(inheritable)) | (F(permitted) & P(bounding_set)) | P'(ambient)

P'(effective) = ak F(effective) = 1, tak P'(permitted), inak P'(ambient)
* P'(inheritable) = P(inheritable)

* P'(ambient) = ak ma spustany program nejaké priradené opravnenie alebo nastaveny set-

UID alebo set-GID bit, tak 0, inak P(ambient)
* P'(bounding_set) = P(bounding_set)

Ako vidime, tak zdeditelné (inheritable) opravnenia procesu a ohraniujlica mnozina (bounding
set) sa nezmenia. Pévodné povolené (permitted) a efektivne (effective) opravnenia sa zabudnu a
nahradia novymi hodnotami. Nové povolené (permitted) opravnenia moze proces ziskat dvoma

sposobmi (resp. ich kombinaciou).

Prvou moZznostou je, ze ma opravnenia pridelené spustany program. Tieto sa ohranicia
ohranicujucou mnozinou (bounding set) procesu, t.j. proces neziska také opravnenia programu,

ktoré nema vo svojej ohrani¢ujucej mnozine (ako sme spomenuli vyssie, vyradenim opravnenia z
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ohranicujucej mnoZiny mdzZeme zabranit’ tomu, aby také opravnenie mohlo byt neskdr ziskané).

Druhou moznostou je ziskanie opravneni, ktoré si v prieniku zdeditel'nych (inheritable) opravneni
procesu a spustaného programu. Zaujimavostou je, ze tieto nie st explicitne ohranicené
ohrani¢ujicou mnozinou (bounding set). Proces si ale nemdze do mnoziny zdediteI'nych
(inheritable) opravneni pridat’ ni¢, o nema v ohrani¢ujiicej mnozine (bounding set). Moze vSak
nastat’ situdcia, kedy si privilegovany proces odstrani z ohrani¢ujiicej mnoziny opravnenie, ktoré
eSte ma v mnozine zdediteInych opradvneni. Preto, ak proces chce vytvorit’ podstrom procesov, kde
nebude mozné nejaké opravnenie ziskat, nesmie ho ponechat ani v mnozine zdeditelnych

opravneni.

Prvy spdsob umoznuje pridelit’ opravnenia programu bez ohl'adu na to, kto ho spusti (s vynimkou
pripadného vyradenia niektorych opradvneni z ohranicujucej mnoziny). Predstavuje teda ndhradu za

klasické rieSenie v podobe nastavenia set-UID bitu programu vlastnenému root-om.

Druhy spdsob umoziuje pridelit programu opravnenia ,,podmienecne®, teda len vtedy, ked’ ho
spusti proces, ktory ma prislusné opravnenia obsiahnuté v mnozine zdedite'nych. Tento pristup sa
da rozSirit na pridelovanie opravneni kombindcii pouzivatela a programu. Pri prihlaseni
pouzivatela je mozné pomocou vhodného autentifikacného modulu (pre subsystém PAM)
zabezpeCit' nastavenie zdediteInych (inheritable) opravneni pouzivatelovmu shell-u. Tie budu
nasledne zdedené vsetkymi procesmi pouzivatela a mézu sa teda skombinovat’ so zdeditelnymi

opravneniami programu.

Efektivne (effective) opravnenia procesu po spusteni programu zavisia od effective bitu spusteného
programu. Ak je nastaveny na 1, tak proces bude mat’ na zaciatku vSetky povolené (permitted)
opravnenia aj aktivne, ak je nastaveny na 0, proces nebude mat’ na zaciatku ziadne aktivne

opravnenia (ale bude si ich mdct’ pridat), resp. mu zostanu zachované okolité (ambient) opravnenia.

Za povSimnutie stoji skutocnost’, Ze ak proces nema nastavené ziadne okolité (ambient) opravnenia
a program nema pridelené Ziadne opravnenia, tak jeho spustenim proces strati vSetky opravnenia z
mnoziny povolenych (permitted) a efektivnych (effective) opravneni. Ak teda aj privilegovany
proces spusti iny program (napr. v dosledku zneuZitia zranitelnosti Gtoc¢nikom), pride o svoje
opravnenia. To podporuje skutocnost, ze subsystém capabilities sluzi na pridelovanie opravneni
konkrétnym programom. Takto pridelené prava sa nededia na iné programy. Zavedenie mnoZziny

okolitych (ambient) opravneni umoznilo procesu urcit’, ktoré opravnenia sa maju zachovat’.

4.2.3. Opravnenia subsystému capabilities a root

Ako sme spomenuli vyssie, v sucasnych jadrach OS Linux sa na rozhodovanie o povoleni alebo
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zamietnuti vykonania privilegovanej operdcie vyuziva subsystém capabilities. Aby bolo mozné
systém pouzivat’ aj v tradi¢nom rezime, teda tak, ze privilegované operacie méze vykonat proces s
efektivnym UID = 0 (resp. FSUID = 0 pri suborovych operdciach), su v jadre systému

implementované dve Specidlne opatrenia — pri spuStani programu a pri zmene UID.

Ak je pri spistani programu (operacii execve) redlne alebo efektivne (po spusteni programu) UID
procesu 0 (root), tak sa mnoziny povolenych (permitted) a zdediteI'nych (inheritable) opravneni
programu povazuju za plné (obsahujice vsetky opravnenia). Ak efektivne UID = 0, tak sa bit
effective programu povazuje za nastaveny na 1, inak na 0. Toto opatrenie ma vplyv v dvoch
typickych situdciach — ked’ program spusta root, a ked’ bezny pouZzivatel’ spiiSt'a program vlastneny

root-om a s nastavenym set-UID bitom.

Ked program spusta root, redlne UID = 0. Preto sa toto Specialne opatrenie pouzije a povolené
opravnenia procesu sa v sulade s algoritmom uvedenym v predchddzajicej cCasti nastavia

nasledovne:
* P'(permitted) = P(inheritable) | P(bounding_set)

Inymi slovami, proces ziska ako povolené (permitted) vSetky opravnenia, ktoré ma v ohranicujuce;j
mnozine (bounding set) alebo ktoré mal povodne nastavené ako zdediteI'né (inheritable). Efektivne
UID procesu bude v tomto pripade zvycajne tiez 0, a teda vSetky povolené (permitted) opravnenia
budu nastavené aj ako efektivne (effective). Za predpokladu, ze z ohrani¢ujucej mnoziny (bounding
set) neboli odstrdnené ziadne opravnenia, proces tak ziska vSetky opravnenia a bude moct
vykonavat' vsetky privilegované operacie rovnako, ako v tradicnom bezpecnostnom modeli.
Efektivne UID vSak nebude 0 v pripade, Ze root spusti program vlastneny inym pouzivatelom a s
nastavenym set-UID bitom. V takom pripade proces sice vSetky opravnenia bude mat’ v mnozine
povolenych (permitted), ale mnozina efektivnych (effective) bude prazdna. Tento stav je opit

konzistentny s tradiénym bezpecnostnym modelom.

Ked bezny pouzivatel' spista program vlastneny root-om a s nastavenym set-UID bitom, tak
efektivne UID procesu bude 0, a teda Specidlne opatrenie pri spustani programu sa taktiez aplikuje.

Vysledkom bude nastavenie opravneni:
* P'(permitted) = P(inheritable) | P(bounding_set)
* P'(effective) = P'(permitted)

Za predpokladu plnej ohrani¢ujuce] mnoziny (bounding set) tak proces ziska vSetky opravnenia aj

ako povolené (permitted), aj ako efektivne (effective). Treba podotknut, Ze toto opatrenie sa
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neaplikuje v pripade, ked bezny pouZzivatel' spusta program, ktory ma explicitne priradené
opravnenia — v takom pripade sa pouziju tie.

Ako sme uz spomenuli aj skor, tak odstranenie niektorého opravnenia z ohranicujicej mnoZiny
(bounding set) umoznuje zabranit tomu, aby proces alebo jeho potomok neskor ziskal toto

opravnenie. Ako vidime, tak toto plati aj pri spustani programov ako root, resp. programov, ktoré

ziskavaju prava root-a pomocou set-UID mechanizmu.
Druhé Specialne opatrenie sa aplikuje pri zmenach hodnét UID atributov procesu:

* Ak pred zmenou bolo aspoii jedno UID = 0 a po zmene st vSetky UID nenulové, vsetky

povolené (permitted) a efektivne (effective) opravnenia procesu sa odstrania.

* Ak sa efektivne UID zmenilo z 0 na nenulovi hodnotu, vSetky opravnenia z mnoziny

efektivnych (effective) opravneni sa odstrania.

* Ak sa efektivne UID zmenilo z nenulovej hodnoty na 0, do mnoziny efektivnych (effective)

opravneni procesu sa skopiruje mnozina povolenych (permitted) opravneni.

* Ak sa FSUID zmenilo z 0 na nenulovll hodnotu, z mnozZiny efektivnych (effective)

opravneni sa vymazui opravnenie suvisiace so siborovymi operaciami.

* Ak sa FSUID zmenilo z nenulovej hodnoty na 0, do mnoZiny efektivnych (effective)
opravneni sa pridaju tie opravnenia suvisiace so suborovymi operaciami, ktoré sii v mnozine

povolenych (permitted) opravneni.

Toto opatrenie ma za ciel’ dosiahnut’ rovnaky efekt, ako v tradi¢nom bezpecnostnom modeli, ked’
efektivne opravnenia zaviseli od hodnoty efektivneho UID. Zaroven zabezpecuje nevratnost’
opravneni v pripade, Ze proces uz nema ziadne UID = 0, a teda nemé& moznost’ zmenit’ efektivne

UID na 0.

Dosledkom tychto dvoch Specidlnych opatreni je, ze systém, kde Zziadny proces explicitne
nemanipuluje s mnoZinami opravneni subsystému capabilities, a kde ziadny program nema
priradené opravnenia, bude pracovat rovnako ako by pracoval pri pouziti tradicného
bezpecnostného modelu bez subsystému capabilities. Priradenim opradvneni programu docielime
stav, kedy proces vykonavajuci tento program bude mdct’ vykonavat’ uréené privilegované operacie
aj bez toho, aby musel byt spusteny v mene root-a. Subsystém capabilities vSak umoziuje aj
zakdzat' aplikovanie tychto Specidlnych opatreni (pripadne iba niektorych ich casti). To, €i sa

uvedené Specidlne opatrenia aplikuju, je ur¢ené bitmi nazyvanymi secure bits:
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*  SECBIT NOROOT

© nastavenim sa zakaze aplikacia Specidlneho opatrenia pri spiistani programu,
* SECBIT NO SETUID FIXUP

© nastavenim sa zak4Zze Gprava mnozin opravneni pri zmene UID atribltov procesu,
* SECBIT _KEEP CAPS

© nastavenim sa zakaze odstranenie vSetkych opravneni z mnoziny povolenych (permitted)
opravneni pri zmene UID zo stavu ,nejakd 0“ na ,ziadna 0 (sucast’ Specidlneho

opatrenia pri zmene UID),

« SECBIT NO CAP AMBIENT RAISE

© nastavenim sa zakéze procesu dalSie pridavanie opravneni do mnoziny okolitych

(ambient) opravneni.

Na zmenu tychto bitov sluzi systémové volanie prctl a proces musi mat opravnenie
CAP_SETPCAP. Nastavenie tychto bitov sa dedi z procesu na jeho potomkov a bit
SECBIT _KEEP CAPS sa automaticky nuluje pri spusteni programu (pri operacii execve). Stav
tychto bitov je mozné aj uzamknut’, ¢ize zabranit’ akejkol'vek naslednej zmene. Stav uzamknutia sa
taktiez dedi z procesu na jeho potomkov, a toto uzamknutie je nevratné. Na uzamknutie slizia

d’alSie bity nastavitelné volanim prctl:

« SECBIT NOROOT LOCKED,

« SECBIT NO SETUID FIXUP LOCKED,

« SECBIT KEEP CAPS _LOCKED,

« SECBIT NO CAP AMBIENT RAISE LOCKED.

Standardne st vietky secure bits vratane zamkov nulové (nenastavené), a teda $pecialne opatrenia
pre kompatibilitu s tradicnym bezpe€nostnym modelom sa aplikujii na vSetky procesy. Ak vSak
opravneny  proces (s  CAP_SETPCAP) nastavi  bity =~ SECBIT NOROOT a
SECBIT _NO_SETUID_ FIXUP a vSsetky tri zamky, a nasledne spusti novy program, zabezpeci, ze
jedinym sposobom, ako jeho potomkovia mézu ziskat nejaké opravnenia, zostane len spustenie
programu, ktory ma explicitne priradené nejaké oprdvnenia. V rdmci tohto podstromu procesov
nebude mat’ identita root-a ziadny Specidlny vyznam. Netreba vSak zabudnut’ na skutocnost’, ze

pouzivatel' root je Standardne vlastnikom mnohych doélezitych suborov, o mu umoziuje s nimi
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manipulovat’.

4.3. Zobrazenie a nastavenie opravneni programu

Opravnenia subsystému capabilities priradené programu sa pre ucely zobrazovania alebo
nastavovania popisuju textovym retazcom, ktory definuje postupnost’ operacii s mnoZzinami
opravneni. Z historickych dovodov sa na tento Ucel aj effective bit povazuje za mnozinu opravneni,
pri¢om tato musi byt bud’ prazdna (tento stav zodpoveda bitu s hodnotou 0) alebo musi obsahovat’
minimalne vSetky opravnenie, ktoré sa nachadzaju v mnozine povolenych (permitted) alebo

zdeditel'nych (inheritable) opravneni programu (tento stav zodpoveda bitu s hodnotou 1).
Textovy popis operacii sa sklada z postupnosti medzerami oddelenych instrukeii tvaru:
opravneniaOperadtorMnoziny[OperdtorMnoziny...]
* opradvnenia je ¢iarkami oddeleny zoznam oprévneni, prip. all (vSetky opravnenia),
*  Operator je

© = odstranit’ uvedené opravnenia zo vsSetkych troch mnozin a pridat’ ich do uvedenych

mnozin,
o + pridat uvedené opravnenia do uvedenych mnozin,
© - odstranit uvedené opravnenia z uvedenych mnozin,
*  MnozZiny je zoznam mnoZzin, na ktoré sa ma inStrukcia aplikovat' — 0 az 3 znaky
o p — povolené (permitted) opravnenia,
© i-—zdeditel'né (inheritable) opravnenia,
o e — efektivne (effective) opravnenia.

Ak je v prvej instrukcii operator =, nemusi byt uvedeny zoznam opravneni — v takom pripade sa

povazuje za all.
Vyznam takéhoto popisu si mézeme priblizit’ na prikladoch:
cap_net raw,cap net admin=pe
cap_net rawt+pte cap net admin+tpte
cap_net raw,cap net admin=p cap net raw,cap net adminte

Vsetky tri vysSie uvedené popisy dosiahnu rovnaky efekt — mnozina povolenych (permitted)
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opravneni bude obsahovat CAP NET RAW a CAP NET ADMIN, mnozina zdeditelnych

(inheritable) opravneni bude prazdna a bit effective bude nastaveny na 1.
Popisy

cap _net rawt+pe cap net admintie

cap net raw+p cap net admin+i all+e

tiez dosiahnu stav, kedy mnoZina povolenych (permitted) opravneni obsahuje CAP_NET RAW,
mnozina zdediteI'nych (inheritable) opravneni obsahuje CAP_NET ADMIN a bit effective je

nastaveny na 1.

Pri pouzivani operatora = si treba dat’ pozor na to, Ze najprv uvedené opravnenia odstrdni zo

vSetkych mnozin. Napr.:
cap_net raw=p all=e

spdsobi, Ze mnozina povolenych (permitted) opravneni bude prazdna, lebo operator = z nej vSetky

opravnenia odstrani.
Na nastavenie opravneni programu slazi prikaz setcap:
setcap 'popis' suUbor

Kedze popis musi byt v jednom argumente, tak, ak obsahuje medzery, je potrebné ho uzavriet’ do
uvodzoviek. Pri nastavovani opravneni je potrebné dat’ pozor na to, Ze tento prikaz nevie pridat
nové opravnenia k existujucim — vzdy existujice nahradi oprdvneniami urenymi uvedenym

popisom.
Ak chceme opravnenia programu odstranit’, mozeme pouzit’ prikaz setcap nasledovne:
setcap -r subor
Na nastavenie alebo odstranenie opravneni programu je potrebné mat’ opravnenie CAP_SETFCAP.
Na zobrazenie opravneni sluzi prikaz getcap:
getcap [-r] suUbor

Prikaz vypiSe opravnenia uvedeného programu v podobe vysSie popisaného textového popisu.
Prepina¢ - umoziiuje rekurzivne vypisat’ opravnenia vsetkych siborov v podstrome.
Pouzitie subsystému capabilities si méZzeme demonstrovat’ na nasledujucom priklade. Pouzijeme

klasicky program ping na testovanie dostupnosti uzla siete pomocou protokolu ICMP. Na

odosielanie a prijimanie ICMP paketov je potrebné opravnenie CAP_ NET RAW. Na systémoch,
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ktoré nevyuzivaji subsystém capabilities mava preto tento program Standardne nastaveny set-UID
bit a je vlastneny root-om. Ked spustime kopiu programu ping bez set-UID bitu, nebude fungovat’,
pretoze mu bude chybat’ uvedené opravnenie:

$ 1s -1 ping

-rwxr-xr-x 1 root root 31104 Oct 7 13:43 ping

$ ./ping 127.0.0.1
ping: icmp open socket: Operation not permitted

Teraz mozeme programu ping nastavit’ opravnenie CAP_ NET RAW:

# setcap CAP_NET RAW+pe ping
# getcap ping
ping = cap net raw+ep

Ked’ ho bezny pouzivatel spusti teraz, program uz fungovat’ bude:

$ ./ping 127.0.0.1

PING 127.0.0.1 (127.0.0.1) 56(84) bytes of data.

64 bytes from 127.0.0.1: icmp reg=1 ttl=64 time=0.049 ms

~C

-—-127.0.0.1 ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 0.049/0.049/0.049/0.000 ms

4.4. VyuzZitie subsystému capabilities

Ako sme videli na predchddzajicom priklade, subsystém capabilities nam umoziuje jednoduchym
spdsobom pridelit’ vybrané opravnenia programom, ¢im sa mdézeme vyhnit’ potrebe spustat’ ich ako
root, resp. pouzivat’ set-UID mechanizmus na ziskanie prav root-a. Uved’'me si este niekol’ko typov

programov, kde moze byt’ tento pristup uspesne aplikovany:
* programy, ktoré potrebuju pristup k RAW paketom
o potrebujt CAP_ NET RAW

= ping, tcpdump, ...
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* programy, ktoré pocuvaju na TCP/UDP portoch < 1024
o potrebuju CAP_ NET BIND SERVICE
= rozne sietove sluzby
* zélohovacie programy

o potrebujt CAP._ DAC READ SEARCH

4.5. Podpora subsystému capabilities v OS Linux

Na nastavovanie a zobrazovanie opravneni programov pomocou prikazov setcap a getcap je
potrebné mat’ nainstalovany balik libcap2-bin. Dalsi uzitoény balik je libcap-ng-utils, ktory
obsahuje prikazy netcap, filecap, pscap, captest, ktoré umoznuju jednoduchym spdsobom zobrazit’,
aké opravnenia subsystému capabilities maju aktualne jednotlivé procesy (pscap), procesy, ktoré

pouzivaju sietovu komunikéciu (netcap) alebo zobrazit’ a pripadne nastavit’ opravnenia programom
(filecap).

Opravnenia programov su ukladané, podobne ako ACL, v rozSirenych atributoch (extended
attributes). Na ich pouzivanie je preto potrebné, aby programy boli ulozené v siborovom systéme,
ktory tieto atributy podporuje.

Dal3im uzitoénym (a zvy&ajne automaticky nainstalovanym pri instalacii libcap2-bin) balikom je
libpam-cap. Tento obsahuje modul pre autentifikaény subsystém PAM, ktory méze byt vyuzity na
nastavenie zdielateI'nych (inheritable) opravneni pri prihladseni pouzivatela. Typicky sa pouziva

pridanim riadku

auth optional pam_cap.so

do suboru /etc/pam.d/common-auth. Je konfigurovany jednoduchym textovym suborom

/Jetc/security/capability.conf, ktory obsahuje riadky v tvare:

zoznam opravneni meno pouzivatela

* zoznam_opravneni obsahuje Ciarkami oddeleny zoznam opravneni, ktoré maji byt
pouzivatel'ovi nastavené¢ do mnoziny zdedite'nych (inheritable) opravneni, none znamena,

Ze mnozina ma byt’ explicitne vyprazdnena,
* meno_pouzivatela obsahuje meno pouzivatela alebo * (akykol'vek pouzivatel).
Pouzije sa prvy riadok, ktory zodpoveda prihlasujucemu sa pouzivatel'ovi (teda riadok s * by mal

byt uvedeny ako posledny).
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Tento modul mdéZeme vyuzit’ napr. na to, aby sme programom mohli pridelit’ opravnenia v zavislosti
od toho, ¢i ich spustil vybrany pouzivatel alebo iny pouzivatel'. Ak programu priradime opravnenia
do mnoziny zdediteI'nych (inheritable) opravneni namiesto do mnoziny povolenych (permitted)
opravneni, ziska tieto opravnenia len vtedy, ak ich sptstiajuci proces bude mat’ vo svojej mnoZine
zdeditelnych. A kedZze mnoZzina zdeditelnych oprdvneni sa medzi procesmi dedi, tak tento
predpoklad mézeme splnit’ napriklad pomocou tohto PAM modulu. Mézeme si to demonstrovat’ na
priklade, ked" chceme programu tcpdump dat potrebné opravnenia na zachytavanie sietovej

komunikacie, ak ho spusti pouzivatel jerry.
Najprv nastavime zdediteI'né opravnenia programu fcpdump:

# 1s -la /usr/sbin/tcpdump

-rwxr-xr—-x 1 root root 822744 Dec 2 12:17 /usr/sbin/tcpdump
# setcap cap net raw+ie /usr/sbin/tcpdump

# getcap /usr/sbin/tcpd

tcpd tcpdchk tcpdmatch tcpdump
# getcap /usr/sbin/tcpdump
/usr/sbin/tcpdump = cap net rawtei

Do /etc/security/capability.conf priddme riadok:
cap _net raw jerry

Po prihlaseni sa pouzivatel'a jerry tento bude mat’ moznost’ vyuZit opravnenie CAP NET RAW
prostrednictvom programov, ktoré toto opravnenie maji nastavené ako zdeditelné (napr. nas

tepdump):
$ /usr/sbin/tcpdump -nlp -i ethO
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on ethO, link-type EN10MB (Ethernet), capture size 65535 bytes
02:00:43.147330 IP 158.195.87.39.22 > 158.195.87.244.53252: Flags [P.], seq
1554557296:1554557488, ack 4108854434, win 1541, options [nop,nop,TS val
1433547080 ecr 624627715], length 192
02:00:43.147559 IP 158.195.87.39.22 > 158.195.87.244.53252: Flags [P.], seq

192:416, ack 1, win 1541, options [nop,nop,TS val 1433547080 ecr
624627715], length 224

Vyhodou tohto rieSenia oproti tomu, keby sme programu nastavili oprdvnenia ako povolené
(permitted) a pomocou riadenia pristupu povolili jeho spiiStanie len vybranym pouzivatel'om, je, Ze
takto mézu program spustit’ aj ini pouzivatelia, ale bez toho, aby ziskal opravnenia. To méze byt
uzitocné pre programy, ktoré maji aj bez opravneni zmysel (napr. tcpdump na analyzu uloZenej
zachytenej sietovej komunikacie, alebo far na archivaciu vlastnych idajov, pricom s opravnenim

CAP _DAC READ_SEARCH by mohol byt pouZzity na zdlohovanie vSetkych udajov).
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5. Subsystém SELinux

Subsystém SELinux je bezpe¢nostny modul (LSM — Linux Security Module) jadra OS Linux, ktory
umoznuje aplikovat’® d’alS§ie obmedzenia na vykondvanie mnohych bezpecnostne relevantnych
operacii v systéme. Pokryva ako bezné operacie (napr. pristup k siborom), tak aj privilegované
operacie (inak kontrolované subsystémom capabilities). Ako uvidime neskor, rozliSenie operacii je
pri tomto subsystéme vyrazne jemnejSie ako v tradicnom bezpecnostnom modeli. NavySe, napr.

pristup k suborom sa nekontroluje len pri otvarani stiboru, ale aj pri kazdom citani ¢i zapise.

Subsystém SELinux predstavuje prostriedok povinného riadenia pristupu (MAC — Mandatory
Access Control), nakol’ko nie je pod kontrolou bezného pouzivatela — vlastnika objektu.
Rozhodovanie o tom, ¢i SELinux operaciu povoli alebo nie, je riadené flexibilnou bezpecnostnou
politikou na zéklade niekolkych bezpecnostnych atributov subjektov a objektov. Tato politika

taktiez urcuje, do akej miery mozu byt tieto atributy ovplyvnené réznymi pouZivateI'mi.

Aby bola operdcia povolend, musi byt povolend zaroven tradi¢nymi subsystémami, a zaroven
subsystémom SELinux, tzn. SELinux nepredstavuje alternativu k tradicnému riadeniu pristupu, ani
neumoziuje nové vynimky z tradicného modelu. SELinux tiez zasahuje do povolovania
privilegovanych operacii kontrolovanych subsystémom capabilities. Aj v tomto pripade vSak
predstavuje len d’alSie obmedzenia, nie vynimky. Teda privilegovana operacia bude povolena len

vtedy, ak ju povoli subsystém capabilities a zaroven SELinux.
5.1. Architektura subsystéemu SELinux
Subsystém SELinux pozostava z niekol’kych délezitych komponentov:
*  Security Server (bezpeCnostny server),
*  Security Policy (bezpecnostna politika),
*  Access Vector Cache (cache povolenych pristupov),
*  Object Manager (spravca objektov).

Object Manager (spravca objektov) je komponent, ktory je zodpovedny za vykonavanie operacii s
urcitymi objektami. Kazda operacia, ktora ma byt kontrolovatel'na subsyst¢émom SELinux, musi
byt vykonatelnd vylu¢ne prostrednictvom sluzieb tohto komponentu. Ten vdaka tomu modze
vynutit’ uréitd bezpecnostnti politiku — rozhodnutie o tom, ¢i operdcia moze alebo nemdze byt

vykonana.

Prikladom spravcu objektov je jadro (kernel) OS Linux. To zabezpecuje napr. pristup k siborom, k
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systémovym parametrom, k sieti, k inym procesom, .... Avsak, spravcom objektov mdze byt aj
nejaky aplikaény subsystém — napr. databazovy server, X-Windows server, a pod. Aj takito
spravcovia objektov mozu vyuzivat zvySok subsystému SELinux na riadenie pristupu k svojim
objektom. V pripade databazového systému mozu byt objektami napr. databazy, tabulky, stipce

tabuliek, a pod. To umoZiluje podstatne jemnejSie riadenie pristupu ako len na Grovni jadra OS.

Security Policy (bezpecnostnd politika) je stbor pravidiel, ktoré urcuju ¢i dany subjekt moze
vykonat’ urditd operaciu s danym objektom. Dalej obsahuje pravidla, ktoré uréuji, ako sa majt

inicializovat’ alebo menit atribtty subjektov a objektov pri r6znych operaciach.

Security Server (bezpe€nostny server) je komponent, ktory pouZiva bezpecnostnu politiku na
vypocet rozhodnuti o povoleni ¢i zamietnuti operacie, na vypocet hodndt atribitov pri inicializacii
subjektov a objektov, €1 pri operéaciach, ktoré spdsobuji zmenu atributov. Ked’ze bezpecnostna
politika mdze byt pomerne zlozitd, aj jej spracovanie a vyhodnotenie je pomerne ¢asovo narocna
operacia. A ked’ze spravca objektov potrebuje rozhodnutia bezpecnostného servera pomerne casto,

neobracia sa priamo na bezpecnostny server, ale vyuziva cache povolenych pristupov.

Access Vector Cache (cache povolenych pristupov) obsahuje informécie o povolenych operaciach
pre dvojicu (subjekt, objekt), ktorti uz bezpecnostny server na zaklade politiky urcil. To umozinuje
opakované pouzitie tejto informécie bez toho, aby ju bolo potrebné znova urovat’ na zaklade
bezpeénostnej politiky. Uéinnost’ tohto pristupu vychadza zo skutoénosti, ze bezpeénostna politika
sa Casto nemeni. V pripade, Ze sa politika zmeni, obsah cache sa, samozrejme, zneplatni a

informacia o povolenych operaciach sa znovu urci a ulozi do cache, ked’ bude najblizsie potrebna.
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Vzt'ah medzi komponentami subsystému SELinux je zobrazeny na nasledujicom obrazku.

Subjekt
ziada operaciu s objektom
pyta sa,
¢i je operacia
Object Manager povolena
(Spravca objektov) Access Vector Cache

uklada rozhodnutia,
poskytuje ich

pozna svoje objekty,
vie vynutit’ bezpecnostné <
rozhodnutie

posiela odpoved
z cache

ak rozhodnutie este
nie je v cache,
opyta sa bezp.
servera

prida odpoved
do cache

Security Server
(Bezpecnostny server)

robi bezpec¢nostné rozhodnutie
na zéklade politiky

Security Policy
(Bezpecnostna politika)

5.2. Bezpecnostné mechanizmy SELinux-u

SELinux Implementuje niekol'’ko bezpecnostnych mechanizmov:

* Role-based Access Control (RBAC)
o riadenie pristupu zaloZené na rolach,
* variant modelu DTE — Domain and Type Enforcement,

o riadenie pristupu zalozené na urceni povolenych operacii medzi tzv. doménou subjektu a

typom objektu,

* volitel'ne MLS — Multi-Level Security

© riadenie pristupu k hierarchicky klasifikovanym tdajom — umoZziiuje implementovat

modely ako Bell — La Padula alebo Biba (pravidla si konfigurovatel'né).
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5.2.1. SELinux DTE

V modeli DTE mé kazdy objekt priradeny bezpecnostny atribit nazyvany #yp, a kazdy subjekt ma
priradeny bezpecnostny atribiit nazyvany doména. Bezpecnostna politka DTE urcuje, aké operacie
moze subjekt v danej doméne vykonat’ s objektom daného typu. Taktiez urcuje, aky ma byt typ
nového objektu pri jeho vzniku, ¢i v akej doméne ma proces bezat po spusteni programu v

zavislosti od povodnej domény procesu a typu suboru, z ktorého je program spusteny.

DTE je vel'mi flexibilny bezpecnostny mechanizmus, pomocou ktorého je mozné implementovat’
vel'mi Siroku $kéalu bezpecnostnych politik. Umoznuje, napriklad, vel'mi podrobne urcit’, ku ktorym
suborom moze ktory program pristupovat. Vd’aka tomu je mozné vyznamne znizit' potencialny

dopad zneuzitia nejakej zraniteInosti v programe. Mdzeme si to priblizit’ na prikladoch.

Ako prvy priklad uvazujme jednoduchy web server. Jeho ulohou je prostrednictvom siete

poskytovat’ pristup k niektorym dokumentom. Musi preto moct’:
» (Citat’ spristupiiované dokumenty,
» (itat’ systémové kniznice a niektoré konfigura¢né subory,
* pridavat zaznamy do logu,
* komunikovat’ prostrednictvom TCP protokolu na prisluSnom porte.

Pomocou DTE mechanizmu v SELinux-e moézeme definovat’, ze proces v doméne pre web server
moze robit’ len tieto uvedené operacie, ale nemdze napr. manipulovat’ s inymi sibormi. Ak potom aj
dojde k zneuzitiu nejakej zranitelnosti v programe web servera a uto¢nik bude schopny v ramci
procesu web servera vykonavat’ vlastny kod, ziska pristup len k tym operaciam, ktoré ma doména

web servera povolené.

Ako druhy priklad uvazujme pouzivanie asymetrickej kryptografie na autentifikdciu pouzivatela
voci vzdialenému systému (napr. pomocou ssk). V beznom pripade je sikromny kI'G¢ pouzivatela
ulozeny v stibore v podadresari domovského adresara. Tento subor je chraneny pomocou klasického
riadenia pristupu tak, ze k nemu ma pristup len jeho vlastnik. Ak vSak pouZzivatel’ spusti nejaka
Skodliva aplikaciu alebo sa inak neSkodnd ale zranite'na aplikacia stane Skodlivou v dosledku
zneuzitia jej zraniteI'nosti utocnikom, tito mdze precitat’ pouzivatel'ov sukromny kI'a¢ a spristupnit’
ho uto¢nikovi. Ak je tento subor chraneny Sifrovanim, tak Gto¢nik eSte bude musiet’ uhaddnut’ alebo
ziskat’ heslo, ale uz ziskanie suboru s klI'i¢om je naruSenim prvej linie ochrany. Pomocou DTE v
SELinux-e mdzeme definovat doménu pre programy, ktoré mozu pristupovat’ k sukromnému

kl'a¢u, definovat’ typ suboru pre stkromné kluce, a urcit, Ze pracovat’ so sukromnym kI'aCom
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mozu len procesy v prislusnej doméne. Tym zabranime, aby ind aplikacia mohla ziskat’ pristup k

citlivému suboru.

Ako vidime z uvedenych prikladov, DTE nam umoziuje definovat’ podrobné pristupové prava pre
konkrétne programy. Tym rieS$i typicky problém klasického volitel'ného riadenia pristupu —

zneuzivanie pristupovych prav pouzivatel'a Skodlivymi aplikdciami.

SELinux implementuje variant DTE, v ktorom formalne nerozliSuje medzi doménami a typmi,
takze mdézeme hovorit’ aj o type subjektu. Subjekty (procesy) a objekty (napr. objekty suborového
systému, procesy ako ciel operacie, sietové pakety, ...) maji priradeny #p. Pre lepSiu
zrozumitel'nost” vSak budeme v pripade subjektov ich typ nad’alej nazyvat’ aj doménou. Politika
urcuje povolené operacie na zaklade typu (domény) subjektu, typu objektu a triedy (class) objektu.
Trieda objektu urcuje, o objekt akého druhu sa jedna, napr. subor, adresar, socket, proces, .... Trieda
objektu uréuje mnoZinu kontrolovanych operécii, resp. mnozinu prav, ktor¢ moézu byt subjektu
udelené vo vzt'ahu k objektu. Vd’aka tomu, Ze sa pri rozhodovani zohl'adiiuje aj trieda, moZeme
pouzit’ rovnaky typ pre rézne druhy objektov. Typickym prikladom moze byt pouzitie rovnakého
typu pre adresare aj subory sluziace spolocnému tucelu. Vd’aka triede potom vieme rozliSovat’ medzi
pravami na subory a prdvami na adresdre. Niektoré objekty (napr. socket-y), ktoré nemdzu
existovat’ bez spojitosti s procesom, automaticky dedia typ procesu, ktory ich vytvoril. Opét’ vd’aka
pouzivaniu triedy je mozné rozliSovat’ medzi pravami na proces a pravami na takéto objekty, ktoré

vytvoril.

5.2.2. SELinux RBAC a pouzivatelia
Riadenie pristupu na zdklade rol vo vSeobecnosti znamena, sa prava neprideluji priamo
pouzivatelom, ale rolam, v ktorych mézu pouzivatelia vystupovat. Pouzivatelom sa ndsledne

pridel’uju roly, ¢im ziskavaju prislusné prava.

V SElinux-e sa RBAC pouziva na pridelovanie opravneni na vykondvanie programu v doméne.
Kazdy subjekt (proces) ma priradeného pouzivatela, v mene ktorého kond, rolu, v ktorej kona a
doménu. To, aké hodnoty moze trojica atributov (pouzivatel’, rola, doména) procesu nadobudat’, je
vSak politikou obmedzené. Kazdy pouzivatel’ ma pridelené roly, v ktorych moze vystupovat. Kazda
rola ma pridelené domény, v ktorych mozu bezat’ procesy konajice v tejto role. Aby mohol mat’
proces priradenu trojicu (pouzivatel, rola, doména), musi platit, Ze uvedeny pouZzivatel je
opravneny vystupovat’ v uvedenej role, a ze uvedena rola je ma prideleni uvedenti doménu. Tymto
spdsobom je mozné obmedzit’ pouzitie domény len na niektoré roly a obmedzit’, v ktorych rolach

moze konkrétny pouzivatel vystupovat.
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Napriklad, je pomerne bezné obmedzit’ pouzitie domén, ktoré maju pristup ku konfigurécii systému,
na administratorsku rolu. Tym je zabezpecené, ze pouzivatel, ktory nie je opravneny vystupovat’ v
administratorskej role, nebude moct’ spustit’ proces v doméne, ktord ma pristup ku konfiguracii

systému, a teda nebude moct’ do tejto konfiguracie zasiahnut’.

Pouzivatel modze byt opravneny vystupovat vo viacerych rolach, ale kazdy jeho proces v danom
Case kond prave v jednej role. Zmena roly je operacia, ktora SELinux umoziuje kontrolovat'.
Typicky je mozZzna len pouZitim programu beZiaceho v Specidlnej doméne, ktory si vyZaduje
interaktivnu autentifikaciu pouzivatela. Ak pouzivatel' opravneny vystupovat’ v administratorskej
role napr. Standardne po